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1. UVOD

Crnogorski Telekom A.D. Podgorica (u daljem tekstu: CT) je uspostavio infrastrukturu i u okviru svoje organizacije oformio
sistem za pruzanje kvalifikovanih elektronskih usluga povjerenja (u daljem tekstu: CTrust).

Takode je uspostavljen sistem elektronske identifikacije radi izdavanja sredstava elektronske identifikacije.

Ovim dokumentom definiSe se nadin na koji CTrust ispunjava tehniCke, organizacione i proceduraine zahtjeve poslovanja
koji su propisani, za sisteme elektronske identifikacije, Zakonom o elektronskoj identifikaciji i elektronskom potpisu i
odgovaraju¢im pravilnicima.

1.1.  PREGLED OSNOVNIH PRETPOSTAVKI

Ovim dokumetnom opisani su bitni elementi sistema elektronske identifikacije i to:

e procedura za podnoSenje zahtjeva i registracije korisnika;
e procedura za dokazivanje i provjeru identiteta fizickog lica;
e karakteristike i dizajn sredstva elektronske identifikacije:

o (T sredstvo elektronske identifikacije koje je dizajnirano tako da koristi 2 autentifikaciona faktora: korisnicko
ime i lozinku kao faktor autentifikacije na osnovu znanja i One Time Password (OTP) koji se dobija putem eTrust
autentifikator mobilne aplikacije, kao faktor autentifikacije na osnovu vlasnistva tj. dinamicki faktor
autentifikacije;

procedura za izdavanje, dostavu i aktivaciju sredstva elektronske identifikacije;

procedura za suspenziju, opoziv i ponovnu aktivaciju sredstva elektronske identifikacije;

procedura za obnovu i zamjenu sredstva elektronske identifikacije;

mehanizam autentifikacije;

upravijanje internim aktima, javno obavjestavanje i informisanje korisnika;

nalin upravljanja sigurnoséu informacija;

nacin vodenja evidencija;

nacin ispunjenja zahtjeva povezanih sa prostorijama i zaposlenima;

opis tehnickih kontrola koja se vrée nad sistemom,;

procedure kojima se vrse provjere uskladenosti i revizije.

1.1.1. OPSEGINAMIJENA

Ovaj dokument opisuje postupke i procedure koje primjenjuje CT tokom pruzanja ustuga izdavanja sredstava elektronske
identifikacije.

Namjena ovog dokumenta je propisivanje postupaka koje sprovode ucesnici navedeni u tacki 1.3. ovog dokumenta.
Struktura ovog dokumenta zasniva se na standardizovanom dokumentu IETF RFC 3647, uz izvjesne modifikacije
neophodne da bi se opisali zahtjevi za sistem i sredstva elD propisana Zakonom [1]i Pravilnikom [2].

CT utvrduje i interna pravila rada (u daljem tekstu: interna pravila) u kojima su sadrzani i detaljno opisani postupci i mjere
koji se primjenjuju prilikom prijema zahtjeva za izdavanjem sredstva elektronske identifikacije, izdavanja sredstva
elektronske identifikacije, upravljanja zivotnim vijekom sredstva elektronske identifikacije, upravljanja [T infrastrukturom i
njenom zadtitom. Interna pravila su privatni dokumenti i predstavijaju poslovnu tajnu CT-a.

1.2. NAZIVDOKUMENTA | IDENTIFIKACIONI PODACI

CT-u je dodijeljen od strane 1ANA organizacije (Internet Assigned Number Authority) sliededi OID: 1.3.6.1.4.1.56393,
Na osnovu tog OID-a CT je za potrebe sistema elekironske identifikacije dodijelio sljededi OID: 1.3.6.1.4.1.56393.2,
U nastavku je naveden naziv ovog dokumenta i njegovi identifikacioni podaci.

Naziv; Pravila rada CTrust sistema elekironske identifikacije (CTrust elD PR)

Verzija: 2.0
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Identifikaciona oznaka (OID) za ovaj dokument je: 1.3.6.1.4.1.56393.2.1.2.2
Internet adrese na kojoj je objavljen ovaj dokument je: http://ca.clrustielekom.me/cpens.

1.3.  UCESNICI SISTEMA ELEKTRONSKE IDENTIFIKACLE

Ucesnici CTrust sistema elektronske identifikacije CT-a su:
e Upravljatko tijelo

Operativno tijelo

Registraciona tijela

Korisnici

Treéalica

1.3.1.  UPRAVLJACKO | OPERATIVNO TUELO

1.3.1.1. UPRAVLJACKO TIJELO CTRUST-A (CTRUST PMA ILI SAMO PMA)

CT organizuje upravljacko tijelo CTrust-a (eng. Policy Managment Authorify - u daljem tekstu: CTrust PMA ili samo PMA)
koje je odgovorno za obavljanje sljedecih aktivnosti:
e |zradu i odrzavanje ovog dokumenta;
e |zradu i odrzavanje ostalih javnih dokumenata koji su namijenjeni korisnicima, kao $to su Ugovor sa krajnjim
korisnikom (eng. End-User Agreement),
e Podno3enje pravila rada na usvajanje izvrSnom direktoru CT-g;
e V/rSi nadzor i organizuje reviziju uskladenosti sistema elektronske identifikacije sa ovim dokumentom;
e Odgovorno je za izradu procjena procedura i praksi drugih sistema koji pruZaju uslugu izrade sredstva
elektronske identifikacije, a sa kojima se vr§i medusobno povezivanije;
e Rjesava potencijalne sporove nastale u domenu rada CTrust-a;
e |druge poslove upravljanja neophodne za funkcionisanje CTrust-a.

1.3.1.2. TUELO ZA OPERATIVNE POSLOVE (CTRUST OA)

Tijelo za operativne poslove obavlja sliedeée aktivnosti;
e Instalacija, konfiguracija i odrzavanie T sistema;
e Instalacija, konfiguracija i odrzavanje komunikacione mreZe;
Instalacija, konfiguracija i odrZzavanje aplikacija sistema elektronske identifikacije;
Upravijanje i nadzor infrastrukturom u skladu sa ovim dokumentom;
Rje8avanje sporova izmedu krajnjih korisnika i registracionog tijela;
| ostale operativne i tehnicke poslove potrebne za funkcionisanje kompletne infrastrukture sistema za izradu
sredstva elektronske identifikacije.

1.3.2. REGISTRACIONA TUELA (REGISTRATION AUTHORITIES)

Poslove registracionog tijela za krajnje korisnike vr$e Registraciona tijela CTrust-a i opisani su u nastavku dokumenta.

1.3.2.1. REGISTRACIONA TIJELA CTRUST-A (CTRUST RA)

Poslovnice CT-a predstavijaju registraciona tijela za podnoSenje zahtjeva za elektronske usluge povjerenja. Zaposleni CT-a
koji rade u poslovnicama u smislu ovog dokumenta predstavljaju sluzZbenike za registraciju (RA operatere).
Sluzbenici za registraciju za potrebe izdavanja sredstva elektronske identifikacije obavljaju sljedece akfivnosti:
e VrSe identifikaciju korisnika po vazecim zakonskim proceduramai pravilima rada CT-a, a za potrebe pruzanja usluge
opisane ovim dokumentom;
e Primjenjuju interne procedure za provieru sluzbenih i ovierenih dokumenata u cilju provjere identiteta korisnika i
valjanosti njihovog zahtjeva, i preuzimaju sluzbena i ovjierena dokuments;
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e Dostavijaju korisniku popunjen zahtjev za uslugu izdavanja sredstva elektronske identifikacije, da provjeri i potvrdi
validnost podataka;
e Registruju fizi¢ko lice kojem se izdaje sredstvo elektronske identifikacije u sklopu procedure podnosenja zahtjeva;
e Dostavljaju krajnjem korisniku ugovor o koriééenju sredstva elektronske identifikacije, u skladu sa internim
procedurama CT-g;
e UCestvuju u procesu suspenzije, opoziva i ponovne reaktivacije sredstva za elektronsku identifikaciju;
e Uestvuju u procesu obnove i zamjene sredstva za elektronsku identifikaciju; '
e Obavljajui druge potrebne poslove u skladu sa internim procedurama CT-a.
CTrust registraciona tijela djeluju u skladu sa praksom, procedurama i osnovnim dokumentima rada CTrust-a. Ne postoji
ogranienje na broj registracionih tijelakoja mogu biti pridruZzena CTrust infrastrukturi,

Registraciona tijela centralizovano vode evidenciju svih aktivnosti koje izvréavaju za potrebe CT-a.

1.3.3. NARUCIOCI | KORISNICI

Korisnici sredstva elektronske identifikacije koje izdaje CTrust su fizicka lica koja imaju prebivaliste ili boraviste u Crnoj Gori.
Narucilac (subscriber) je fizi¢ko lice. Uslugu upotrebljava korisnik (subject) Cije se ime registruje kod prijave za izdavanje
sredstva elektronske identifikacije.

Za uslugu definisanu ovim dokumentom narucilac je istovremeno i krajnji korisnik.

Punu odgovornost koja proistice iz upotrebe usluge snosi naruéilac.

1.3.4. TRECA LICA (RELYING PARTIES)

Treca lica su fizicka lica i poslovni subjekti (kompanije, korporacije, ustanove, i dr.) koja se pouzdaju u izdato sredstvo
elektronske identifikacije. Tre¢a lica se na siguran nacin povezuju sa elD sistemom, razmjenjuju podatke koriSéenjem
savremenih metoda enkripciie, uz obezbijeden integritet razmijenjenih informacija.

1.3.5. OSTALIUCESNICI

Ostali uéesnici su pravna ili fizicka lica koja, na neki nacin, doprinose ili uCestvuju u obezbjedivanju kvaliteta pruzanja usluge
elektronskog identiteta.

1.4. KOMPONENTE SISTEMA ELEKTRONSKE IDENTIFIKACUE

1.4.1. SISTEMSKE KOMPONENTE

Glavne sistemske komponente sistema elektronske identifikacije su:

e Autentifikacioni i autorizacioni server - Authentication and Authorization Server

Authentication and Authorization Server koristi se za upravljanje svim sistemskim korisnicima i predstavlja autentifikacioni
mehanizam sa sve vrste usluga. Sve komponente platforme koje posjeduju web korisnicki interfejs su integrisane sa
Autentifikacionim serverom ¢ime je ovoj komponenti povjerena autentifikacija i putem koje se obavlja pouzdano
identifikovanje korisnika,

e |dentity access management (IAM)

Identity access management (IAM) je softverska komponenta koja se koristi za upravijanje korisni¢kim nalozima i zahtjevima
zaizdavanje certifikata za potrebe servisa udaljenog potpisa/pecata ili drugih udaljenih usluga. Ova komponenta sadrzi
funkcionalnosti kao §to su kreiranje, izmjena i brisanje korisnika. Direktno komunicira sa Back office sistemom, u nastojanju
da operaterima obezbijedi neophodne funkcionalnosti, prije svega verifikaciju korisni¢kog identiteta.

e  Caligraphy Service Manager
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Caligraphy Service Manager je AP| gateway koji prikuplja sve korisni¢ke zahtjeve i prevodi ih u odgovarajuce servisne
zahtjeve. Ova komponenta predstavlja jedinstvenu tacku kontakta za sve vitalne funkcionalnosti koje sistem pruza krajnjim
korisnicima,

e Notification Manager

Notification Manager je komponenta sistema odgovorna za prosljedivanje sistemskih notifikacija krajnjim korisnicima. Ova
komponenta se koristi za autentifikaciju korisnika koji pristupaju sistemu, kao i za autorizaciju digitalnih transakcija od strane
korisnika preko mobilnog telefona, ¢ime se postiZze dodatni nivo sigurosti u identitet korisnika i volju korisnika da izvrsi
zapocetu operaciju.

1.4.2. APLIKATIVNE KOMPONENTE

Dijagram na slici 1. prikazuje glavne aplikacije koje se koriste u sistemu elektronske identifikacije u domenu dobijanja
elektronskog identiteta korisnika.

Javni registracioni portal eTrust portal eTrust Autentifikator
mobilna aplikacija
Korisnik se prijavijuje za elD usiugu Nakon uspostavijanja korisnickog
Kotisnik unosi liéne informacije naloga, korisnik mole da pristupi » Korisniku je neophodna mobiina
Korisnik mora da upload-uje potrebna eTrust portalu aplikacija za uspostavijanje korisni¢kog
identifikaciona dokumenta Korisnik moZe da koristi usluge naloga
udaljenog potpisa/pedata ili druge eTrust Autentifikator mobilna aplikacija
udaljene usiuge je neophodna za autentifikaciju i
Korisnik moZe da upravija svojim autorizaciju
profilom i zahtijeva usluge

1AM Registracioni menadier

+ Centralna administratorska aplikacija + Aplikaci)a koja prikuplja zahtjeve sa

+ Operater moZe da kreira, pregleda i javnog registracionog portala
verifikuje korisnicke najoge « Operater mora da provieri da li susvi

< Administrator mole da upravija unosi korisnika korektni
kerisnickim i kompanijskim nalozima, » Operater odobrava ili odbija zahtjev
pretplatom, profilima itd.

Slika 1. - Aplikativne komponente usluge izdavanja elD sredstva

e Autentifikacioni Server - Gentralni repozitorijum koji sadrzi sve korisnike. Autentifikacioni server predstavlja mehanizam
autentifikacije i omogucava nekoliko nacina bezbjedne autentifikacije korisnicima.

e  eTrust Autentifikator mobilna aplikacija - Mobilna aplikacija je vaZan bezbjednosni element sistema, koji pruza dodatni
nivo bezbjednosti uzimajudi uéesée u mehanizmu autentifikacije i zahtijevajuéi od korisnika da autorizuje transakcije.
eTrust Autentifikator mobilna aplikacija prima push notifikacije, obavjestava korisnika i omoguéava mu da autorizuje
digitalnu transakciju. :

e [AM - Identity and Access Management (IAM) je klju¢na komponenta koja Suva informacije o korisnicima i igra ulogu
centralnog komunikacionog ¢vorista za interakciju sa Back Office-om, PKI sistemom i ostalim sistemskim
komponentama koje ¢ine jezgro sistema pruzaoca usluga. IAM pohranjuje informacije o korisni¢kim nalozima i vodi
ra¢una o njihovoj pretplati, odnosnoc o upravljanju njihovim ra¢unima.
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e Back office System - Back office je kljuéna operatorska komponenta za upravljanje korisnickim registracionim
procesom. Ova komponenta obezbjeduje operatorima sistema funkcije koje su neophodne za registraciju i upravljanje
korisni¢kim nalozima. Osim ovoga, Back office nudi i funkcionalnosti potpisivanje ugovora i verifikovanje identiteta
korisnika.

1.5. ADMINISTRACIJA DOKUMENTA

1.5.1. ORGANIZACIJA KOJA UPRAVLJA DOKUMENTOM

CTrust PMA uime CT-a periodi¢no pregleda i azurira ovaj dokument u skladu sa promjenama odredbi u zakonskoj regulativi
ili drugim relevantnim situacijama.

1.5.2. KONTAKT OSOBA

Kontakt podaci za administraciju | sadrzaj ovog dokumenta dati su u nastavku.
Postanska adresa;

CTrust PMA: Crnogorski Telekom A.D.

Adresa; 81000 Podgorica, Moskovska br. 29

E-mail: ctrust_pma@telekom.me

1.5.3. SUBJEKT KOJI UTVRDUJE USAGLASENOST DOKUMENTA SA ZAKONOM

NadleZni organ shodno zakonu i propisima iz ove oblasti utvrduje usaglasenost dokumenta sa zakonom. Upravni nadzor nad
sprovodenjem Zakona o elektronskoj identifikaciji i elektronskom potpisu [1] vrsi nadlezno Ministarstvo.

Inspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih davalaca elektronskih usluga
povijerenja i ispunjenoscu uslova sistema elektronske identifikacije vréi inspekcija za usluge informacionog drustva, u skladu
sa zakonom kojim se ureduje inspekcijski nadzor i Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1].

1.5.4. PROCEDURA ODOBRAVANJA DOKUMENTA

Ovaj dokument CT-a se periodi¢no pregleda i azurira po potrebi. Period pregleda i azuriranja ovog dokumenta je minimalno
jednom u dvije godine ili prilikom pripreme provjere uskladenosti.

Dokument se moZe pregledati i po potrebi aZurirati i ¢edée ukoliko dode do promjena u zakonskej regulativi,

Na osnovu predloga CTrust PMA, ovaj dokument odobrava izvrsni direktor CT-a. Sve usvojene izmjene i dopune ovog
dokumenta zvani¢no se dostavljaju bez odlaganja drZzavnom organu nadleZznom za ocjenu ispunjenosti uslova za vrSenje
usluga regulisanih Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

1.6. DEFINICUE | SKRACENICE
U ovom dokumentu pojedini izrazi imaju sljiedeée znacenje:
Pojam Opis
Elektronski postupak koji omoguéava potvrdivanje elektronske identifikacije fizickog ili

Autentifikacija pravnog lica ili porijekla i integriteta podataka u elektronskom obliku.
. Specificna baza podataka za ¢uvanje zapisa za odredeni period vremena u cilju
Arhiva \ , A
bezbjednosti, backup-a ili revizije.
N Procedura utvrdivanja prava koje neki autentifikovani korisnik ima za koris¢enje
Autorizacija

odgovarajuce aplikacije ili servisa.

Elektronski proces u kojem se upotrebljava kriptografija ili druge tehnike, kako bi se na
zahtjev zainteresovane strane stvorio elektronski dokaz da subjekt kontrolide ili posjeduje
identifikacione podatke, a koji se mijenja sa svakom autentifikacijom izmedu subjekta i
sistema koji provjerava identitet subjekta.

Dinamicka autentifikacija
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elD usluga

Usluga izdavanja sredstva elektronske identifikacije

elD sredstvo

Sredstvo elektronske identifikacije moze biti skup podataka, raéunarska oprema (hardver)
ili raéunarski program {softver) koji sadrZe identifikacione podatke u elektronskom obliku
ili povezuju fizicko lice, pravno lice ili organ vlasti sa tim podacima, a koji se koriste za
autentifikaciju za uslugu u elektronskom obliku.

Faktor autentifikacije

Faktor za koji je potvrdeno da je povezan sa fizickim licem, a moZe pripadati jednoj od
sliedecih kategorija: faktor autentifikacije na osnovu viasnistva (faktor autentifikacije za koji
subjekt mora dokazati da ga posjeduje), faktor autentifikacije na osnovu znanja (faktor
autentifikacije za koji subjekt mora dokazati da ga poznaje), svojstveni faktor autentifikacije
(faktor zasnovan na fizikom obiljeZju fiziCkog lica).

Identifikacija

Utvrdivanje da dato ime pojedinca odgovara realnom identitetu pojedinca.

Korisni€ki ugovor

Ugovorizmedu krajnjeg korisnika i CT-a u cilju pruzanja usluge elektronske identifikacije.

Korisnik/krajniji korisnik

Fizicko lice koje koristi uslugu elektronske identifikacije

Liéni identifikacioni podaci

Skup podataka u elektronskom obliku koji omoguéavaju da se utvrdi identitet fizickog ili
pravnog lica.

DrZavni organ, organ drZavne uprave, organ lokalne samouprave, odnosno lokalne uprave

Organ viasti . . C -
i pravno lice koje vrsi javna ovlaséenja.
Tijelo odgovorno za identifikaciju | autentifikaciju korisnika, kao i kreiranje zahtjeva za
Registraciono tijelo (RA) izdavanje sredstva elektronske identifikacije. Cesto se i termin LRA (Local Registration
Authority) koristi u istom kontekstu.
. Web stranica i/ili direktorijum na kome su javno dostupni osnovni dokumenti rada
Repozitorijum
davaoca usluge.
_ Treca lica su fizitka lica i poslovni subjekti (kompanije, korporacije, ustanove i dr.) koja se
Treée lice

pouzdaju u izdato sredstvo elekironske identifikacije.

eng. Policy Managment
Authority

Upravljacko tijelo CTrust-a

Mobilna aplikacija (e Trust
autentifikator)

Mobilna aplikacija koja je sastavni dio sredstva elektronske identifikacije koje izdaje CT

Interoperabilnost

Interoperabilnost je sposobnost dva ili viSe sistema elektronske identifikacije ili njihovih
komponenti da razmjenjuju podatke i omoguée zajednicku upotrebu podataka i znanja.

Sistem elektronske identifikacije je sistem za izdavanje sredstava elektronske identifikacije

Sistem elekironske o o ) ) el s . .
. . fizickim licima, pravnim licima, organima vlasti, odnosno fizi¢kim licima koja zastupaju
identifikacije S .
pravna lica ili organe vlasti,
Cvor je mjesto priklju¢enja sistema elektronske identifikacije, ima mogucénost
Cvor prepoznavanja i obrade, odnosno prosljedivanja prenosa podataka na druge Cvorove |
povezivanja sa sistemima elektronske identifikacije drugih drZava.
Subjekt ¢ija je obaveza da obezbijedi da ¢vor taéno i pouzdano obavlja funkciju mjesta
Operater Cvora

prikljucenja. ‘

Skracéenice koje se koriste u ovom dokumentu:

Skracéenica Objasnjenje
CT Crnogorski Telekom A.D. Podgorica
Tijelo CT-a koje pruza elektronske usluge povjerenja/kvalifikovane elektronske usluge
CTrust R . B
povjerenja/izdavanja sredstva elektronske identifikacije
PR Pravilarada
OA Operations Authority - Tijelo za operativne poslove
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RA Registration Authority - Registraciono tijelo

ID Identification document - Identifikacioni dokument

OIb Object IDentifier
Request For Comments - Publikacije Internet drustva (ISOC) i njegovih povezanih tijela,

RFC najistaknutije Radne grupe za internet inZzenjering (IETF), glavnih tijela za tehnicki razvoj i
uspostavljanje standarda za Internet.

ETS| European Telecommunication Standardization Institute - Evropski institut za
standardizaciju telekomunikacija

PMA Policy Managment Authority - Upravljacko tijelo CTrust-a

IAM Identity Access Management - Aplikacija za centralizovano upravijanje korisnicima

LS Transport Layer Security - Kriptografski protokol koji omogucéava sigurnu komunikaciju
putem raCunarskih mreZa

2. UPIS

2.1. PODNOSENJE ZAHTJEVA | REGISTRACIJA KORISNIKA

Korisnik moZe podnijeti zahtjev na dva nacina;
1. popunjavanjem online registracione forme,
2. dolaskom u CT poslovnicu.

Prilikom obrade zahtjeva isti se odbija ili odobrava. Tokom procesa obrade zahtjeva vréi se provjera identiteta.

Nakon odobrenja zahtjeva pokrece se proces izdavanja sredstva opisan u tacki 3.2,

Zahtjev mogu podnijeti fizicka lica koja imaju prebivaliste ili boraviste u Crnoj Gori.

Prilikom podno$enja zahtjeva podnosilac treba da se upozna sa uslovima koji su povezani sa upotrebom sredstva
elektronske identifikacije i sa preporuéenim sigurnosnim mjerama opreza koje su povezane sa sredstvima elektronske
identifikacije na sajtu www.ielekom.me/ctrust,

Takode, prilikom podnoSenja zahtjeva, prikuplja se sljede¢i minimalni skup podataka:
1. Zafizicko lice;

e imeiprezime,

e datum rodenja,

e identifikacioni broj.

CTrust zadrzava pravo da prikupi i dodatne podatke koji su od znacaja za pruzanje usluge (npr. telefonski broj, adresa, itd.)

2.1.1. PROCES OBRADE ZAHTJEVA | ODGOVORNOSTI

CTrust izdaje elD sredstvo tek nakon provijere identiteta krajnjih korisnika i uspje$nog zavrdetka procesa registracije. Glavni
koraci u procesu obrade zahtjeva su:

1) ukoliko je zahtjev podnijet online
e Krajnji korisnik popunjava obrazac za prijavu putem web aplikacije u sklopu kojeg prilaZe i skenirana liéna
identifikaciona dokumenta koja su opisana u tacki 2.2. i prihvata Ponudu i uslove koris¢enja eTrust usluga (fizicka i
pravna lica).
e (Ovako popunjen zahtjev se prosljeduje sluzbeniku za registraciju na provjeru i odobrenje.
e Nakon uvida u priloZzenu dokumentaciju i provjere tacnosti unesenih podataka iz on-line zahtjeva operater
odobrava zahtjev i zapoginje proces izdavanja elD sredstva.
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eTrust sistem na e-mail korisnika unesen u zahtjevu (koji predstavlja e Trust korisnicki nalog) Salje personalizovani
link za podesavanje eTrust korisni¢kog naloga. Link je aktivan 24 sata od trenutka prijema elektronskom postom.
Preduslov za podesavanja naloga je da krajnji korisnik ima instaliranu eTrust autentifikator mobilnu aplikaciju na
mobilnom uredaju.

Krajnji korisnik slijedi dostavljeni link i, u prvom koraku, pomodcu eTrust autentifikator mobilne aplikacije skenira QR
kod dostavljen od strane web aplikacije na koju upuéuje pomenuti link, kako bi se inicirao OTP generator. Zatim
krajniji korisnik generide lozinku za korisnic¢ki nalog i isti aktivira putem eTrust autentifikator mobilne aplikacije.
Ovim korakom se zavr3ava aktivacija eTrust autentifikator mobilne aplikacije i naloga krajnjeg korisnika, kao i
postavljanje parametara za dvofaktorsku (korisnicko ime/lozinka, OTP) autentifikaciju i korisnik se upucuje da se
loguje na eTrust korisnicki portal hiips://etrustielekom.me.

Da bi ovako izdato sredstvo elektronskog identiteta bilo aktivno korisnik se upuéuje u poslovnicu Crnogerskog Telekoma
radi procesa identifikacije (verifikacije identiteta),

Kada RA operater uvidom u liéna dokumenta korisnika uspjesno verifikuje identitet, izdato elD sredstvo postaje aktivno
nakon potpisa ugovora, Potpisivanje ugovora se moZe obaviti svojeruc¢no u poslovnici ili kori$¢enjem usluge udalienog
elektronskog potpisa.

2) ukoliko je zahtjev podnesen preko RA operatera

2.2.

Krajnji korisnik prilikom podno$enja zahtjeva za prijavu prihvata Ponudu i uslove koriséenja eTrust usluga (fizickai
pravna lica.

Prilikom predaje zahtjeva RA operateru krajnji korisnik prilaZe valjan dokument za identifikaciju kao $to je opisano
u tacki 2.2. Potpisivanje ugovora se moze obaviti svojerucno u poslovnici ili koris¢enjem usluge udaljenog elektronskog
potpisa.

RA operater (sluzbenik za registraciju) unosi korisnicke podatke u eTrust sistem zajedno sa skeniranom priloZzenom
dokumentacijom i potvrduje verifikaciju identiteta korisnika.

Nakon ove potvrde zapodinje se proces kreiranja korisni¢kog naloga i izdavanja elD sredstva.

eTrust sistem na e-mail korisnika unesen u zahtjevu (koji predstavlja eTrust korisni¢ki nalog) 3alje personalizovani
link za podegavanije eTrust korisnickog naloga. Link je aktivan 24 sata od trenutka prijema elektronskom postom.
Preduslov za podesavanja naloga je da krajnji korisnik ima instaliranu eTrust autentifikator mobilnu aplikaciju na
mobilnom uredaju.

Krajnji korisnik slijedi dostavljeni link i, u prvom koraku, pomoéu eTrust autentifikator mobilne aplikacije skenira QR
kod dostavljen od strane web aplikacije na koju upudéuje pomenuti link, kako bi se inicirao OTP generator. Zatim
krajnji korisnik generie lozinku za korisni¢ki nalog i isti aktivira putem eTrust autentifikator mobilne aplikacije.
Ovim korakom se zavr$ava aktivacija e Trust autentifikator mobiine aplikacije i naloga krajnjeg korisnika, kao i
postavijanje parametara za dvofaktorsku (korisnicko ime/lozinka, OTP) autentifikaciju i korisnik se upucuje da se
loguje na eTrust korisniCki portal hitps://etrustislekom.me.

PROVJERA IDENTITETA FIZICKOG LICA

Fizicko lice, ¢e biti identifikovano licem u lice. Pojedinci moraju da se identifikuju koriste¢i jedan od sljedecih vazeéih
identifikacionih dokumenata, izdatih od strane odgovaraju¢eg drZavnog organa;

e |i¢na karta (u slu¢aju domaceg drzavljanina);

e Paso$ (u slucaju stranog drZavljanina);

e Boravisna dozvola (u slucaju stranog drzavljanina).

CTrust ne provjerava podatke koji se ne nalaze na identifikacionom dokumentu (npr. e-mail adresa, broj telefona,...). Krajnji
korisnik je odgovoran za ta¢nost podataka unesenih na Zahtjevu, a koji se ne nalaze na identifikacionom dokumentu.

U cilju ispunjenja zahtjeva definisanih Pravilnikom [3] definiSe se minimalni skup podataka o identitetu fizickog lica koji se
prikupljaju tokom procesa registracije i to:

prezime koje fizitko lice koristi u pravhom prometu,
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e ime koje fizi¢ko lice koristi u pravnom prometu,
e datum rodenja,
e jedinstveni identifikator.
Minimalni skup moZe da sadrZi jedan ili vise sliedec¢ih podataka:
e rodeno imeiprezime,
mijesto rodenja,
ime oca ili majke,
pseudonim,
adresu prebivalista,

pol.

3. UPRAVLJANJE SREDSTVIMA ELEKTRONSKE IDENTIFIKACUE

3.1.  KARAKTERISTIKE | DIZAJN SREDSTVA ELEKTRONSKE IDENTIFIKACLJE

CT izdaje sredstvo elektronske identifikacije bazirano na koriéenju dva autentifikaciona faktora za povezivanje sa
identifikacionim podacima korisnika i to jedan faktor autentifikacije na osnovu znanja tj. korisnicko ime/lozinka - user
name/password, a drugi faktor autentifikacije na osnovu vlasnistva tj. dinamicki faktor autentifikacije - One Time Password
(OTP), koji se dobija putem eTrust autentifikator mobilne aplikacije.

Korisni¢ko ime i lozinku odreduje sam korisnik u procesu prijave i registracije za uslugu. Korisnik tokom popunjavanja
obrasca prijave na registracionom portalu unosi svoju e-mail adresu, koja ¢e sluZiti kao korisni¢ko ime i na koju ¢e davalac
usluge, nakon provjere identiteta od strane sluzbenika za registraciju, dostaviti link za aktivaciju korisnickog naloga. U
procesu aktivacije korisnik sam generiSe lozinku. Davalac usluge nema uticaja na kreiranje ovog parametara. Lozinka je,
tokom svog Zivotnog ciklusa, poznata samo korisniku. Korisni¢ko ime i lozinka cuvaju se u bazi podataka davaoca usluge,
na nacin da je lozinka u formi koja nije &itljiva (safted hashvrijednost), ¢ime se obezbjeduje da je ne moZe reprodukovati ¢ak
ni administrator sistema, ali da se, od strane davaoca usluge, moze utvrditi da se to sredstvo upotrebljava samo pod
kontrolom ili od strane lica kojem pripada. Politika za formiranje lozinki je u skladu sa najboljom praksom industrije.

Dinamicki faktor autentifikacije dobija se tokom inicijalizacije eTrust autentifikator mobilne aplikacije. Korisnik tokom
instalacije i aktivacije eTrust autentifikatora, skeniranjem QR koda pomoéu svog mobilnog telefona, inicijalizuje sistem za
isporuku vemenski bazirane jednokratne lozinke (eng. One Time Password - OTP). OTP se moze smatrati dinamickim
faktorom autentifikacije na osnovu vlasnistva, a s obzirom nato da se moZze koristiti samo uz korisni¢ko ime i lozinku i da je
dostupno samo korisniku na &ijem je mobilnom telefonu inicirano, moZe se smatrati da se ovo sredstvo upotrebljava samo
pod kontrolom ili od strane lica kojem pripada.

3.1.1. IDENTIFIKACIA USLUGE IZRADE SREDSTVA ELEKTRONSKE IDENTIFIKACUE

ldentifikaciona oznaka (OID) za uslugu izrade sredstva elektronske identifikacije po ovim Pravilima je:
1.3.6.1.4.1.56393.2.1.1.1,

Davalac usluge ¢e navedeni OID koristiti u aplikacijama koje koriste sredstvo elektronske identifikacije.

3.2. OBRADA ZAHTIEVA, IZDAVANJE, DOSTAVA | AKTIVACIJA SREDSTVA ZA ELEKTRONSKU
IDENTIFIKACUU

Nakon odobrenja podnijetog zahtjeva za izdavanjem elD sredstva iz poglavija 2. ovog dokumenta pokreée se postupak
izdavanja, dostave i aktivacije.

Sredstvo, bazirano na dvofaktorskoj autentifikaciji, sastoji se od korisnickog imena i lozinke i vremenski bazirane
jednokratne lozinke (eng. One Time Password - OTP),
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Korisnicko ime i lozinku generise krajnji korisnik u procesu uspostave elD sredstva i aktivacje korisnickog naloga i, s obzirom
na nadin generisanja, isporuka nije neophodna.

OTP se inicijalizuje tokom inicijalizacije mobilne aplikacije, skeniranjem QR koda pomoéu korisnickog mobilnog telefona, te
se moze smatrati da je isporu¢eno na nacin koji osigurava isporuku li¢no fizickom licu kojem je izdat.

3.2.1.

PROCES OBRADE ZAHTJEVA ZA IZDAVANJEM EID SREDSTVA | ODGOVORNOSTI

CTrust izdaje elD sredstvo tek nakon provjere identiteta krajnjih korisnika i uspjesnog zavr8etka procesa uspostave elD
sredslva. Glavni koraci u procesu obrade zahljeva su;

1)

ukoliko je zahtjev podnesen online putem portala hitps://eid.telekom.me

Krajnji korisnik popunjava obrazac za prijavu putem web aplikacije.

Po zavretku popunjavanja obrasca krajnji korisnik prilaze skeniran i valjan dokument za identifikaciju kao §to je
opisano u 2.2,

Krajnji korisnik prihvata Ponudu i uslove kori§¢enja eTrust usluga (fizicka i pravna lica).

Krajnji korisnik na osnovu uputstva, preuzima e Trust autentifikator mobilnu aplikaciju, i istu instalira na mobilni
uredaj. Korisnik moZe da download-uje i instalira eTrust autentifikator mobilnu aplikaciju i prije pristupanja procesu
identifikacije. Krajnji korisnik mora imati instaliranu eTrust autentifikator mobilnu aplikaciju uz mogu¢nost da se
podesi PIN za zastitu iste.

Sluzbenik za registraciju uporeduje podatke iz online formulara sa priloZzenom dokumentacijom i ukoliko se slazu
odobrava pokretanje procesa izdavanja elD sredstva. U sluc¢aju da podaci ne odgovaraju zahtjev se odbija uz
odgovarajuce obrazloZenje.

Nakon odobrenja zahtjeva sistem dostavlja krajnjem korisniku putem email-a link neophodan za uspostavu elD
sredstva i pode&avanje eTrust autentifikator mobilne aplikacije.

Krajnji korisnik slijedi dostavijeni link i, u prvom koraku, skenira kamerom mobilnog telefona QR kod dostavljen od
strane web aplikacije na koju upuéuje pomenuti link, kako bi se inicirao OTP generator, Zatim krajnji korisnik
generide lozinku za korisni¢ki nalog koji je u formi e-mail adrese krajnjeg korisnika. Ovim korakom se zavrSava
podesavanje eTrust autentifikator mobilne aplikacije i naloga krajnjeg korisnika, kao i postavljanje parametara za
dvofaktorsku autentifikaciju (eng. user name - passwora, OTP).

Nakon uspjesne uspostave elD sredstva vrsi se identifikacija krajnjeg korisnika na nacin opisan u tacki 3.2.2.
odnosno 2.2.

podnogenjem u poslovnici Crnogorskog Telekoma

Krajnji korisnik popunjava obrazac za prijavu i predaje ga RA operateru.

Krajnji korisnik prihvata Ponudu i uslove koriSéenja eTrust usluga (fizicka i pravna lica).

Sluzbenik za registraciju unosi podatke sa zahtjeva u RA aplikaciju i takode unosi skenirana dokumenta koja korisnik
prilaze iz tacke 2.2. i verifikuje korisnika licem u lice.

Nakon uspjesne identifikacije korisnika startuje se proces uspostave elD sredstva tj. kreiranje korisni¢kog naloga krajnjeg
korisnika uparivanjem sa e Trust autentifikator mobilnom aplikacijom.

Sistem dostavlja krajnjem korisniku putem email-a link neophodan za uspostavu elD sredstva i podeSavanje eTrust
autentifikator mobilne aplikacije.

Krajnji korisnik slijedi dostavljeni link i, u prvom koraku, skenira kamerom mobilnog telefona QR kod dostavljen od
strane web aplikacije na koju upucuje pomenuti link, kako bi se inicirao OTP generator. Zatim krajnji korisnik
generiSe lozinku za korisni¢ki nalog koji je u formi e-mail adrese krajnjeg korisnika. Ovim korakom se zavrava
podesavanje eTrust autentifikator mobilne aplikacije i naloga krajnjeg korisnika, kao i postavijanje parametara za
dvofaktorsku autentifikaciju (eng. user name - password, OTP).
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3.2.2. POSTUPAK IDENTIFIKACUE | AUTENTIFIKACIJE KRAJNJIH KORISNIKA

CTrust vr§i identifikaciju i autentifikaciju preko RA operatera na nacin definisan u tacki 2.2,

3.2.3. ODOBRAVANIE ILI ODBIANJE ZAHTJEVA ZA IZDAVANIE EID SREDSTVA

Zahtjev za izdavanjem elD sredstva ée biti odobren ako su kumulativno ispunjeni sljedeéi uslovi;
e Podnosilac zahtjeva popunio obrazac zahtjeva za izdavanje i priloZio vaZe¢e dokumente za identifikaciju u skladu sa
tatkom 2.2.;
e Podaci na obrascu zahtjeva za izdavanje su potpuni;
e |dentifikacija identiteta krajnjeg korisnika je uspjesna;
e Podnosilac zahtjeva potpisom korisni¢kog ugovora potvrduje da je upoznat sa ,Ponudom i uslovima kori§¢enja
eTrust usluga (fizicka i pravna lica)" i da ih prihvata.

U slu€aju da bilo koji od navedenih kriterijuma nije ispunjen ili ako postoji opravdana sumnja da podnosilac zahtjeva ne
ispunjava uslove ovog dokumenta, korisni¢kog ugovora ili vaZzeéim propisima, CTrust RA ée odbiti zahtjev.

3.2.4. VRUEME ZA OBRADU ZAHTJEVA

Inicijalna obrada zahtjeva za izdavanje elD sredstva zavisi od nacina podno$enja zahtjeva od strane korisnika.

U slucaju online podnosenja zahtjeva pocinje od trenutka prihvatanja opstih uslova i elektronske potvrde zahtjeva. Nakon
obavljenje provjere priloZene dokumentacije iz zahtjeva u roku od 24h od prijema linka za uspostavu elD sredstva, korisnik
je u obavezi da zavrsi podeSavanje eTrust autentifikator mobilne aplikacije i povezivanje iste sa kreiranim nalogom kao i da
postavi parametre za dvofaktorsku autentifikaciju (eng. user name - password, OTP). Obrada zahtjeva se zavrSava nakon
Sto korisnik posjeti poslovnicu Telekoma radi obavezne provjere identiteta i nakon potpisivanja ugovora.

U slu¢aju podnosenja zahtjeva u poslovnici CT pocinje u momentu provjere identiteta podnosioca zahtjeva. Nakon
obavljene provjere identiteta u roku od 24h od prijema linka za uspostavu elD sredstva, korisnik je u obavezi da zavrsi
podeSavanje eTrust autentifikator mobilne aplikacije | povezivanije iste sa kreiranim nalogom kao i da postavi parametre za
dvofaktorsku autentifikaciju (eng. user name - password, OTP).

Obrada zahtjeva se zavr8ava nakon §to korisnik obavi aktivnost iz prethodnog stava i nakon §to obavi potpisivanje ugovora.

3.2.5. OBAVJESTENJE KRAJNJIH KORISNIKA O IZDAVANJU SREDSTVA ELEKTRONSKE IDENTIFIKACLE

Krajnji korisnik se o izdavanju elD sredstva obavjesStava putem eTrust autentifikatora,

3.2.6. ISPORUKA | AKTIVACIJA SREDSTVA ELEKTRONSKE IDENTIFIKACUE

Sredstva elektronske identifikacije se isporucuju i aktiviraju na nagin opisan u tacki 3.2.1. ovih Pravila.
3.3. OPOZIV, SUSPENZIJA 1 PONOVNA AKTIVACIJA SREDSTVA ELEKTRONSKE IDENTIFIKACUE

3.3.1. OPOZIVEID SREDSTVA

Opoziv elD sredstva se radi u skladu sa pravilima opisanim u tackama 3.3.1.1. - 3.3.1.6.

3.3.1.1. OKOLNOSTI ZA OPOZIV EID SREDSTVA

Po zahtjevu sluzbenika za registraciju CTrust RA tijela, nadleZnog drzavnog organa ili samog krajnjeg korisnika davalac
usluge vrsi opoziv izdatog sredstva elektronske identifikacije u sljedeéim slucajevima;
e opoziv zahtijeva krajnji korisnik ili njegov ovlaséeni zastupnik;
e ako CT utvrdi da je podatak kojim se utvrduje identitet lica pogresan ili je izdat na osnovu pogrednih podataka;
e ako CT primi cbavjestenje da je krajniji korisnik elD sredstva preminuo;
e ako CT utvrdi da su podaci koriSteni u izradi elD sredstva ili informacioni sistem davaoca usluge izrade sredstva
elektronske identifikacije ugroZeni na nacin koji uti¢e na bezbjednost i pouzdanost sredstva;
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e ako CT prestaje sa radom ili mu je rad zabranjen;

e ako CT primi sudsku odluku ill upravni akt koji se odnose naizdato elD sredstvo;

e postoje drugi pravni razlozi predvideni internim aktima definisanim Zakonom o elektronskoj identifikaciji i
elektronskom potpisu, i drugim propisima koji reguli$u ovu oblast;

e ako CT utvrdi da krajnji korisnik kr$i odredbe ovog dokumenta.

3.3.1.2. KO MOZE ZAHTIJEVATI OPOZIV EID SREDSTVA

Opoziv elD sredstva moZe biti zatraZen od:
1. krajnjeg korisnika ili njegovog ovladéenog zastupnika;
2. sluzbenika za registraciju CTrust RA tijela uz odgovaraju¢i dokaz da je ispunjen jedan od uslova za opoziv iz taCke
3.3.1.1,
3. sudaili nadleZznog organa drzavne uprave.

3.3.1.3. PROCEDURA OPOZIVA EID SREDSTVA

Opoziv sredstva elD vri se opozivom korisnickog naloga, &ime se raskida veza izmedu elD sredstva i identifikacionih
podataka korisnika na neograni¢eno vrijeme.

U slucaju da je potrebno izrsiti opoziv na zahtjev krajnjeg korisnika, ili oviaséenog zastupnika isti je duzan da u najkracem
mogudem roku kontaktira sluzbenika za registraciju CT-a (RA operatera) radi dostavljanja zahtjeva za opoziv. Krajnji korisnik
mora liéno doci u poslovnicu CT-a da podnese zahtjev za opoziv lli da isti podnese online i potpise kvalifikovanim
elektronskim potpisom. U slu¢aju ovladéenog zastupnika zahtjev se podnosi li¢no u CT poslovnici.

Identifikacija podnosioca zahtjeva za opoziv se radi kao §to je definisano u tacki 2.2,

Opozivom elD sredstva korisnik dobija e-mail/SMS obavjestenie o opozivu sredstva koji proizvodi dejstvo odmah.

3.3.1.4. VRUEME ZA PREDAJU ZAHTJEVA ZA OPOZIV EID SREDSTVA

Subjekt koji je postac svjestan okolnosti koje zahtijevaju opoziv elD sredstva mora zatraziti opoziv 3to je prije mogude i bez
nepotrebnog odgadanja.

3.3.1.5. PERIOD VREMENA U KOJEM CT MORA DA OBRADI ZAHTJEV ZA OPOZIVOM EID SREDSTVA
Registraciono tijelo ¢e odmah i bez adiaganja sprovesti postupak za opoziv, a najkasnije 1 radni dan po prijemu validnog

zahtjeva,

3.3.1.6. ZAHTJEVI ZA PROVJEROM OPOZVANOSTI EID SREDSTVA OD STRANE TRECIH LICA
Nije primjenjivo.
3.3.2. SUSPENZIAEID SREDSTVA

Suspenzija elD sredstva se radi u skladu sa pravilima opisanim u tatkama 3.3.2.1, - 3.3.2.4.

3.3.2.1. OKOLNOSTI ZA SUSPENZUJU EID SREDSTVA

Po zahtjevu sluzbenika za registraciju CTrust RA tijela, nadleznog drzavnog organa ili samog krajnjeg korisnika davalac
usluge vrsi suspenziju izdatog sredstva elektronske identifikacije u sliedeéim slucajevima:
e suspenziju zahtijeva krajnji korisnik ili njegov ovlaéeni zastupnik;
e ako CT primi sudsku odluku ill upravni akt koji se odnose naizdato elD sredstvo;
e postoje drugi pravni razlozi predvideni internim aktima definisanim Zakonom o elektronskoj identifikaciji i
elektronskom potpisu, i drugim propisima koji reguliSu ovu oblast.

3.3.2.2. KO MOZE ZAHTUEVATI SUSPENZUU EID SREDSTVA
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Suspenzija elD sredstva moZe biti zatrazena od krajnjeg korisnika ili njegovog ovlaséenog zastupnika.

3.3.2.3. PROCEDURA SUSPENZIJE EID SREDSTVA

Suspenzija elD sredstva vrsi se suspenzijom korisnickog naloga, ¢ime se priviemeno raskida veza izmedu elD sredstva i
identifikacionih podataka korisnika na ograniceno vrijeme.

U slu¢aju da je potrebno izvrsiti suspenziju na zahtjev krajnjeg korisnika, ili ovlaséenog zastupnika istije duzan da u
najkracem mogucem roku kontaktira sluzbenika za registraciju (RA operatera) CT-a radi dostavljanja zahtjeva za
suspenzijom. Krajnji korisnik mora liéno doéi u poslovnicu CT-a da podnese zahtjev za suspenziju ili da isti podnese online i
potpise kvalifikovanim elektronskim potpisom. U sludaju ovlaséenog zastupnika zahtjev se podnosi licno u CT poslovnici uz
vazete ovlaséenje oviereno kod notara.

Identifikacija podnosioca zahtjeva za suspenziju se radi kao §to je definisano u tacki 2.2.

Suspenzijom elD sredstva korisnik dobija e-mail/SMS obavjestenje o suspenziji sredstva koja proizvodi dejstvo odmah.

3.3.2.4. MAKSIMALNO TRAJANJE SUSPENZIJE EID SREDSTVA

Suspenzija elD sredstva se radi na osnovu zahtjeva korisnika. Suspenzija sredstva elekironske identifikacije vrsi se
suspendovanjem korisni¢kog naloga u sistemu za elektronsku identifikaciju CT-a, ¢ime se raskida veza izmedu elD sredstva i
identifikacionih podataka korisnika do podnosenja zahtjeva korisnika za promjenom ovog stanja. Maksimalno trajanje
suspenzije je 90 dana nakon ¢ega se, ukoliko nije bilo zahtjeva za ponovno aktiviranje ili opoziv, elD sredstvo potencijalno
opoziva od strane davaoca usluge. Korisnik dobija e-mail notifikaciju o svakoj promjeni stanja.

3.4. OBNOVAIZAMIJENA SREDSTVA ELEKTRONSKE IDENTIFIKACIE

Obnova se ne radi.

Zamijena elD sredstva se zasniva na vaZecem elD sredstvu i podrazumijeva reinstalaciju eTrust autentifikator aplikacije ili
promjenu korisnitkog imena.

U slu€aju da korisnik ne posjeduje vaZece elD sredstvo zamjena se ne obavlja ve¢ je korisnik duZan da podnese zahtjev za
opoziv elD sredstva i izdavanje novog sredstva.

3.4.1. OKOLNOSTI POD KOJIMA SE MOZE OBNOVITI ILI ZAMUENITI SREDSTVO ELEKTRONSKE
IDENTIFIKACUE
Obnova nije primjenjiva.
Zamijena elD sredstva se moZe desiti usljed sliedeéih okolnosti:
1. Korisnik ima potrebu da reinstalira e Trust autentifikator aplikaciju na postojeéem telefonu;
2. Korisnik je promijenio mobilni telefon pa je potrebno napraviti instalaciju eTrust autentifikator aplikacije na novom
telefonu i njenu personalizaciju;
3. Korisnik ima potrebu da promijeni korisni¢ko ime.
3.4.2. KO MOZE DA ZAHTIJEVA OBNOVU ILI ZAMJENU
Obnova nije primjenjiva.
Zamijenu elD sredstva moZe da zahtijeva korisnik.
3.4.3. PROVIERA IDENTITETA KOD OBNOVE
Nije primjenjivo.
3.4.4. PROVIERA IDENTITETA KOD ZAMJENE

Korisnik moZze samostalno obaviti zamjenu prijavom na eTrust portal ¢ime je obavijena njegova provjera identiteta,
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3.4.5. PROCES OBRADE ZAHTJEVA ZA OBNOVOM ILI ZAMJENOM

Za obnovu nije primjenjivo.

Kod reinstalacije mobilne aplikacije korisnik na instaliranoj eTust autentifikator aplikaciji izabere opciju resetuj nalog. U tom
momentu se raskida veza sa identifikacionim podacima i generiSe se novi e-mail sa personalizovanim linkom (24h). Zatim
korisnik putem pomenutog linka zavr$ava proces zamjene skeniranjem QR koda putem instalirane aplikacije eTrust
autentifikator | na taj nacin uspostavlja novu vezu sa svojim identifikacionim podacima. U slué¢aju da korisnik nema
mogudénost da samostalno resetuje nalog mozZe to da uradi dolaskom u CT poslovnicu. Nakon povjere identiteta od strane
RA operatera isti pokreée resetovanije korisnickog naloga. U tom momentu korisnik dobija e-mail sa personalizovanim
linkom i moZe sam da zavr$i proces zamjene sredstva.

U sluBaju promjene korisnickog imena, korisnik se prethodno loguje na eTrust portal i bira u sekciji nalog opciju ,Uredi*,
gdje unosi novi nalog (e-mail adresa). Promjena korisnickog imena nije moguca u poslovnici CT-a.

3.4.6. OBAVJESTAVANJE KRAJNJIH KORISNIKA O IZDAVANJU OBNOVLJENOG ILI ZAMIJENJENOG EID
SREDSTVA

Nije primjenjivo.
3.4.7. POSTUPAK POTVRDE PRIHVATANJA OBNOVLIJENOG ILI ZAMUENJENOG EID SREDSTVA

Kao §to je opisano u tacki 4.1.1.

3.4.8. OBJAVA OBNOVLJENOG ILI ZAMIJENJENOG EID SREDSTVA
Nije primjenjivo.

3.4.9. OBAVJESTAVANJE OSTALIH UCESNIKA O IZDAVANJU OBNOVLJENOG ILI ZAMIJENJENOG EID
SREDSTVA

Ne obavjestavaju se drugi ucesnici.

4. AUTENTIFIKACIJA I PROSLJEBIVANJE PODATAKA O IDENTITETU

Proces autentifikacije je integralni dio elD sistema i zasniva se na sljedeéim bezbjednosnim parametrima:

e Autentifikacija sredstvom elektronske identifikacije, baziranom na kori§¢enju dva autentifikaciona faktora za povezivanje
sa identifikacionim podacima korisnika, odvija se na nacin da se koristi jedan faktor autentifikacije na osnovu znanja tj.
korisnicko ime/lozinka - user name/password, a drugi faktor autentifikacije na osnovu vlasnistva tj. dinamicki faktor
autentifikacije ~ One Time Password (OTP), koji se dobija putem eTrust autentifikator mobilne aplikacije.

Oba autentifikaciona faktora se provjeravaju od strane Autentifikacionog servera tokom prijave na sistem. Podaci o identitetu

lica nijesu dio mehanizma autentifikacije.

Tokom autentifikacije kori$éenjem korisni¢kog imena i lozinke, vréi se pouzdana provjera elD sredstva i njegova ispravnost,

na nadin da se korisni¢ko ime i lozinka provieravaju prilikom logovanja na sistem. Podaci o identitetu lica nijesu dio

mehanizma autentifikacije, a korisni¢ko ime i lozinka ¢uvaju se u bazi podataka davacca usluge, na nacin da je lozinka u

formi koja nije Citljiva (salfed hash vrijednost), Gime se obezbjeduje da je ne moze reprodukovati ¢ak ni administrator

sistema, ali da se, od strane davaoca usluge, moZe utvrditi da se to sredstvo upotrebljava samo pod kontrolom ili od strane
lica kojem pripada. Kompleksno$éu lozinki koje sistem namece krajnjem korisniku prilikom definisanja istih, se obezbjeduje
mala vierovatnoca da ¢e lozinka biti otkrivena pogadanjem.

Dinamicki faktor autentifikacije se dobija tokom registrovanja mobilne aplikacije eTrust autentifikator, tako Sto se OTP

generator inicijalizuje skeniranjem QR koda kamerom mobilnog telefona. Ovakav nadin autentifikacije obezbjeduje razumno

povjerenje u to da se elD sredstvo koristi pod kontrolom ili od strane lica kojem pripada, te da je obezbijedeno od najéedée
primjenjivanih napada.
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Treca strana, koja se pouzdaje u elD sredstva izdata od strane CT i koja o tome ima sklopljen ugovor sa CT, kao i
uspostavljenu integraciju sa eTrust elD sistemom, prilikom logovanja korisnika na svoj sistem, automatski ili putem
ugradenog linka, upucuje korisnika na autentifikaciju preko eTrust elD sistema.

Korisnik se prebacuje na eTrust portal, gdje unosi svoje kredencijale za autentifikaciju | daje saglasnost za koriSéenje
njegovih li¢nih podataka. Nakon uspjesne autentifikacije, eTrust izdaje autentifikacioni token, elektronski potpisan od strane
Authentication Server-a, u kome se nalaze detalji o korisniku, logovanju, OID usluge i liéni podaci korisnika. Token se
proslieduje recoj strani sa &ije aplikacije Je dodao zahtjev za autentiflkaclju. Po prljemu ovog tokena, treda strana mozZe na
pouzdan nacin da provjeri ko je izdao sredstvo elD, da li je usluga registrovana kod nadleZne institucije i ko je korisnik
sredstva elD. Takode, tre¢a strana moZe da se uvjeri, s obzirom nato da je token elektronski potpisan, da podaci nijesu
modifikovani na prenosnom putu. Crnogorski Telekom Treéim licima kroz komunikacioni kanal omogucava verifikaciju
identiteta krajnjih korisnika kao i deljenje osnovnih identifikacionih podataka kori$éenjem OAuth 2.0 i OpenlD Connect 1.0
protokola (OpenlID Connect protokol je identifikacioni sloj izgraden na vrhu OAuth 2.0 Framework-a). Dodatno, svi ostvareni
komunikacioni kanali su enkriptovani i zasti¢eni od neovlaséenog pristupa TLS protokolom.

4.1, SIGURNOSNE KONTROLE ZA PROVJERU EID SREDSTVA - AUTENTIFIKACIJA

Online autentifikacija predstavlja klju¢ni dio sistema elektronskih usluga. eTrust portal zahtijeva autentifikaciju od klijenta.
Korisnik moze pristupiti uslugama tek nakon uspjesno izvrSenog procesa autentifikacije. Na ovaj nacin se obezbjeduje da su
informacije koje se razmjenjuju dostupne samo konkretnom autentifikovanom korisniku. PodrZana su dva mehanizma
bazirana na dvofaktorskoj (korisnicko ime/lozinka i OTP) autentifikaciji.

4.1.1. DVOFAKTORSKA (KORISNICKO IME | LOZINKA, OTP) AUTENTIFIKACIJA

Sistem podrZava dva tipa dvofaktorske autentifikacije. Oba tipa se baziraju na OTP generatoru i podrazumijevaju unos
korisniCkog imena i lozinke, kao i kori$éenje eTrust autentifikator mobilne aplikacije.

Prva opcija je zasnovana na koriSéenju mobilne notifikacije, gdje korisnik dobija notifikaciju na mobilnoj aplikaciji nakon
uno$enja korisnickog imena i lozinke na Autentifikacioni server. Korisnik mora da odobri notifikaciju sa telefona kako bi
potvrdio akciju logovanja na sistem.

Druga opcija se zasniva na koriséenju OTP-a {One Time Password), gdje korisnik, nakon unosa korisnickog imena i lozinke,
mora da pristupi OTP kodu na svojoj e Trust autentifikator mobilnoj aplikaciji i zatim taj kod unese direkino na web stranicu
Autentifikacionog servera.
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Mobilna notifikacija
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Proces autentifikacije putem mobilne notifikacije se moZe opisati na sljiedeéi nacin:
1. Korisnik preko pretraZiva¢a pristupa eTrust portalu.
Ako ne postoji aktivan autentifikacioni token, onda eTrust portal prebacuje korisnika na Autentifikacioni server.
Korisnik unosi korisni¢ko ime i lozinku na Autentifikacioni server.
Autentifikacioni server Salje zahtjev za notifikacijom do Notification Manager.
Notification Manager 3alje notifikaciju ka eTrust Autentifikator mobilnoj aplikaciji.
eTrust Autentifikator mobilna aplikacija prikazuje notifikaciju korisniku koji bira da li da odobri ili odbaci zahtjev za
logovanjem.
eTrust Autentifikator mobilna aplikacija $alje rezultat izbora korisnika do Autentifikacionog servera.
Autentifikacioni server §alje status rezultata ka eTrust portalu.
eTrust portal 8alje status rezultata pretrazivacu.
0. Web pretrazivac prikaze poruku greske u slu¢aju da je korisnik odbio akciju na mobilnoj aplikaciji, ili vodi korisnika
na zeljenu web stranu.
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One Time Password (OTP)
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Proces autentifikacije putem OTP se moZe opisati na sljedeéi nagin:
1. Korisnik preko pretraZivaca pristupa eTrust portalu.
Ako ne postoji aktivan autentifikacioni token, onda eTrust portal prebacuje korisnika na Autentifikacioni server.
Korisnik unosi korisni¢ko ime i lozinku na Autentifikacioni server.
eTrust portal prikazuje web stranicu na kojoj korisnik moZe da unese svoj OTP kod. Korisnik treba da pristupi svojoj
mobilnoj aplikaciji kako binasao OTP kod.
Korisnik unosi OTP kod na Autentifikacioni server,
Autentifikacioni server provierava dali je OTP kod ispravan.
Autentifikacioni server Salje status rezultata ka eTrust portalu.
eTrust portal $alje status rezultata pretraZivacu.
Web pretrazival prikaZe poruku greske u sluéaju da je korisnik unio pogre§an OTP kod, ili vodi korisnika na Zeljenu
web stranu.

W

© XN oo

5. UPRAVLJANJE I ORGANIZACUA
51. OBJAVLJIVANJE INTERNIH AKATA

5.1.1. REPOZITORLUM
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CT je odgovoran za rad repozitorijuma, cbjavu dokumenata i informacija na repozitorijumu. Repozitorijum &ini javno
dostupna web stranica CT-a. U okviru redovnog funkcionisanja repozitorijuma, on je dostupan za upotrebu 24 sata na dan, 7
dana u nedjelji.

U slu¢aju nedostupnosti repozitorijuma CT ¢e preduzeti sve potrebne mjere i postupke da repozitorijum ucini dostupnim u
najkraéem mogucéem roku.

5.1.2. OBJAVA INFORMACUA O SISTEMU ELEKTRONSKE IDENTIFIKACLE

Na repozitorijumu javno su objavijeni dokumenti i informacije o pruzanju usluge izdavanja sredstva elektronske identifikacije
(u daljem tekstu; elD usluga).
Repozitorijum se sastoji od dijela dostupnog na internet stranicama.

5.1.3. SADRZAJREPOZITORIJUMA

Na internet stranicama CTrust repozitorijuma objavljuju se:
e Dokument ,Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)"

e Prethodne verzije dokumenata;

e ,Ponudaiuslovi koris¢enja eTrust usluga (fizicka i pravna lica)" (eng. 7erms and conditions);

e Obrasci zahtjeva za opoziv izdatog sredstva elektronske identifikacije;

e (Obrasci zahtjeva za suspenziju izdatog sredstva elektronske identifikacije;

e Informacije o zakonskoj regulativi;

e Informacije o postojanju dokumenata vaznih za poslovanje koji ne mogu biti u cjelosti ili uopste objavijeni
zbog osjetljivosti ili povjerljivosti sadrzaja;

e Aktuelne lokacije poslovnica CT-a, koje predstavijaju lokacije registracionih tijela u smislu ovog dokumenta;

e Korisnicka uputstva;

e Uputstva za koriS¢enje sredstva elektronske identifikacije;

e  Cjenovnik;

e Obavjestenja krajnjim korisnicima i treéim licima u vezi s izradenim sredstvima elektronske identifikacije;

e QOstale informacije vezane za rad CTrust-a.

Objavljeni sadrZaj na internet stranicama dostupan je sa adrese hitps,//www islekom.me/clrust na crnogorskom jeziku,
CTrust PMA moZe pojedina dokumenta objaviti i na engleskom jeziku, ako za to ima potrebe.

U repozitorijumu se ne objavijuju povijerljivi podaci.

5.1.4. POSTUPCI OBJAVE SADRZAJA | UPRAVLJANJA REPOZITORIJUMOM

Objavu dokumenata na repozitorijumu po odobrenju obavija ovia§éeno lice zaduZeno za upravljanje sadrZzajem internet
dijela repozitorijuma,

Obavijestenja krajnjim korisnicima, informacije o zakonskim aktima objavljuju se nakon po&etka primjene zakonskih akata u
CTrust-u.

Objavu dokumenata uslova pruzanja usluge izdavanja sredstva elektronske identifikacije, korisnickih uputstava, obrazaca
zahtjeva, ugovorai oviadéenja odobrava CTrust PMA. Objava ovih dokumenata se obavlja bez prethodne najave, a starije
verzije dokumenata brisu se iz repozitorijuma.

Obavjestenja i informacije mogu se objaviti na internet stranicama repozitorijuma i bez odobrenja CTrust PMA, ali CTrust
PMA mora biti pravovremeno obavijeSteno o svakoj objavi obavjestenja i informacija.

5.1.5. UCESTALOST OBJAVLJIVANJA PODATAKA

CTrust PMA odrZava, azurira, odobrava i objavijuje periodié¢no po potrebi Pravila rada za uslugu izdavanja elD sredstva.
Drugi dokumenti i ostale relevantne informacije objavijuju se po potrebi.
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5.1.6. KONTROLA PRISTUPA REPOZITORIIUMU

Dokumenti i informacije objavijene na repozitorijumu su besplatne i javno dostupne svim uéesnicima uspostavijene
infrastrukture.

Repozitorijum ima uspostavljene kontrole pristupa u cilju sprecavanja neautorizovanog dodavanja, promjene ili brisanja
informacija, zastitu njihovog integriteta i autenticnosti, Pristup objavijenim dokumentima i informacijama na repozitorijumu
omogucen je samo za Citanje.

Pravo dodavanja, promjene ili brisanja informacija na repozitorijumu imaju ovlaséena lica.

5.2. CIENOVNIK | OBAVJESTAVANJE KORISNIKA

5.2.1. CIJENEIZDAVANJA SREDSTVA ELEKTRONSKE IDENTIFIKACLE
CT naplaéuje usluge izdavanja sredstva elektronske identifikacije u skladu sa cjenovnikom. Cijene ovih usluga bi¢e
objavljene na javnim internet stranicama repozitorijuma ili web stranici CT-a www.telekom.me.

5.2.2. CIJENE ZA DRUGE SERVISE
Nije primjenjivo.

5.2.3. POLITIKA REFUNDIRANJA

Troskovi se ne refundiraju.

5.2.4. FINANSIJSKA ODGOVORNOST

CT snosi finansijsku odgovornost za potencijalnu stetu koja moze nastati koriSéenjem izdatih srestava za elektronsku
identifikaciju u skladu sa zakonima koji regulisu ovu oblast.

5.2.5. POKRIVANJE OSIGURANIA

CT dodatno osigurava imovinu polisom osiguranja koja pokriva osiguranje od rizika poZara, vremenskih nepogoda, poplava,
eksplozija, i slicno.

5.2.6. OSTALA SREDSTVA
Nije primjenjivo.
5.2.7. OSIGURANIJE ILI GARANCIJSKO POKRIVANJE OD STRANE KRAJNJIH KORISNIKA | TRECIH LICA

Krajnji korisnici usluge izdavanja elD sredstva i tre¢a lica koja se pouzdaju u uslugu elektronske identifikacije iskljucivo su
odgovorni da obezbijede adekvatno osiguranje ili garanciju pokrivenosti osiguranjem za kori$éenje usluga u okviru njihovih
servisa ili aplikacija.

Krajnji korisnik elD sredstva duZan je da nadoknadi nastalu Stetu koju bi CT mogao da ima kao rezultat nedozvoljenih radnji,
kao Sto su:
e [ aZno predstavljanje prilikom registracije krajnjeg korisnika;
o Bilo kog propusta krajnjeg korisnika za koji krajnji korisnik ne moze dokazati da je propust nenamjerno udinjen;
e  Ako krajnji korisnik ne obezbijedi kori$¢enje elD sredstva u skladu sa zakonom i ovim dokumentom;
e Ukoliko upotrebom elD sredstva krsi bilo koji zakon koji je primjenjiv (na primjer ukoliko kréi zakon o zastiti
intelektualne svojine);
e U svim drugim slu¢ajevima koji su u suprotnosti sa zakonom, ovim dokumentom i drugim zakonskim aktima Crne
Gore.
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5.3. UPRAVLJANJE SIGURNOSCU INFORMACIJA

CT ima usvojenu kompanijsku direktivu za upravljanje bezbjedno$éu informacija i sertifikat ISOC 27001 - sistem upravljanja
bezbjednoscu informacija.

Ovim poglavljem definisane su sve mjere, postupci i metodi, i druge tehnicke bezbjednosne kontrole koje se primjenjuju
prilikom upravljanja sigurno$éu informacija. Tehnicke kontrole ukljuduju Zivotni ciklus sigurmnosnih kontrola kao i operativne
sigurnosne kontrole.

5.3.1. SIGURNOSNE KONTROLE RACUNARA

5.3.1.1. SPECIFICNI ZAHTJEVI ZA SIGURNOST RACUNARA

CT primjenjuje mehanizme kontrole pristupa radunarskim sistemima koji se koriste u okviru CTrust sistema. Raunarska i
komunikaciona oprema koja se koristi u okviru CTrust sistema fizicki je obezbijedena u prostorijama CT-a.

CT koristi i mehanizme logicke kontrole pristupa putem firewal/uredaja.

Neautorizovan pristup opremi nije dozvoljen. Kritiéne softverske i hardverske komponente CTrust sistema mogu startovati
samo dvije ili vise ovlascenih osoba koje posjeduju odgovarajuce smart kartice i koje znaju njihove PIN-ove ili odgovarajuce
lozinke.

5.3.1.2. RANGIRANJE SIGURNOSTI RACUNARA

Racunari i operativni sistemi koje koristi CTrust sistem su komercijalni proizvodi koji su dodatno bezbjednosno ojacani.
5.3.2. ZIVOTNI CIKLUS TEHNICKIH SIGURNOSNIH KONTROLA

5.3.2.1. KONTROLE RAZVOIJA SISTEMA

CT nadgleda i kontrolise razvoj sistema za izradu sredstava elektronske identifikacije. Softver koji se koristi u CTrust sistemu
potite iz pouzdanog izvora. Nove verzije softvera testiraju se kod proizvodada u fazi razvoja, a nakon toga i u CTrust sistemu
u okviru testnog sajta. Nakon pozitivnih testova, vrsi se implementacija softvera u produkcionom okruzenju, u skladu sa
internom procedurom upravijanja izmjenama na IT sistemima i aplikacijama CT-a.

5.3.2.2. KONTROLE UPRAVLJANJA SIGURNOSCU

CT nadgleda i kontroliSe sigurnost i upravljanje sigurnoséu sistema za izradu sredstva elektronske identifikacije.

5.3.2.3. ZIVOTNI CIKLUS SIGURNOSNIH KONTROLA

CT sprovodi sva testiranja prije implementacije u okviru testnog sajta.

5.3.3. MREZNE SIGURNOSNE KONTROLE

Sigurnost ra¢unarske mreze CTrust sistema zasnovana je na konceptu segmentacije mreZe na mrezne zone razli¢itih nivoa.
MrezZne zone razgraniavaju se firewalFovima koji propustaju samo neophodan mrezZni saobracaj. Na sve sisteme locirane
unutar jedne mreZne zone primjenjuju se iste sigurnosne mjere,
MreZni segment na kom se nalaze radne stanice za administraciju firewaltom je odvojen od ostalih mreZnih segmenata i
ra¢unara koji se nalaze u tim mreznim segmentima.
Oprema za zastitu racunarske mreze biljeZi tok saobracéaja i pokusaje pristupa servisima i javnim internet stranicama CTrust
sistema. Samo oviadéeno osoblje sa povjerljivim ulogama ima administratorska oviad¢enja za podeSavanje i upravijanje
opremom za zastitu rac¢unarske mreze. Udaljeno podesavanje opreme za zastitu raéunarske mreZe je dozvoljeno pod strogo
kontrolisanim uslovima.
‘Nepotrebne komunikacije, nalozi, portovi, protokoli i servisi su eksplicitno zabranjeni ili deaktivirani.
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Interna racunarska mreZa CTrust sistema zasticena je od neovlas¢enog pristupa, ukljucujuéi pristup krajnjih korisnika i trec¢ih
lica.

Svi kritiéni sistemi smjesteni su u sigurnoj zoni CT-a i rasporedeni su u viSe razli¢itih sigurnosnih mreznih zona.
Mrezne komponente CTrust sistema Cuvaju se u fizicki i logi¢ki sigurnom okruZenju i usaglasenost njihove konfiguracije
periodino se provjerava.

5.4. PRIVATNOST I ZASTITA LICNIH PODATAKA

CT posvjecuje paznju zadtiti licnih podataka koje prikuplja, skladisti i upotrebljava u cilju pruzanja usluga iz ocpsega ovog
dokumenta, te sa li¢nim podacima postupa u skladu sa odgovarajucim zakonima. Podno$enjem zahtjeva za registraciju za
koris¢enje usluge elektonskog identiteta, korisnici daju saglasnost CT-u za kori§éenje i obradu njihovih liénih podataka
prikuplienih u postupku registracije u skladu sa postoje¢om zakonskom regulativom, te uvanje tih podataka u trajanju od
najmanje 10 godina od prestanka vazenja usluge na koju se ti podaci odnose.

5.4.1. PLAN PRIVATNOSTI
CT sprovodi mjere i postupke na zadtiti privatnosti i zastiti liénih podataka krajnjih korisnika usluge u skladu sa
odgovaraju¢im zakonima.

5.4.2. INFORMACIE KOJE SE TRETIRAJU KAO PRIVATNE
CT smatra privatnim sve informacije koje se odnose na krajnje korisnike elD usluge, osim onih informacija koje su sastavni
dic izradenog elD sredstva.

5.4.3. INFORMACIJE KOJE SE NE SMATRAJU PRIVATNIM
CT ne smatra privatnim samo one informacije na koje je krajnji korisnik dao saglasnost da se javno objave ili predaju treéem
licu.

5.4.4. ODGOVORNOST ZA ZASTITU PRIVATNIH INFORMACIJA
CT je odgovoran za zastitu privatnih informacija krajnjih korisnika u skladu sa internim propisima CT-a koji reguliSu ovu
oblast i pozitivnim propisima Crne Gore.

5.4.5. OTKRIVANJE INFORMACIJA SHODNO PRAVNIM | ADMINISTRATIVNIM PROCESIMA
CT je ovladéen da koristi ili objavijuje liéne podatke samo na osnovu saglasnosti krajnjih korisnika ili na zahtjev nadleznog
organa,

5.4.6. OTKRIVANJE INFORMACUE U SKLADU SA SUDSKIM ILI ADMINISTRATIVNIM PROCESOM
CT ¢e ustupiti podatke sudu, tuzilastvu i drugim nadleznim drzavnim organima u sluc¢ajevima propisanim odgovarajuéim
zakonima.

5.4.7. OSTALE OKOLNOSTI KADA SE MOGU OTKRIVATI INFORMACUE

CT ¢e otkriti privatnu informaciju u ostalim okolnostima samo uz pismenu saglasnost krajnjeg korisnika.

5.4.8. PRAVAINTELEKTUALNOG VLASNISTVA

Sva prava intelektualnog vlasnistva nad ovim dokumentom, zastitnim znacima, elD sredstvom koje se izraduje,
repozitorijuma na kojima objavijuje informacije i svim dokumentima i informacijama koje su objavijene na repozitorijumima
ostaju isklju¢ivo viasnistvo CT-a.

5.5. FIZICKE BEZBJEDNOSNE KONTROLE
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CT u svojim prostorijama primjenjuje odgovaraju¢e mehanizme fizicke zastite prostorija i kontrole pristupa prostorijama
CTrust sistema. Prostorije CTrust sistema ¢ine bezbjedni prostor koji je podijeljen na vide sigurnosnih zona u koje je
dozvolien pristup samo licima koje imaju odgovarajuée povjerljive uloge. Dozvoljen je pristup i drugim licima, ali samo uz
prisustvo lica operativnog osoblja koja imaju odgovarajuce povijerljive uloge.

5.5.1. LOKACIA I KONSTRUKCIIA SAJTA

Najvaznija oprema CTrust sistema se nalazi u posebnoj i zasti¢enoj prostoriji, lociranoj u Data centru CT-a.
Prostorija CTrust sistema nalazi se u prostoru koji odgovara potrebama izvrSenja operacija visoke bezbjednosti. Postoje
oznacene zone sa fizickom kontrolom pristupa i zaklju¢ane kancelarije sa odgovarajuc¢im sefovima.

5.5.2. KONTROLA FIZICKOG PRISTUPA

Pristup prostorijama CTrust sistema omogucen je primjenom sigurnosnih mehanizama fizi¢ke kontrole pristupa u prostorije i
iz jedne zone bezbjednosti u drugu zonu bezbjednosti, ukljuéujuéi i zonu visoke bezbjednosti.
CTrust koristi za kontrolu fizickog pristupa elektronske brave sa elektronskom karticom i &itadem otiska prsta.
Prostorija u kojoj su smjesteni tehnicki sistemi CTrust sistema je nadgledana 24 sata/7 dana nedjeljno:
e video nadzorom koji je povezan sa centralnim uredajem sistema u portirnici;
e fiziCkom zastitom na nivou poslovne zgrade CT-a u kojoj se nalazi Data centar, koju realizuje licencirana zastitarska
kuca.

5.5.3. ELEKTRICNO NAPAJANJE | KLIMATIZACLJA

U prostorijama CTrust sistema izvedeno je elektrino napajanje u skladu sa svim standardima propisanim za elektri¢ne
instalacije i sigurno i kontinuirano napajanje elektri¢cnom energijom opreme koju CTrust sistem koristi radi pruZanja usluge
izrade elD sredstva.

Sva oprema priklju¢ena je na jedinice za neprekidno napajanje.

Temperatura i vlaznost vazduha se u prostorijama odrzava u okviru unaprijed specificiranih intervala pomo¢u centralnog
sistema klimatizacije Data centra CT-a, u skladu sa preporukama proizvodaca racunarske i druge opreme CTrust sistema,
kao i u skladu sa principima bezbjednosti i zastite zdravlja na radu.

Sistemi za napajanje elektricnom energijom i klimatizacije rade u redundantnom reZimu rada.

Sve kriti€ne komponente sistema su vezane na sistem za neprekidno napajanje (UPS) koji ima redundantne komponente.
UPS sistemi su vezani na mreZno napajanje i rezervno napajanje (agregat).

5.5.4. 1ZLOZENOST POPLAVAMA | VREMENSKIM NEPOGODAMA

Prostorije CTrust sistema zadtiene su na odgovarajuci nacin od poplava i vremenskih nepogoda,
Unutar prostorija nema vodovodnih instalacija, a oprema je smjestena na povisenim podovima. Prostorija nije smjestena u
prizemlju i suterenu.

5.5.5. PREVENCIJA 1 ZASTITA OD POZARA

CT primjenjuje sve potrebne mjere i postupke na prevenciji i zastiti od poZara.

Kompletan prostor Data centra CT-a je zagti¢en sistemom za otkrivanje i automatsku dojavu poZara tj. senzorima koji su
povezani sa centralnim uredajem sistema u portirnici i sistemom obavjestavanja na mobilni telefon rukovodioca sluzbe za
osiguranje i protivpoZarnu zastitu. U prostoriji CTrust sistema nalazi se i dodatni aparat za ru¢no gaSenje poZara.

5.5.6. SMJESTANJE MEDUA

Svi mediji na kojima se nalaze podaci CTrust sistema, uklju¢ujuci rezervne kopije sistema i softvera ¢uvaju se na bezbjedan
nacin na dvije odvojene lokacije. Jedna lokacija je sef koji se nalazi u prostorijama CT-a. Druga lokacija je sef koji se nalazi
na udaljenoj lokaciji u Podgorici.
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5.5.7. ODLAGANJE NEPOTREBNIH MATERIJALA

Svi mediji i dokumentacija koji viSe nijesu potrebni za rad CTrust sistema i predstavljaju otpad, prije odlaganja u smece se
fizicki unistavaju odgovarajué¢om metodom. Papirni otpad se propusta kroz masine za sjeenje papira, a elektronski mediji
se mogu mehanic¢ki unistiti ili koriste¢i poseban uredaj koji zadovoljava najstrozZe sigurnosne standarde iz ove oblasti
(degausser).

5.5.8. SMJESTANJE KOPIJA MEDIJA NA UDALJENOJ LOKACHI

Smijestanje kopija medija realizuje se na drugoj lokaciji koja se nalazi u Podgorici, a koja ima uporediv nivo zastite sa
bezbjednom zonom na lokaciji CT-a.

5.5.9. ORGANIZACIONE MJERE ZASTITE

CT sprovodi kontrolu svojih zaposlenih radi obezbjedivanja razumne sigurnosti, povjerljivosti i kompetencija zaposlenih.
Osoblje CTrust sistema potpisuje izjavu da ée se pridrZavati pravne regulative u vezi zastite podataka, kao i da ¢e zadovoljiti
sve postavljene zahtjeve u vezi sa povjerljivoscu i svojim zaduZenjima u okviru CTrust sistema.

5.5.10. POVJERLJIVE ULOGE

U okviru rada sistema za izradu elD sredstva osoblje moZe imati sljedece povjerljive uloge:
e Sistem administrator ima sve neophodne privilegije i prava pristupa da;
o Instalirai upravlja operativnim sistemima na kojima se koriste aplikacije za izradu elD sredstva;
o Upravlja korisni¢kim nalozima na operativnom sistemu.
e CA Operator ima sve privilegije i prava pristupa da:
o Kreira end entity-je (korisnike elD sredstva);
o Kreiraiizdaje elD sredstva.
@ CA Revizor ima sve neophodne privilegiie i prava da:
o Vrsi kontrolu audit logova.
e Database administrator ima sve neophodne privilegije i prava pristupa da;
o Instalirai administrira bazu podataka za potrebe aplikacija za izradu elD sredstva.
e Sluzbenik za registraciju je CA Operator i dodatno ima sve neophodne privilegije | prava pristupa da vrsi:
o Provjeru identiteta krajnjih korisnika;
o Prijem, obradu i registraciju zahtjeva za potrebe izrade elD sredstva;
o Prijem, obradu i registraciju zahtjeva za opoziv elD sredstva;
o Potvrdu ispravnosti unesenih podataka krajnjih korisnika, odobravanje zahtjeva za izradu elD sredstva
nakon uspjesne potvrde ispravnosti unesenih podataka krajnjih korisnika, i pokretanje procesa za izdavanje
il opoziv elD sredstva.
Za potrebe uspostave sistema za izradu elD sredstva moguce je definisati i dodatne uloge.

5.5.11. IDENTIFIKACUA | AUTENTIFIKACIJA OSOBA ZA POJEDINE ULOGE

Svaka uloga/duznost definiSe odgovarajuée zahtjeve u pogledu identifikacije i autentifikacije osobe koja obavlja datu
ulogu/duZnost.
Za sve osobe koje imaju povjerljivu ulogu u sistemu za izradu elD sredstva CT-a vrsi se bezbjednosna provjera lica.
Upravljanje korisnickim nalozima i kontrola autentifikacionih i autorizacionih parametara obavlja se centralizovano i pod
kontrolom je sistem administratora. Svaka osoba sa povjerljivom ulogom ima korisnicki nalog na Identity serveru i identifikuje
se!

e aplikacijama certifikacionog tijela i aplikacijama sistema elektronske identifikacije - certifikatom za klijentsku

autentifikaciju,
e operativnom sistemu - SSH klju¢em i kombinacijom korisni¢nog imena i lozinke.
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Svaka operacija nad aplikacijama sistema za izradu elD sredstva zahtijeva da lice sa povjerljivom ulogom ima odgovarajuée
privilegije za njihovo izvr8avanje. Dijeljenje naloga i sredstava za autentifikaciju izmedu osoblja je zabranjeno.

Osoblje izvrSava samo one aktivnosti koje su autorizovane u okviru povijerljive uloge kroz ograni¢enja koje postavlja
aplikacija, operativni sistem ili operativne procedure CTrust sistema.

5.5.12. ULOGE KOJE ZAHTIJEVAJU RAZDVAJANJE DUZNOSTI

U cilju razdvajanja povjerljivih uloga u sistemu za izradu elD sredstva prava prijave na sisteme moraju biti dodijeljena u
skladu sa tabelom 5.1.

PKl Uloga Pristup operativnom Pristup aplikaciji IAM Pristup Registration manager
sistemu aplikaciji

Sistem administrator Da Ne Ne

CA Operator Ne Ne Ne

CA Revizor Ne Da Ne

Database administrator Da Ne Ne

Sluzbenik za registraciju Ne Da Ne

Tabela 5.1: Prava prijave na sisteme
5.5.13. KADROVSKE BEZBJEDNOSNE KONTROLE

5.5.13.1. KVALIFIKACUE, ISKUSTVO | PROVIERE

CT izvrsava neophodne aktivnosti u cilju provjere biografije, kvalifikacija, kao i neophodnog iskustva u cilju realizacije u
okviru konteksta kompetencije specificnog posla. CT vrsi sigurnosnu provieru u skladu sa internim procedurama CT-a.
Zbog specifi¢nosti rada na poslovima pruzanja usluge izrade elD sredstva, CT-u su potrebni ljudi koji su tehnologki i
profesionalno kompetentni i koji imaju potrebna znanja. S tim u vezi CT vrdi provjeru lica u skladu sa ¢lanom 34 Zakona o
elektronskoj identifikaciji i elektronskom potpisu.

5.5.13.2. PROVJERA PRETHODNIH ANGAZOVANJA

Provjera osoblja se vr$i prema trenutno uspostavljenoj praksi u CT-u, a u skladu sa zakonom i propisima iz ove cblasti.

5.5.13.3. ZAHTIJEVI ZA OBUKAMA

CT obezbjeduje obuku za svoje zaposlene u cilju realizacije funkcija poslovania.
Osoblje CTrust sistema prije pocetka obavljanja svojih poslova prolaze edukaciju u skladu sa poslovima koje ¢e obavljati.
Zaposlenima s povjerljivim ulogama u radu na CTrust sistemima garantuje se obuka i usavr$avanje u skladu sa njihovim
povjerljivim ulogama.
Obuka i usavravanje osoblja s povjerljivim ulogama u radu na CTrust sistemima obuhvata:
e  Sigurnosni principi i mehanizmi;
Svjesnost o sigurnosti;
Obuka za koris¢enje softvera na upotrebi;
Zadaci povezani s povjerljivim ulogama koje ¢e da obavljaju na sistemima za izradu elD sredstva;
Postupci oporavka od nezgode i nastavka poslovanja.

Obuka i usavrSavanje osoblja za registraciju u radu na CTrust sistemima ukljuduje:
e  Osnovno znanje o sredstvima elektronske identifikacije;

Nacini registrovanja krajnjih korisnika;

Uobicajene prijetnje u procesu provjere informacija;

Rad u aplikacijama koje se koriste u registracionim tijelima;

Svjesnost o sigurnosti;
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e Zaétita licnih podataka;
e Informacije s kojima je potrebno upoznati krajnje korisnike.
5.5.13.4. FREKVENCUA!ZAHTIJEVIZA PONOVNU OBUKU
Obuka lica vrsi se periodino i po potrebi radi odrZavanja potrebnog nivoa znanja zaposlenih za izvr$avanje radnih zadataka,
Plan obrazovanja csoba se redovno revidira i u periodima koji nijesu duzi od godinu dana.
Sprovodenje specijalizacije zaposlenih vrsi se na godidnjem nivou u skladu sa planom obrazovanja.
5.5.13.5. SANKCIJE ZA NEOVLASCENE AKTIVNOSTI
U slu¢aju neovlascenih aktivnosti zaposleni podlijeze odgovornosti za povrednu radne obaveze, a sankcije se odreduju u
okviru propisanog disciplinskog postupka CT-a.
5.5.13.6. ZAHTIEVI ZA SPOLJNE SARADNIKE
Spoljni saradnici predmet su istih provjera radi zastite privatnosti i uslova povjerljivosti kao i zaposleni u CT-u koji obavljaju
poslove u vezi sa CTrust sistemom.,
Svi koji rade na ovaj nacin su obavezni potpisati sporazum o tajnosti (non-disclosure agreement).
5.5.13.7.DOKUMENTACUA ZA POTREBE OSOBLJA
CT ¢ini dostupnom svu dokumentaciju osoblju koja im je potrebna u obavljanju njihovih poslova u skladu sa njihovom
povierljivom ulogom i internim pravilima rada.
5.6. PROCEDURE UPRAVLJANJA RIZICIMA, ZASTITA KOMUNIKACIONIH KANALA | OSTALE TEHNICKE
KONTROLE

U procesu izrade elD sredstva se ne koristi kriptografski materijal.

Pod tehnickim kontrolama za upravljanje rizicima podrazumijevaju se:
e Procedure auditlogovanja - ukljuCuju logovanje dogadaja i reviziju sistema i implementirane su za svrhu odrzavanja
bezbjednog okruZenja;
e Procedure u sluéaju incidenata i kréenja sigurnosti;
e Nacin zaStite od povjerljivosti, cjelovitosti i dostupnosti podataka opisan je u tacki 5.6.11.
5.6.1. TIPOVIZABILJEZENIH DOGAPAJA
CTrust sistem zapisuje dogadaje koji ukljuéuju, ali nijesu ogranic¢eni na operacije vezane za Zivotni ciklus elD sredstva,
pristup sistemu, kao i zahtjeve dostavljene sistemu.
5.6.2. FREKVENCIJA PROCESIRANJA LOGOVA

CTrust duva audit logove u realnom vremenu, koji se kasnije procesiraju na dnevnom nivou i arhiviraju na sedmi¢nom nivou,

5.6.3. PERIOD CUVANJA AUDIT LOGOVA

CTrust procesira i arhivira audit logove na sedmi¢nom nivou, koji se ¢uvaju u periodu od najmanje deset (10) godina od
trenutka nastanka audit loga.

5.6.4. ZASTITA AUDIT LOGOVA

Audit logovi se samo mogu vidjeti od strane autorizovanog osoblja. Integritet audit loga koji nastaje iz softvera kori¢enog za
izradu elD sredstva zasti¢en je primjenom odgovarajucih kriptografskih metoda.
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5.6.5. PROCEDURE BACKUP-A AUDIT LOGOVA

CT implementira procedure backup-a audit logova.

5.6.6. SISTEM SAKUPLJANJA AUDIT LOGOVA

CT sakupljai cuva auditlogove u realnom vremenu,

5.6.7. OBAVJESTAVANJE LICA KOJE JE PROUZROKOVAO DOGADAJ

Lice koje je prouzrokovalo odredeni audit dogadaj se ne obavjeStava o samoj audit aktivnosti.

5.6.8. PROCJENA RANJIVOSTI SISTEMA

CT periodi€no organizuje procjenu ranjivosti sistema.

5.6.9. ARHIVIRANIE ZAPISA/LOGOVA
Opste odredbe koje se odnose na ¢uvanje logova razliditih komponenti sistema za izradu elD sredstva definisane su ovim
poglavijem.
5.6.9.1. TIPOVI ARHIVIRANIH ZAPISA
Zapisi koji se Cuvaju:
e /Zapisi 0 izdatim elD sredstvima;
e Informacije 0 podneSenim zahtjevima za izradu elD sredstva;
e | druga potrebna dokumentacija.
5.6.9.2. PERIOD CUVANJA ARHIVE
Elektronski dnevnici Cuvaju se najmanje deset (10) godina.
Ugovori sa krajnjim korisnicima, dokumentacija krajnjih korisnika i korespodencija treéih lica Cuvaju se najmanje 10 godina.
5.6.9.3. ZASTITA ARHIVE

Podaci za arhive se prikupljaju u bezbjednoj zoni. Pristup bezbjednoj zoni je dozvoljen samo ovlaséenim osobama, kako je
to definisano internim procedurama za pristup.

Za arhive operativnog sistema se upotrebljavaju zastite koje omogucava sam operativni sistem.

Audit logovi aplikacija CTrust sistema su zasti¢eni tehnologijom kriptografije javnih kriptografskih kljuCeva.

5.6.9.4. PROCEDURA PRAVLJENJA REZERVNIH KOPLA ARHIVE

CTrust pravi rezervne kopije arhive periodiéno i Suva dvije odvojene kopije arhive. Jedna kopija arhive se uva u sefu u CT-u,
a druga u sefu na udaljenoj lokaciji koja se nalazi u Podgorici.

5.6.9.5. ZAHTJEVI ZA VREMENSKI PECAT ARHIVIRANIH PODATAKA

Arhivirani podaci sadrze vrijeme dobijeno sa sistema na kojem su kreirani. To vrijeme nije elektronski vremenski peéat.

5.6.9.6. SISTEM SAKUPLJANJA ZAPISA

CTrust skuplja zapise i logove koji se arhiviraju po interno propisanoj proceduri.

5.6.9.7. PROCEDURE ZA PRISTUP | VERIFIKACIU INFORMACUA IZ ARHIVE

Pristup zapisima iz arhive imaju samo lica ovladéena za pristup podacima iz arhive. Pristup podacima arhiviranim u sigurnim
zonama imaju samo ovladéena lica, uz dualnu kontrolu.
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Verifikacija podataka iz arhive obavlja se provjerom njihovog integriteta,
Arhivirani podaci u elektronskom obliku se po potrebi uporeduju s pripadaju¢om kopijom,

5.6.10. KOMPROMITOVANIJE | OPORAVAK SISTEMA POSLUE NEPREDVIDENIH SITUACHA

5.6.10.1. PROCEDURE ZA POSTUPANJE U INCIDENTNIM | KOMPROMITUJUCIM SITUACIJAMA

Internim pravilima rada definisane su procedure koje treba izvr§iti pri rjeSavanju incidenata, kao i izvjeStavanje usljed
potencijalne kompromitacije CTrust sistema.

5.6.10.2. RACUNARSKI RESURSI, SOFTVER ILI PODACI KOJI SU OSTECENI

CTrust definiSe procedure oporavka koje se koriste ukoliko su radunarski resursi, softver ili podaci neispravni ili se sumnja
da su neispravni.

5.6.10.3. PROCEDURE KOJE SE SPROVODE KOD KOMPROMITACIIE SISTEMA

Procedure koje se sprovode kod kompromitacije sistema su propisane internim dokumentom ,Plan prekida pruzanja usluga
CTrust sistema”

5.6.10.4. MOGUCNOSTI KONTINUITETA POSLOVANJA NAKON KATASTROFE

Plan kontinuiteta poslovanja se implementira da osigura nastavak poslovanja nakon prirodne ili druge katastrofe.

5.6.11. ZASTITA POVJERLJIVOSTI, CJELOVITOSTI I DOSTUPNOSTI PODATAKA

Podaci o identitetu korisnika ¢uvaju se u bazi podataka davaoca usluge. Sigurnosne kopije baze podataka se vrée redovno i
po utvrdenoj proceduri. Pristup podacima o identitetu korisnika posredstvom IAM aplikacije imaju samo zaposleni sa
povjerljivim ulogama definisani u tabeli 5.1,

Autentifikacioni podaci korisnika (password) se ¢uvaju u formi koja nije Citljiva (safted hash) i nijesu poznati ni davaocu
usluga ni pouzdaju¢im stranama. Samo korisnik mozZe da promijeni svoje autentifikacione podatke. Dinamicka
autentifikacija zahtijeva generisanje OTP koji se dobija na mobilnom uredaju korisnika, tako da se mozZe pretpostaviti da je
pod neposrednom kontrolom korisnika,

Komunikacioni kanal izmedu korisnika i sistema zasnovan je na TLS protokolu.

Sve aktivnosti vezane za Zivotni ciklus elD sredstva, pristup sistemu, kao i zahtjevi dostavijeni sistemu se biljeze u
odgovarajuéim audit logovima.,
CT je sertifikovan po ISO 27001 standardu.

5.6.12. ZAVRSETAK RADA

U sluCaju planiranog prestanka pruZanja usluge izrade elD sredstva, a u skladu sa ,Planom prekida pruzanja usluga CTrust
sistema”, poglavije: ,Prestanak poslovanja kvalifikovanog davaoca elektronskih usluga povierenja“, Crnogorski Telekom ¢e
u€initi sve razumne napore kako bi se minimizirao uticaj ukidanja usluge na poslovni proces krajnjih korisnika, narucilaca ili
tre¢ih lica.
CT ¢&e naroito:
e Obavijestiti sve krajnje korisnike i tre¢a lica putem repozitorijuma i nadlezni organ drzavne uprave najmanje $est
mjeseci prije planiranog prestanka rada;
e Arhivirace sve podatke u skladu sa periodom propisanim odgovarajucim zakonom od zadnjeg dana rada CTrust
sistema,
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5.7. PROVJERA USAGLASENOSTI | DRUGE PROCJENE

Provjera rada CTrust sistema regulisana je Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1].

Upravni nadzor nad sprovodenjem Zakona o elektronskoj identifikaciji i elektronskom potpisu [1] vrsi nadlezno Ministarstvo.
Inspekeijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih davalaca elektronskih

usluga povjerenjai ispunjenoséu uslova sistema elektronske identifikacije vrsi inspekcija za usluge informacionog drustva, u
skladu sa zakonom kojim se ureduje inspekcijski nadzor i Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1].

5.7.1. FREKVENCUJA ILI OKOLNOSTI KADA SE VRSI REVIZIJA

CTrust PMA &e u skladu sa zakonom periodi¢no organizovati internu provieru i druge procjene uskladenosti sistema.

CTrust organizuje svoj rad u skladu sa relevantnim pravnim aktima koja reguliu rad davalaca elektronskih usluga povjerenja
u Crnoj Gori, prije svega Zakona o elektronskoj identifikaciji i elektronskom potpisu i pravilnicima koji proizilaze iz istog, a
odnose se na elektronske usluge povjerenja.

CTrust organizovace bar jednom godisnje sopstvenu provjeru usaglasenosti ovog dokumenta i svog rada sa odgovarajuéim
propisima, a provieru ¢e izvrsiti interni ili eksterni revizori,

Moguce je izvrsiti i viSe od jedne interne revizije godisnje ukoliko je to zahtijevano od strane PMA li je to posljedica
nezadovoljavajucih rezultata prethodne revizije.

5.7.2. IDENTITET/KVALIFIKACUE REVIZORA

Provjera saglasnosti rada sistema za izradu elD sredstva vrsi se u skladu sa Zakonom o elektronskoj identifikaciji i
elektronskom potpisu i odgovaraju¢im podzakonskim aktima.

CTrust takode vrsi redovne interne provjere uskladenosti svog rada pri emu provieru saglasnosti vri interni revizor koji
raspolaze adekvatnim revizorskim iskustvima i poznavanjem Zakona o elektronskoj identifikaciji i elektronskom potpisu.

5.7.3. ODNOS REVIZORA PREMA OCJENJIVANOM SUBJEKTU

Interni revizor na internoj provijeri saglasnosti ne ocjenjuje usaglasenost iz sopstvene oblasti odgovornosti, ukoliko ima neku
od povjerljivih uloga u CTrust-u,
Eksterni revizor ne smije biti u konfliktu interesa.

5.7.4. TEME POKRIVENE U PROCESU PROCIENJIVANJA

Provjera usaglasenosti rada sistema za izradu elD sredstva obuhvata, ali se ne ograni¢ava samo na sljedece oblasti:
e Provjeru usaglasenosti ovog dokumenta i Zakona o elektronskoj identifikaciji i elektronskom potpisu;

Kompletnost i taénost dokumentacije;

Organizacione procese, metode i procedure;

Tehnicke procese i procedure;

Mijere iz oblasti informacione bezbjednosti;

Mijere iz oblasti fizicke bezbjednosti.

Na zahtjev revizora CT pruZice pristup svim prostorima u kojima CTrust vrsi izradu elD sredstva.

5.7.5. AKTIVNOSTI PREDUZETE U SLUCAJU NEUSAGLASENOSTI

CTrust uskladiée svoj rad sa preporukama i nalazima revizije.

5.7.6. OBJAVLIIVANJE REZULTATA

Izvjestaji revizije dostavljaju se CTrust PMA.
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6. STEPEN SIGURNOSTI SISTEMA ELEKTRONSKE IDENTIFIKACIE

U skladu sa Pravilnikom o minimalnim tehnickim standardima i prateéim procedurama u odnosu na koje se odreduje stepen
sigurnosti sistema elektronske identifikacije [2], kojim se propisuju zahtjevi i provjeravaju bitni elementi u smislu pouzdanosti
i kvaliteta za:

e Upis korisnika;

e Upravijanjem sredstvima elektronske identifikacije;

e Mahanizma autentifikacije i

e Upravljanjaiorganizacije;
CTrust sistem elektronske identifikacije i sredstvo elektronske identifikacije zadovoljava znacajan stepen sigurnosti.

7. INTEROPERABILNOST

Proces uspostavijanja okvira interoperabilnosti uspostavlja se primjenom evropske prakse i medunarodnih standarda:
elDAS Standard poruke;
e ¢elDAS Arhitektura interoperabilnosti;
elDAS Kripto uslovi za interoperabilnost na elDAS;
elDAS Sigurnosni znak za oznacavanje jezika Profil svojstva,
CT ¢e omoguditi interoperabilnost sistema za izradu elD sredstva sa drugim sistemima u skladu sa Zakonom i
podzakonskim aktima koji reguliSu ovu oblast,
Bitna komponenta sa kojom sistem elektronske identifikacije CTrust elD komunicira je Cvor - mjesto prikljuéenja sistema
elektronske identifikacije. CTrust elD sistem obezbjeduje da:
e se dostavljaju metapodaci upravljanju &vorom u standardnom obliku prikladnom za automatsku obradu podataka,
na siguran i pouzdan nacin. SadrZe najmanje sljedeée podatke:
o podatak na osnovu koga se ¢vor identifikuje;
o podatke na osnovu kojih se identifikuju povezani sistemi;
o podatke na osnovu kojih se identifikuju poruke;
o datum ivrijeme razmjene poruke.
e Automatsko preuzimanje podataka, u slu¢aju parametara koji se odnose na sigurnost;
e Cuvanje podataka pomoéu kojih bi se, u slu¢aju incidenta, mogao rekonstruisati tok razmjene poruke radi
utvrdivanja mjesta i vrste incidenta.

8. DRUGI POSLOVNI I PRAVNI ASPEKTI
8.1. TRAJANJE | PRESTANAK VAZENJA

8.1.1. TRAJANIJE

Ovaj dokument stupa na snagu danom donosenja. Dokument nema vremensko ogranicenje.

8.1.2. PRESTANAK VAZENJA

Dokument moZe biti stavljen van snage objavljivanjem nove verzije ovog dokumenta. U novoj verziji dokumenta bice
naznacene obavljene izmjene i datum dono3enja nove verzije dokumenta.

8.1.3. POSLJEDICE PRESTANKA VAZENJA | NASTAVAK DJELOVANJA

Nakon prestanka vaZenja dokumenta, kao rezultata objavijivanja nove verzije dokumenta, elD sredstvo ¢e se koristiti u skladu sa
verzijom dokumenta koja je bila validna na dan izrade elD sredstva. U slu¢aju promjena okolnosti do nivoa kada ovo nije
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moguce, CT ¢e obavijestiti krajnje korisnike na nacin definisan u tacki 8.3.2., kao i tre¢a lica preko javnih internet stranica, a
na nacin definisan u tatkama 5.1.3.15.1.4.

8.2. POJEDINACNA OBAVJESTENJA | KOMUNIKACLA SA UCESNICIMA

CT nakon usvajanja dokumenta, distribuira isti kao i druge vazece akte/dokumente preko njegove javne internet stranice
repozitorijuma,
Pogledati takode tacku 7.3.2.

8.3. IZMIJENE I DOPUNE

8.3.1. PROCEDURA ZA IZMJENU

Ovaj dokument mijenja se po potrebi. CTrust PMA moZe bez obavjestavanja unositi tipografske ispravke, promjene kontakt
podataka te druge manje ispravke koje bitno ne utiéu na krajnje korisnike i tre¢a lica. Svi u€esnici mogu na kontakt adresu
CTrust PMA definisanu u tacki 1.5.2. ovog dokumenta poslati dopis s prediogom za ispravke greSaka, predlog dopuna ili
izmjenu ovog dokumenta. U dopisu se navode kontakt podaci osobe koja je poslala predlog promjene. CTrust PMA moZe
prihvatiti, prilagoditi ili odbiti predloZene promjene nakon razmatranja istih. lzradu nove verzije ili izmjenu i dopunu postojece
verzije dokumenta odobrava i sprovodi CTrust PMA, a u skladu sa poslovnom regulativom CT-a i relevantnom zakonskom
regulativom.

8.3.2. MEHANIZMI OBAVJESTAVANJA | VREMENSKI PERIODI

CTrust PMA mozZe odluditi da ne obavjestava krajnje korisnike i treca lica u slu¢aju izmjena sa malim ili nikakvim uticajem.
CTrust PMA u potpunosti odiuéuje o tome da li izmjene imaju bilo kakav uticaj na krajnje korisnike i tre¢a lica, na sopstvenu
odgovornost.
Sve izmjene u ovom dokumentu bi¢e objavljene na nacin koji je definisan u tacki 1.5.
CTrust PMA ée obavijestiti krajnje korisnike o promjenama koje imaju materijalnog uticaja na njih, putem e-maila i na javnim
internet stranicama definisanim u tacki 1.5.

8.3.3. OKOLNOSTIPOD KOJIMA SE OID MORA IZMIJENITI

Donosenjem nove verzije dokumenta stvaraju se i okolnosti za definisanje nove OID vrijednosti predmetnog dokumenta.

8.4. PROCEDURE RJESAVANJA SPOROVA

Svi sporovi u vezi elD sredstva moraju se dostaviti na adresu iz tacke 1.5.2,
Sve sporove treba ako je moguce rieSavati sporazumno. Ukoliko se dogovor ne moze posti¢i sporazumno, spor ¢e se
rieSavati kod nadleZnog suda u Crnoj Gori.

8.5. PRIMJENA ZAKONA

Ovaj dokument je u skladu sa Zakonom o elektronskoj identifikaciji i elektronskom potpisu i njegovim podzakonskim aktima.

8.6. USAGLASENOST SA PRIMJENLJIVIM ZAKONOM

Ovaj dokument je usagladen sa:
e Zakonom o elektronskoj identifikaciji i elektronskom potpisu;
e Zakonom o zadtiti podataka o li¢nosti;
e i drugim propisima i pravilnicima iz ove oblasti.

8.7. RAZNE ODREDBE

8.7.1. UGOVOR O PRUZANJU USLUGE IZDAVANJA EID SREDSTVA
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Ovaj dokument i ,Ponuda i uslovi kori§éenja eTrust usluga (fizicka i pravna lica)" i korisniCki ugovor sadrZe sve elemente koji
definisu odnos izmedu CT-a i krajnjih korisnika.
Obaveze koje korisnik prihvata prilikom potpisivanja korisni¢kog ugovora:
e Daupotrebljava elD sredstvo samo za namjene odredene u zakonske svrhe;
e Da Ce postovati pravila rada;
e Da Ce Cuvali lozinku za pristup u tajnosti kako bi se sprijecilo otkrivanje i neoviad¢eno koriséenje, te po tom osnovu snosi
svaku odgovornost;

e Uslucaju zloupotrebe ili sumnje u zloupotrebu bez odlaganja, podnese zahtjev za opoziv/suspenziju;
e Da obavijesti davaoca usluge o promjenili¢nih podataka;

e PruZitaCneipouzdane podatke o svom identitetu, informacije o e-mail adresi (i da joj ima pristup) ili drugim podacima
sadrzanim u zahtjevu; ’
e Da obezbijedi internet konekciju radi pristupanja usluzi;

e U postupku provjere identiteta podnosioca zahtjeva isti bude fizicki prisutan;
Izvri preuzimanje izdatog elD sredstva na nacin definisan ovim dokumentom.

8.7.2. PRENOS PRAVA

Krajnjim korisnicima elD sredstva nije dozvoljeno da prava i obaveze koje proisticu iz ovog dokumenta i opstih uslova
prenesu u cjelosti ili parcijalno na druga lica po bilo kom osnovu.

8.7.3. KLAUZULA O VALJANOSTI
Nevaljanost jednog ili viSe djelova ovog dokumenta nemaju uticaj na valjanost ostalih odredbi ovog dokumenta ukoliko
nemaju uticaj na materijalne odredbe (povjerenje u elD sredstvo i upotreba elD sredstva).

8.7.4. 1ZVRSENJE (NADOKNADE ZA PRAVNOG ZASTUPNIKA | ODRICANJE OD PRAVA)
Nije primjenjivo.

8.7.5. VISASILA

Visu silu predstavljaju vanredne okolnosti i nepredvidljive situacije kao §to su prirodne katastrofe, nedostatak napajanja ili
prekid telekomunikacionih veza, poZar, zemljotres, nepredvidljivi IT incidenti kao $to su napadi virusa ili napadi sa ciljem
onemoguéavanja servisa, greske u kriptografskim algoritmimai sli¢no.

CT, krajnji korisnici ili tre¢a lica nece biti odgovorni za bilo kakvu §tetu koja je nastala usljed dogadaja kao rezultat vise sile.
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PRILOG 1

Struktura OID brojeva za dodjeljivanje Certificate Policy OID brojeva

Struktura CPOID

NAZIV GRUPE

NAZIV GRANE OID-a

OID

Crnogorski Telekom PEN

Private enterprise number Crnogorski Telekom AD

CT-PEN

Organizaciona jedinica Crnogorskog
Telekoma koja oznagava sistem
elektronske identifikacije

OID grana dodijeljena organizacionoj jedinici nadleznoj za
sistem elektronske identifikacije

OJCA=CT-PEN.2

Certificate Authority

OID grana koja oznaCava konkretnu uslugu

x=1 - Usluga izdavanja sredstava elektronske identifikacije

CAs =0JCAsx

Certificate Palicy

OID koji oznacava da li se sredstvo elektronske identifikacije
izdaje za potrebe aplikacija ili krajnjih korisnika ili je u pitanju
OID koji oznaava konkretni dokument davaoca elektronskih
usluga povjerenja

y=0 - sredstvo elektronske identifikacije za aplikacije
y=1 - sredstvo elektronske identifikacije za korisnike

y=2 - Pravila rada CTrust sistema elektronske identifikacije
(CTrust elD PR)

CP=CAsy

Certificate Policy

OID koji oznacava sredstvo elektronske identifikacije koji se
izdaje ili OID koji oznaCava verziju dokumenta davaoca
usluga elektronske identifikacije

CP=CAs.y.N
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