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1. UVOD

Crnogorski Telekom A.D. Podgorica (u daljem tekstu: CT) je uspostavio infrastrukturu i u okviru svoje organizacije oformio
sistem za pruZanje kvalifikovanih elektronskih usluga povjerenja (u daljem tekstu: CTrust).

Kvalifikovane elektronske usluge povjerenja (u daljem tekstu: elektronske usluge povjerenja) koje pruza CTrust uskladene su
sa zakonskom regulativom i mjerodavnim medunarodnim normama iz djelokruga pruzanja ovih usluga. CT neprekidno prati
potrebe narugioca, razvoj tehnologije i promjene u normama iz podrudja pruzanja elektronskih usluga povierenja te u skladu
s tim unapreduje i uskladuje svoj rad.

Ovim dokumentom definide se nadin na koji CTrust ispunjava tehnicke, organizacione i proceduralne zahtjeve poslovanja,
koji su propisani za kvalifikovanu elektronsku uslugu povjerenja verifikacije kvalifikovanih elektronskih potpisa i
kvalifikovanih elektronskih pe¢ata, u skladu sa Zakonom o elektronskoj identifikaciji | elektronskom potpisu [1], Pravilnikom
o nadinu sprovodenja verifikacije i nacinu vréenja usluge Suvanja kvalifikovanog elekironskog potpisa i kvalifikovanog
elektronskog pecata [7], standardom ETSI EN 319 401 i tehni¢kim specifikacijama ETSITS 119 441.

1.1. PREGLED
Hijerarhijska struktura CTrust sistema opisana je u dokumentu ,Politika pruZanja elektronskih usluga povjerenja (CTrust
Certificate Policy - CTrust CP)" utacki 1.1.

U okviru CTrust sistema, za potrebe kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih
elektronskih pedéata uspostavijeno je tijelo CTrust QSVA.

11.1. UGESNICI

1.1.1.1. DAVALAC USLUGE POVJERENJA

CT je, kao kvalifikovani davalac elektronskih usluga povierenja, ujedno i davalac kvalifikovane usluge verifikacije
kvalifikovanog elektronskog potpisa, odnosno kvalifikovanog elektronskog pecata.

1.1.1.2. NARUCIOCI

Narudioci su fizicka ili pravna lica, koja sa CT-om zaklju¢e Ugovor o kori$¢enju usluga povjerenja, a koji obuhvata i uslove
koriéenja kvalifikovane usluge verifikacije kvalifikovanog elektronskog potpisa, odnosno kvalifikovanog elektronskog
pecata

Narucilac je direktno odgovoran za sve obaveze propisane ovim dokumentom.

1.1.1.3. TRECGALICA

Treca lica su fizitka lica i poslovni subjekti (kompanije, korporacije, ustanove, tijela drZzavne uprave i dr.) koja se pouzdaju u
kvalifikovanu uslugu verifikacije kvalifikovanog elektronskog potpisa, odnosno kvalifikovanog elektronskog pecata.

Prije nego se pouzdaju u elektronsku uslugu povjerenja, treca lica moraju uvijek da realizuju procedure provjere predmetne
usluge definisane CPS dokumentom konkretne usluge povijerenja.

1.1.2. NAZIV DOKUMENTA

ID number: 169; Version: 1.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 7/39




Crnogorski Telekom a.d. Podgorica
Prakti¢na pravila rada za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata (CTrust
QSVA Certificate Practice Statement - CTrust QSVA CPS)

CT-u je dodijeljen od strane IANA organizacije (Internet Assigned Number Authority) sljededi OID: 1.3.6.1.4.1.56393.

Na osnovu tog OID-a CT je za potrebe pruzanja kvalifikovanih elektronskih usluga povijerenja dodijelio sljededi OID-
1.3.6.1.4.1.56393.1. (CTrust sistem).

U nastavku je naveden naziv ovog dokumenta i njegovi identifikacioni podaci.

Naziv: ,Prakti¢na pravila rada za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih
elektronskih pe&ata (,CTrust QSVA Certificate Practice Statement - CTrust QSVA CPS)". U njemu su opisana opsta pravila i
postupci pruzanja kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata (u
daljem tekstu: PraktiCna pravila).

|dentifikaciona oznaka (OID) za dokument Prakti¢na pravila je: 1.3.6.1.4.1.56393.1.1.6.1

Internet adresa na kojoj je objavljen ovaj CPS dokument je: hitp://ca.Clrustislekom.me/cnops,

Struktura dokumenta je u potpunosti uskladena sa odredbama navedenim u tehnic¢kim specifikacijama ETSI TS 119 441,

1.1.3. PODRZANA POLITIKA PRUZANJA KVALIFIKOVANE USLUGE VERIFIKACIJE - IDENTIFIKACIJA USLUGE

Politika kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa, odnosno kvalifikovanih elektronskih pecata je
identifikovana formalnim registrovanim identifikatorom objekta (OID) 1.3.6.1.4.1.56393.1.5.1.1

CTrust QSVA ée navedeni OID koristiti u svim izvjestajima verifikacije koje izdaje korisnicima.
1.2. KOMPONENTE USLUGE ZA VERIFIKACIU

1.2.1. ULOGE U PRUZANJU USLUGE VERIFIKACLJE

Pojedine komponente usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata imaju
sliedeée uloge u procesu verifikacije:

e eTrust Portal, kao softverska komponenta koja obezbjeduje korisnicki interfejs (Signature Validation Client -~ SVC) i
kao upravijacka aplikacija koja koristi aplikaciju za validaciju i naru¢iocu obezbjeduje funkcionalnost verifikacije
(Driving Application - DA);

e  Protokol za verifikaciju, koji predstavlja bezbjedan komunikacioni kanal za razmjenu informacija narudioca i servera
za verifikaciju (Signature Validation Service Protocol — SVP);

e Verifikacioni server, kac komponenta koja implementira protokol verifikacije na strani davaoca usluge verifikacije
(Signature Validation Service Server - SVSServ) i kao aplikacija za verifikaciju, tj. softverska komponenta koja je
odgovorna za verifikaciju kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata, implementira
algoritam verifikacije i kreira izvjestaj o verifikaciji (Signature Validation Application — SVA);

e Spoljni akteri - Certifikacioni tijela, tijela za izradu elektronskog vremenskog pecata, evropska i crnogorska lista

povjerenja, kao i ostali entiteti ¢iji se podaci koriste u procesu verifikacije kvalifikovanog elektronskog
potpisa/pecata.

1.2.2. ARHITEKTURA USLUGE ZA VERIFIKACIU

ID number: 169; Version: 1.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 8/39




Crnogorski Telekom a.d. Podgorica
Prakti¢na pravila rada za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pefata (CTrust
QSVA Certificate Practice Statement - CTrust QSVA CPS)

Dijagram na slici 1. prikazuje pojednostavijenu arhitekturu usluge za verifikaciju kvalifikovanih elektronskih potpisa i kvalif-
ikovanih elektronskih pecata, kao i uéesnike u procesu verifikacije.

Korisnici CTrust QSVA usluga verifikacije Spoljni akteri

eTrust Portal 5VSServ - Signature . ta (RIS OGSR.
validation Service Server— - - -

SV Sienature Verifikacioni server oA T :
Validation Client = SVSP - Signature _ TSA (Tlme Stamp Akuthon’ty)

_ Verifikacioni Kijent

Validation Service
Protocol ~ Protokol za
DA~ Dri‘ving verifikaciju Validation Application -
Application = Aphkicin ss vertikasin |

Upravljacka aplikacija - | o

SVA—Signature

- Trust List Crme Gore

. Trust Liste ostalih zemalja **

Ostalf entiteri &iji podaci se
 koriste u procest verifikacije

Slika 1. - Arhitektura usluge za verifikaciju
* Bic¢e dostupna od dana pristupanja Crne Gore Evropskoj Uniji shodno Zakonu
Trust Liste zemalja sa kojima Crna Gora ima sklopljene bilateralne sporazume, koji su implementirani u pogledu
interoperabilnosti

* %k

1.3. DEFINICIJE | SKRACENICE

1.3.1. DEFINICLJE

U ovom dokumentu koriste se sliedeée definicije:

Pojam Opis

Kvalifikovani davalac Pravno ili fizicko lice koje ispunjava zahtjeve propisane Zakonom o elektronskoj
elektronskih usluga povjerenja | identifikaciji i elektronskom potpisu za kvalifikovanog davaoca elektronskih usluga
povjerenja za jednu ili viSe usluga u predmetnom zakonu.

IzvjeStaj verifikacije Sveobuhvatni izvjestaj o obavljenoj verifikaciji, dostavijen od strane aplikacije za
verifikaciju upravijackoj aplikaciji, koji dozvoljava upravijackoj aplikaciji ili tre¢im
stranama da izvr$e provjeru detalja odluka donijetih tokom verifikacionog procesa, kao
i detalja koji su doveli do statusa verifikacije dobijenog od aplikacije za verifikaciju.

Kriterijum verifikacije Tehnicki kriterijum koji se provierava tokom verifikacije kvalifikovanog elektronskog
potpisa i kvalifikovanog elektronskog pecata.

Podaci za verifikaciju Podaci koji se koriste za verifikaciju elektronskog potpisa ili elektronskog pecata
(kodovi ili javni kriptografski kljucevi).

Politika verifikacije Skup tehnickih kriterijuma za verifikaciju koji se provjeravaju od strane aplikacije za

verifikaciju, na osnovu kojih se odlucuje da li je elektronski potpis/pedat ispravan i na
osnovu kojih se izraduje izvjestaj o verifikaciji.

Status verifikacije Jedna od indikacija: USPJESNO (TOTAL-PASSED), NEUSPJESNO (TOTAL-FAILED il
NEODREDENO (INDETERMINATE)

Validacija - validation U ovom dokumentu se engleski izraz ,validation” (validacija} moZe smatrati sinonimom
za izraz verifikacija, u skladu sa pravnom regulativom Crne Gore.

Verifikacija Verifikacija kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata

podrazumijeva kori§¢enje podataka za verifikaciju (kodovi ili javni kriptografski

ID number: 169; Version: 1.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 9/39




Crnogorski Telekom a.d. Podgorica

Praktitna pravila rada za pruZanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata (CTrust
QSVA Certificate Practice Statement - CTrust QSVA CPS)

Pojam

Opis

kljuCevi), kako bi se utvrdilo da li je elektronski potpis izraden privatnim klju€em koji
odgovara javnom kljuéu u certifikatu i da li je doslo do promjene podataka, provjeru
perioda vaZenja kvalifikovanih certifikata za elektronski potpis i kvalifikovanih certifikata
za elektronski pecat i provieru da li su ti certifikati opozvani.

Certifikat/Digitalni certifikat

Elektronski dokument kojim se potvrduje veza izmedu podataka za provjeru
elektronskog potpisa/pecata i identiteta potpisnika ili autora elektronskog pecata.

Kvalifikovani certifikat za
elektronski potpis

Kvalifikovani certifikat za elektronski potpis je certifikat koji ispunjava uslove propisane
Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

Kvalifikovani certifikat za
kvalifikovani elektronski potpis

Kvalifikovani certifikat za kvalifikovani elektronski potpis je certifikat koji ispunjava
uslove propisane Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

Kvalifikovani certifikat za
elektronski pecat

Kvalifikovani certifikat za elektronski pecat je certifikat koji ispunjava uslove propisane
Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

Kvalifikovani certifikat za
kvalifikovani elektronski pecat

Kvalifikovani certifikat za kvalifikovani elektronski pecat je certifikat koji ispunjava
uslove propisane Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

Kvalifikovani elektronski potpis

Kvalifikovani elektronski potpis je napredni elektronski potpis koji je izraden pomodu
kvalifikovanog sredstva za izradu elektronskog potpisa i zasniva se na kvalifikovanom
certifikatu za elektronski potpis.

Kvalifikovani elektronski pecat

Kvalifikovani elektronski pecat je napredni elektronski pecat koji je izraden pomocu
kvalifikovanog sredstva za izradu elektronskog pecata i zasniva se na kvalifikovanom
certifikatu za elektronski pecat.

Lanac (put) certifikata

Uredena sekvenca certifikata koja se, zajedno sa javnim klju€em inicijalnog objekta u
lancu (putu}, procesira u cilju provjere istog u posljednjem objektu na putu.

Lista opozvanih certifikata
(CRL)

(Certificate Revocation List) - Lista izdata i elektronski potpisana od strane CA koja
uklju€uje opozvane certifikate, kao i razloge njihovog opoziva. Takva lista se mora
koristiti od strane tre¢ih lica uvijek kada treba provjeriti validnost certifikata i/ili
verifikaciju elektronskog potpisa.

Opoziv certifikata

Permanentno ukidanje validnosti datog certifikata i njegovo smjestanje na CRL listu.

Javni Kljug

Matematicki podatak koji moZze biti javno objavljen (najcesce se objavljuje u formi
X.509v3 elektronskog certifikata) i koji se koristi za verifikaciju elektronskog potpisa,
kreiranog pomocu odgovarajuéeg privatnog kljuca koji je matematicki par sa datim
javnim kljuem, kao i za Sifrovanje podataka za krajnjeg korisnika koji posjeduje
odgovarajuéi privatni kljuc.

Kriptografija

Nauka o zatiti tajnosti informacija.

Kriptografski algoritmi

Algoritmi po kojima se vrsi transformacija originalne informacije u Sifrovanu informaciju
(8ifrat) i obratno, iz Sifrata u originalnu infomaciju, kori$¢enjem odgovarajuceg
kriptografskog kljuca.

Kriptografski klju¢

Tajna i slu¢ajna informacija odgovarajuée duzine u bitovima {na primjer 128 ili 256 bita)
koja se koristi u kriptografskim algoritmima, u procedurama $ifrovanja i desifrovanja.

Privatni klju¢

Matematicki podatak koji se koristi kao kljué za kreiranje elektronskog potpisaiza
raspakivanje digitalne envelope - deSifrovanje simetriénog klju¢a kojim je Sifrovan
dokument za datog krajnjeg korisnika primjenom asimetri¢nog kriptografskog
algoritma.

Potpisnik

FiziCko lice koje se potpisuje u svoje ime ili u ime fiziCkog ili pravnog lica koriséenjem
podataka za izradu elektronskog potpisa.
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Praktitna pravila rada za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pe€ata (CTrust
QSVA Certificate Practice Statement - CTrust QSVA CPS)

Pojam

Opis

Autor elektronskog pecata

Pravno lice ili organ vlasti koje upotrebljava elektronski pe¢at koriscenjem podataka za
izradu elektronskog pecata.

He$ vrijednost u kriptografiji je broj generisan iz niski teksta. He$ vrijednost je znatno

Hes (hes vrednost ili hes kod) manja od samog teksta i generisana je he$ algoritmom na takav nacin da je

vierovatnocéa da neki drugi tekst ima istu he§ vrijednost zanemarljiva.

He$§ funkcija/algoritam

Hes funkcija je svaki algoritam koji podacima proizvoljne duzine dodeljuje podatke
fiksne duZine. Vrednost koju vra¢a hes funkcija zove se hes vrijednost ili he$ kod.

Trust List

Lista povjerenja

1.3.2. SKRACGENICE

U ovom dokumentu koriste se sliedece skracenice:

Skracenica Obijasnjenje

CT Crnogorski Telekom A.D. Podgorica

CTrust Sistlem CT—a za pruzanje elektronske usluge povjerenja / kvalifikovane elektronske usluge
povjerenja

CA Certification Authority ~ Certifikaciono tijelo

CTrust PMA CTrust Policy Managment Authority — Upravljacko tijelo CTrust-a

DA Driving Application - Upravljacka aplikacija

PoE Proof of Existence - Dokaz postojanja

QSVSP Qualified Signature Validation Service Provider - Kvalifikovani pruzalac usluga verifikacije
kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pe€ata

SVC Signature Validation Client — Verifikacioni klijent

SVP Signature Validation Protocol - Protokol za verifikaciju

SVA Signature Validation Application - Aplikacija za verifikaciju

SVSServ Signature Validation Service Server — Verifikacioni server

QSVA Qualified Signature Verification Authority - Tijelo za pruzanje kvalifikovane usluge verifikacije
kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata

CTrust QSVA CTrust Qualified Signature Verification Authority - Tijelo CTrust-a za pruZanje kvalifikovane
usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih petata

Svu Signature Verification Unit — Verifikaciona jedinica

SD Signer's Document - Dokument potpisnika ili autora elektronskog pecata
{Certificate Revocation List) - Lista izdata i elektronski potpisana od strane CA koja ukljucuje

CRL opozvane certifikate, kao i razloge njihovog opoziva. Takva lista se mora koristiti od strane
trecih lica uvijek kada treba provjeriti validnost certifikata i/ili verifikaciju elektronskog potpisa.

OCSP Online Certificate Status Protocol - Protokol on-line provjere statusa certifikata

QscD Qualified Signature Creation Device - kvalifikovano sredstvo za izradu kvalifikovanog
elektronskog potpisa/pecata
Request For Comments - Publikacije Internet drustva (ISOC) i njegovih povezanih tijela,

RFC najistaknutije Radne grupe za internet inZzenjering (IETF), glavnih tijela za tehnicki razvoj i
uspostavljanje standarda za Internet.

ETS] European Telecommunication Standardization Institute - Evropski institut za standardizaciju
telekomunikacija

OID Object |dentifier - Identifikato objekta

1.4. POLITIKE | PRAKSE (PROCEDURE)

ID number: 169; Version: 1.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 11/39




Crnogorski Telekom a.d, Podgorica
Prakti¢na pravila rada za pruZanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih petata (CTrust
QSVA Certificate Practice Statement - CTrust QSVA CPS)

1.4.1. ORGANIZACIJA ZADUZENA ZA ADMINISTRIRANJE DOKUMENTA

CTrust PMA u ime CT-a periodi¢no pregleda i aZurira ovaj dokument u skladu sa promjenama odredbi u zakonskoj regulativi
ili prilikem promjene tehnickih karakteristika primijenjenih kriptografskih algoritama ili duzina kriptografskih kljuéeva.

1.4.2. KONTAKT OSOBA

Kontakt podaci za administraciju i sadrzaj ovog dokumenta dati su u nastavku.
Postanska adresa;

CTrust PMA: Crnogorski Telekom A.D.

Adresa: 81000 Podgorica, Moskovska br. 29,

E-mail: CTrust_pma@ielekom.me

1.4.3. PRIMJENLJIVOST PRAKTICNIH PRAVILA

CTrust QSVA je odgovoran za izradu i administraciju dokumenta Prakti¢na pravila verifikacije i to u smislu periodi¢ne
kontrole i aZuriranja, kao i vanrednih izmjena odgovarajucih odredbi koje proisti¢u iz eventualnih promjena u zakonskoj
regulativi ili tehni¢kim karakteristikama primijenjenih rjedenja.

Prakti¢na pravila su javno dostupna na repozitorijumu CTrust-a, koji se nalazi na internet adresi;
htto//ca.Clrustislekom.me/cpens

Nadlezni organ shodno zakonu i propisima iz ove oblasti utvrduje usaglasenost dokumenta sa zakonom. Upravni nadzor nad
sprovodenjem Zakona o elektronskoj identifikaciji i elektronskom potpisu [1] vr8i Ministarstvo.

Inspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih davalaca elektronskih usluga
povjerenja i ispunjenod¢u uslova sistema elektronske identifikacije vrsi inspekcija za usluge informacionog drustva, u skladu
sa zakonom kojim se ureduje inspekcijski nadzor i Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1].

Ovaj dokument se periodiéno pregleda i azurira po potrebi. Period pregleda i azuriranja ovog dokumenta je minimalno
jednom u dvije godine ili prilikom pripreme provjere uskladenosti.

Deokument se moze pregledati i po potrebi azurirati i ¢e$ée ukoliko dode do promjena u zakonskoj regulativi ili se javi
potreba za promjenom primijenjenih kriptografskih algoritama ili duzina kriptografskih kijuceva.

Na osnovu predloga CTrust PMA ovaj dokument odobrava izvréni direktor CT-a.

2. UPRAVLJANIJE | RADNI POSTUPCI
2.1, INTERNA ORGANIZACLA

2.1.1. POUZDANOST ORGANIZACIE
CT, kao kvalifikovani davalac elektronskih usluga povjerenja, ¢iji je sastavni dio CTrust QSVA, posjeduije stabilnost i

raspolaze dovoljnim sredstvima koja osiguravaju nesmetano pruzanje usluga povjerenja u skiadu s ovim dokumentom.

CT, kao kvalifikovani davalac elektronskih usluga povjerenja, ima osiguran rizik od odgovornosti za stete koje nastanu
obavljanjem usluga povijerenja.
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Prakti¢na pravila rada za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pe¢ata (CTrust
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CT dodatno osigurava imovinu polisom osiguranja koja pokriva osiguranje od rizika poZara, vremenskih nepogoda, poplava,
eksplozija, udara groma, pada ili udara letjelice, demonstracija, kao i osiguranje opreme, elektriéne opreme, elektronskih i
komunikacijskih uredaja, instalacija i sli¢éno.

2.1.2. RAZDVAJANJE DUZNOSTI

CTrust QSVA, kao sastavni dio CTrust sistema, vrsi razdvajanje povjerljivih uloga na nadin opisan u dokumentu ,Politika
pruZanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)", poglavlje 5.2.4.

2.2. LJUDSKIRESURSI

Osoblje CTrust sistema, sacinjavaju stalno zaposleni ili zaposleni na odredeno vrijeme. Oni su angaZovani na poslovima
davaoca usluga povjerenja i adekvatno osposobljeni za izvravanje radnih zadataka, i u tom smislu obavljaju odredene
radne zadatke i u okviru CTrust QSVA koji je dio CTrust sistema.

Kadrovske bezbjednosne mjere opisane su u dokumentu ,Politika pruzanja elektronskih usluga povjerenja (CTrust
Certificate Policy - CTrust CP)", poglavije 5.3.

2.3. UPRAVLJANJE IMOVINOM

2.3.1. OPSTI ZAHTJEVI

CT, kao kvalifikovani davalac elektronskih usluga povjerenja, Giji je sastavni dio CTrust QSVA, osigurava odgovarajuci nivo
zastite imovine koja se koristi za pruzanje kvalifikovane usluge povjerenja verifikacije kvalifikovanih elektronskih potpisa i
kvalifikovanih elektronskih pecata. Kako bi se osiguralo adekvatno upravljanje i zastita imovine, te sprijecilo neautorizovano
otkrivanje, modifikacija, premjestanje ili unistavanje informacija koje su saéuvane na medijima, uspostavljene su sigurnosne
mijere u skladu sa dokumentom ,Politika pruZanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)*,
poglavlje 5.1,

2.3.2. RUKOVANJE MEDUIMA

Mediji na kojima se nalaze arhivske i sigurnosne kopije CTrust QSVA podataka u elektronskom obliku, kopije sadrzaja
nosioca podataka i sigurnosne kopije programske opreme skladiste se na dvije odvojene zasti¢ene lokacije sa
uspostavljenom protivpoZzarnom zastitom i zastitom od poplava. Ovi mediji su zastiéeni od ostecenja, krade i neovlascenog
pristupa.

Rukovanje medijima je opisano u poglavijima 5.1.6., 5.1.7.15.1.8. dokumenta ,Politika pruZanja elektronskih usluga
povjerenja (CTrust Certificate Policy - CTrust CP)",

2.4. KONTROLA PRISTUPA

Sistemi neophodni za pruzanje usluge verifikacije smjesteni su u istom prostoru gdje je smjeStena i infrastruktura CTrust
sistema. Primjenjuju se mjere kontrole pristupa kako je opisano u poglavlju 5.1. ,Politike pruzanja elektronskih usluga
povjerenja (CTrust Certificate Policy - CTrust CP)",

2.5. KRIPTOGRAFSKE MJERE ZASTITE

CTrust QSVA koristi odgovarajuce kriptografske mjere zastite, detaljno opisane u poglavlju 6. dokumenata ,Politika pruzanja
elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)" i ,Praktiéna pravila rada za izdavanje kvalifikovanih
certifikata za napredni elektronski pecat i kvalifikovanih certifikata za napredni elektronski potpis (CTrust Certificate Practice
Statement - CTrust CPS)",
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2.6. FIZICKA SIGURNOST SISTEMA | SIGURNOST NJEGOVOG OKRUZENJA

Sistemi neopodni za pruzanje usluge verifikacije smjesteni su u istom prostoru gdje je smjestena i infrastruktura CTrust
sistema. Primjenjuju se mjere fizicke bezbjednosti kako je opisano u poglavlju 5.1. ,Politike pruZanja elektronskih usluga
povjerenja (CTrust Certificate Policy - CTrust CP)",

2.7. SIGURNOSNO UPRAVLJANJE

Informacioni sistem neophodan za pruzanje usluge verifikacije dio je cjelokupne CTrust infrastrukture i primjenjuju se iste
bezbjednosne mjere nad raunarskitn resursimai Zivotnim ciklusom softvera koje su opisane u dokumentima ,Politika
pruzanja elektronskih usluga povjerenja {CTrust Certificate Policy - CTrust CP)" poglavlje 6.5.

2.8. BEZBJEDNOST RACUNARSKE MREZE

Racunarska mreZa neophodna za pruZanje usluge verifikacije je dio racunarske mreZe CTrust sistemai na nju su
primijenjene bezbjednosne mjere opisane u dokumentu ,Politika pruZanja elektronskih usluga povjerenja (CTrust Certificate
Policy - CTrust CP)" u poglavlju 6.7.

2.9. UPRAVLJANJE INCIDENTIMA

CTrust imaimplementirane procedure reagovanja na bezbjednosne incidente i kvarove u skladu sa pozitivnim zakonskim
propisima. Nacin na koji se upravlja incidentima opisan je u dokumentu ,Politika pruzanja elektronskih usluga povjerenja
(CTrust Certificate Policy - CTrust CP)* u poglaviju 5.7.

2.10. PRIKUPLJANJE DOKAZA (COLLECTION OF EVIDENCE)

Postupci vezani uz prikupljanje, obradu i zastitu revizijskih zapisa kao dokaza sprovode se na nadin koji je opisan u poglavlju
5.4. ,Politike pruZanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)".

Pored toga, biljeZe se specificne aktivnosti vezane za pruzanje usluge verifikacije $to ukljuuje:
e  aktivnosti vezane za generisanje i Zivotni ciklus SVU kljuéeva i SVU certifikata,
e ukoliko se uz revizijske zapise evidentira i identitet naruc¢ioca, neophodno je postupati po Zakonu o zastiti licnih
podataka,

Prikupljeni revizijski dnevnici arhiviraju se minimalno deset (10) godina nakon njihovog nastanka, prema praksi koja je
opisana u poglaviju 5.5. ,Politike pruZzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)".

Arhiva se Cuva nalokaciji CT-a i na udaljenoj lokaciji. Arhiva je zasti¢ena odgovarajucim sigurnosnim mehanizmima. Pristup
arhivama je dozvoljen samo ovlagéenim licima.

2.11. PLAN KONTINUITETA POSLOVANJA

CT ima uspostavljene procedure u internim pravilima rada i Plan kontinuiteta poslovanja, koji pokrivaju oporavak poslovanja
nakon kvara ra¢unarskih resursa, softvera i podataka, kao i sluc¢ajeve prirodnih i drugih katastrofa, kao $to je navedeno u
poglavljima 5.7.1.i5.7.4. dokumenta ,Politika pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust
CP)".

2.12. PREKID RADA PRUZAOCA USLUGA POVJERENJA

U slu€aju namjere prestanka pruzanja usluge verifikacije, CTrust ¢e postupiti na sljedeéi nacin:
e Raskinuce ugovore sa korisnicima i o tome obavijestiti narucioce i tre¢a lica putem repozitorijuma i nadlezni organ
drZavne uprave najmanje tri mjeseca prije dana predvidenog za raskid ugovora;
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e Korisnicima usluge verifikacije obezbijedi¢e nastavak pruzanja usluge kod drugog davaoca elektronskih usluga
povjerenja i dostaviée mu svu dokumentaciju u vezi sa obavljanjem usluga;

e U sludaju da ne obezbijedi nastavak pruzanja usluge verifikacije kod drugog davaoca opozvace sve izdate
certifikate SVU i u najkra¢em moguéem roku, a najkasnije u roku do 48 sati, o tome obavijestiti nadleZni organ
drzavne uprave i dostaviti mu svu dokumentaciju u vezi sa obavljenim uslugama;

e Osigurace raspolozivost liste opozvanih certifikata u periodu od godinu dana posle opoziva svih SVU certifikata;
Arhivirace sve podatke u skladu sa periodom propisanim odgovarajuéim zakonom od zadnjeg dana rada davaoca
usluge povjerenja.

2.13. USAGLASENOST SA VAZEGIM ZAKONIMA | RJESAVANJE SPOROVA

Ova PraktiCna pravila su usaglasena sa
e Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1],
e Pravilnikom o nadinu sprovodenja verifikacije i nacinu vréenja usluge Cuvanja kvalifikovanog elektronskog potpisa i
kvalifikovanog elektronskog peéata [ 7] i
e drugim pozitivnim zakonskim propisima iz ove oblasti.

Sve sporove nastale u vezi sa pruzanjem usluge verifikacije treba, ako je moguce, rieavati sporazumno. Ukoliko se
dogovor ne moZe posti¢i sporazumno, spor ¢e se rjesavati kod nadleznog suda u Crnoj Gori.

3. DIZAJN USLUGE ZA VERIFIKACHUU

3.1. ZAHTIEV!I ZA VERIFIKACUU

CTrust QSVA, u procesu pruzanja usluge verifikacije, koristi politiku verifikacije kroz postupak utvrdivanja tehnicke
ispravnosti kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata koji je u skladu sa tehni¢kom
specifikacijom ETSITS 119 102-1.

Ovaj dokument u nastavku opisuje nacin na koji tijelo koje vrsi uslugu verifikacije sprovodi pojedine faze postupka provjere,
kao i tehnicke kriterijume koiji se koriste prilikom procesa verifikacije.

3.1.1. MODEL PROVIERE VALIDNOSTI KVALIFIKOVANOG ELEKTRONSKOG POTPISA | KVALIFIKOVANOG
ELEKTRONSKOG PECATA

Konceptualni model provjere validnosti kvalifikovanog elektronskog potpisa/pecata prikazan je na slici 2. i u potpunosti je
preuzet iz standarda ETSI TS 119 102-1.
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Slika 2. - Konceptualni model verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata

Konceptualni mode! prikazuje da se tokom verifikacije provjeravaju: format kvalifikovanog elektronskog potpisa, odnosno
kvalifikovanog elektronskog pecata, certifikat potpisnika ili autora elektronskog pecata , X.509 kriterijumi za verifikaciju
certifikata, kriptografski kriterijumi i kriterijumi vezani za elemente kvalifikovanog elektronskog potpisa i kvalifikovanog
elektronskog pecata. Na osnovu provjere ovih kriterijuma aplikacija za verifikaciju prikazuje rezultat verifikacije i izdaje
izviestaj o verifikaciji.

CTrust QSVA istovremeno prihvata samo jednu datoteku za verifikaciju, koja sadrZi elektronske potpise, odnosno peate |
datoteke sa potpisanim sadrzajem u sebi.

3.1.2. STATUS VERIFIKACIJE I 1ZVJESTAJ O VERIFIKACJI

CTrust QSVA izdaje sveobuhvatni izviedtaj o verifikaciji kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog
pecata na elektronskom dokumentu. Aplikacija za verifikaciju, na osnovu politike verifikacije, detaljno provjerava elektronski
potpis, odnosno elektronski pecat i preko upravijacke aplikacije prezentuje izvjestaj o verifikaciji, koji moZe biti u formi Citljive
HTML stranice, XML ili PDF dokumenta.

Izlazni izviestaj procesa verifikacije kvalifikovanog elektronskog potpisa, odnosno kvalifikovanog elektronskog pecata sadrzi:
e listu potpisa/pelata;
e status koji pokazuje rezultate postupka provjere potpisa/pecata;
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e neispunjeni kriterijlumi na osnovu kojih je potpis/pecat nevalidan (TOTAL-FAILED) ili upozorenja koja opisuju zasto
se nije mogao utvrditi status potpisa/pecata (INDETERMINATE);
e (OID oznaku usluge verifikacije.

Status verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pe¢ata moze imati jednu od tri
vrijednosti: USPJESNO (TOTAL-PASSED), NEODREDENO (INDETERMINATE) i NEUSPJESNO (TOTAL-FAILED), a u skladu
sa tehnickim specifikacijama ETSI TS 119 102-1,

Status verifikacije USPJESNO oznagava da su sve kriptografske provjere elektronskog potpisa, odnosno elektronskog
pecata, kao i sve druge provjere u skladu sa propisanim politikama i pravilima za verifikaciju.

Status verifikacije NEODREDENO oznatava da nijesu ispunjeni svi uslovi za status verifikacije USPJESNO, s tim da postoji
mogucnost da se steknu uslovi za status verifikaciie USPJESNO na osnovu dodatnih &injenica koje su se u postupku
verifikacije smatrale nepoznatim.

Status verifikacije NEUSPJESNO oznagava da nijesu ispunjeni uslovi ni za status verifikacije USPJESNO, ni za status
verifikacije NEODREDENO.

Struktura i semantika osnovnih statusa verifikacije dataje u Tabeli 1. - Struktura i semantika osnovnih statusa verifikacije :

USPJESNO Proces verifikacije rezultira statusom Izlaz iz procesa verifikacije je: certifikat za

(TOTAL-PASSED) USPJESNO (TOTAL-PASSED) ukoliko je | potpisivanje koriéen u procesu, zajedno sa
ispunjeno sliedede: specificnim potpisanim atributima, ukoliko su
° kriptografska provjera potpisa, prisutni i rezultati provjera svih kriterijuma iz
odnosno pedlata je bila uspjedna; politike verifikacije.

e svi kriterijumi koji se odnose na
provjeru identiteta potpisnika ili autora
elektronskog pecata pozitivno su
potvrdeni;

e potpis/pecat je pozitivno potvrden u
odnosu na sve kriterijume iz politike

verifikacije.
NEUSPJESNO Proces verifikacije rezultira statusom Izlaz iz procesa verifikacije su dodatne
(TOTAL-FAILED) TOTAL-FAILED ukoliko su kriptografske | informacije koje objasnjavaju status TOTAL-
provjere potpisa/pecata neuspjesneili | FAILED za svaki kriterijum iz politike verifikcije
moze biti dokazano da je generisanje za koji je rezultat provjere negativan.

potpisa/pecéata nastalo nakon opoziva
certifikata potpisnika ili autora
elektronskog pecata.

NEODREDENO Dostupne informacije nijesu dovoljne Izlaz iz procesa verifikacije su dodatne
(INDETERMINATE) da bi proces verifikacije potpisa/pecata | informacije koje objadnjavaju status
rezultirao statusom TOTAL-PASSED ili INDETERMINATE i od pomodéi su naruéiocu da
TOTAL-FAILED. identifikuje nedostajuc¢e podatke neophodne

da bi se verifikacija izvrila uspje$no.
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Tabela 1. - Struktura i semantika osnovnih statusa verifikacije

Pored osnovnih statusa, izvjestaj o verifikaciji ukljucuje i sekundarnu indikaciju sa semantikom prikazanom u Tabeli 2. -
Sekundarne indikacije procesa verifikacije:

TOTAL_FAILED FORMAT_FAILURE

519
verifikacije ¢e o o
obezbijediti sve Potpis nije u skladu sa je nllm od
osnovnih standarda do te mjere da
blok za kriptografsku verifikaciju nije

U moguénosti da ga obradi.

dostupne informacije
zaSto analiza potpisa
nije uspjela.

HASH_FAILURE

Proces verifikacije potpisa

f rezultira TOTAL-FAILED, jer se
;/eriﬁkaoije ée najmanje jedan hes potpisanih
obezbijediti objekata podataka koji su bili
Identifikator(e) (npr. URI ukljugeni u proces potpisivanja ne
podudaraju sa odgovaraju¢om

ili OID) koji jedinstveno . . . .
hes§ vrijednoséu u potpisu.

identifikuju element
unutar potpisanog
objekta podataka (kao
§to su atributi potpisa, ili
SD) koji su uzrokovali
neuspjeh.
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SIG_CRYPTO_

FAILURE
lzlaz procesa o fikaciio botoi
T i roces verifikacije potpisa
verifikacije: Certifikat
acte” rezultira TOTAL-FAILED, jer
potpisnikaili autora . L o
i vrijednost potpisa nije mogla biti
ele‘ktronsk.og. pecata verifikovana pomo¢u javnog kljuca
koji se koristi uprocesu | hoiisnika ili autora elektronskog
verifikacije. pedata u certifikatu potpisnika ili
autora elektronskog pecata.
REVOKED

Proces verifikacije potpisa rezultira
TOTAL-FAILED, jer:

Proces verifikacije ¢e
obezbijediti sljedece:

e certifikat potpisnika ili autora
elektronskog peéata je opozvan;

e Lanac certifikata koji

se koristi U procesu e postoji dokaz da je kreiranje

verifikacije. potpisa nastalo nakon opoziva
certifikata potpisnika ili autora

* Vrijeme |, ako je elektronskog pedata .
dostupan, razlog

opoziva certifikata
potpisnika ili autora
elektronskog pedata.
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EXPIRED

Izlaz procesa: Potvrdeni
lanac certifikata

Proces verifikacije potpisa rezultira
TOTAL-FAILED, jer postoji dokaz da
je potpis kreiran nakon datuma
isteka (vrijednost notAfter atributa)
certifikata potpisnika ili autora
elektronskog pecata .

NOT_YET_VALID

INDETERMINATE SIG_CONSTRAINTS_

FAILURE

Proces verifikacije ¢e
obezbijediti: skup

ograniéenja koja nijesu
ispunjena potpisom.

Proces verifikacije potpisa rezultira
TOTAL-FAILED, jer postoji dokaz da
je potpis kreiran prije datuma
izdavanja (vrijednost notBefore
atributa) certifikata potpisnika ili
autora elektronskog pecata.

Proces verifikacije potpisa rezultira
INDETERMINATE jer se jedan ili viSe
atributa potpisa ne podudaraju sa
ograni¢enjima verifikacije.
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CHAIN_CONSTRAINTS_

FAILURE

lzlaz procesa
verifikacije:

¢ Lanac certifikata koji
se koristi u procesu
verifikacije.

= Skup ogranitenja
koja lanac nije ispunio.

CERTIFICATE_CHAIN_

GENERAL_FAILURE

Izlaz procesa: Dodatne
informacije vezane za
razlog.

CRYPTO_CONSTRAINTS_
FAILURE

Proces verifikacije potpisa rezultira
INDETERMINATE jer se lanac
certifikata koji se koristi u procesu
verifikacije ne podudara sa

ograniéenjima verifikacije povezanim
sa certifikatom.

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je skup
certifikata dostupan za verifikaciju
lanca proizveo gresku iz
neodredenog razloga.
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Izlaz procesa:

e [dentifikacija
materijala (potpis,
certifikat) koja se
izraduje pomocu
algoritma ili duzine
klju¢a ispod
zahtijevanog nivoa

kriptografske sigurnosti.

e Ako je poznato,
vrijeme do kada su se
algoritam ili duzina

klju¢a smatrali sigurnim.

POLICY_PROCESSING_

Proces verifikacije potpisa rezultira

INDETERMINATE, jer je barem jedan
od algoritama kori¢enih u materijalu
{npr. vrijednost potpisa, certifikat ...) i

ukljucenih u verifikaciju potpisa ili
duzina kljuca koiji se koristi sa takvim
algoritmom, ispod potrebnog nivoa
kriptografske sigurnosti i:

e ovaj materijal je izraden nakon
vremena do kada se primjenjeni
algoritam/klju¢ smatrao sigurnim
(ako je takvo vrijeme poznato); i

e predmet nije zastiéen dovolino

jakim vremenskim pecatom
primijenjenim prije vremena do kada
se algoritam/klju¢ smatrao sigurnim
(ako je takvo vrijeme poznato).
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Proces verifikacije ¢e
obezbijediti dodatne

informacije o problemu. | Proces verifikacije potpisa rezultira
INDETERMINATE, jer se dati formalni
fajl politike nije mogao obraditi iz bilo
kog razloga (npr. nije dostupan, nije
gamogude analizirati,
nepodudaranje saZetka, itd.).

SIGNATURE_POLICY

NOT_AVAILABLE

Proces verifikacije potpisa rezultira
INDETERMINATE, jer elektronski
dokument koji sadrzi detalje politike
nije dostupan,

TIMESTAMP_ORDER_

FAILURE
Izlaz procesa verifikacije
¢e biti lista vremenskih | Proces verifikacije potpisa rezultira
pecata kojima nijesu INDETERMINATE, jer neka
ispostovana ograni¢enja | ograni¢enja u redosljedu vremenskih
redosljeda. pecata za potpis i/ili vremenskih
pedata za potpisane objekte
podataka, nijesu ispostovana,
NO_SIGNING_
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CERTIFICATE_FOUND

Proces verifikacije potpisa rezultira
INDETERMINATE, jer se certifikat
potpisnika ili autora elektronskog
peCata ne moZe identifikovati.

NO_CERTIFICATE.

CHAIN_FOUND

Proces verifikacije potpisa rezultira
INDETERMINATE, jer nije pronaden
lanac certifikata za identifikovani
certifikat potpisnika ili autora
elektronskog pelata .

REVOKED_NO_ POE

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je certifikat
potpisnika ili autora elektronskog
Proces verifikacije ¢e peata opozvan na datum/vrijeme
obezbijediti sljedede: verifikacije. Medutim, algoritam za
verifikaciju potpisa ne moze utvrditi
da je vrijeme potpisivanja prije ili
poslije viemena opoziva.

= | anac certifikata koji
se koristi u procesu
verifikacije.
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e Vrijeme i razlog
opoziva certifikata
potpisnika ili autora
elektronskog pecata .

REVOKED_CA_NO_POE

Proces verifikacije ¢e
obezbijediti sljedece:

e Lanac certifikata koji
ukljuéuje opozvani CA
certifikat.

e Vrijeme irazlog
opoziva certifikata.

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je pronaden

barem jedan lanac certifikata, ali je
opozvan certifikat podredenog CA
tijela.

OUT_OF_BOUNDS_

NOT_REVOKED
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Proces verifikacije potpisa rezultira
INDETERMINATE, jer je istekao
certifikat potpisnika ili autora
elektronskog pecata ili jos nije
validan na datum/vrijeme verifikacije
i algoritam za verifikaciju potpisa ne
moze utvrditi da je vrijeme
potpisivanja unutar intervala
validnosti certifikata potpisnikaiili
autora elektronskog pecata .
Poznato je da certifikat nije opozvan.

OUT_OF_BOUNDS_

NO_POE

CRYPTO_CONSTRAINTS_

FAILURE_NO_POE

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je istekao
certifikat potpisnika ili autora
elektronskog pecata ili jos nije
validan na datum/vrijeme verifikacije
i Algoritam za verifikaciju potpisa ne
moZe utvrditi da je vrijeme
potpisivanja unutar intervala
validnosti certifikata potpisnika ili
autora elektronskog pecata .
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Proces verifikacije potpisa rezultira

lzlaz procesa: INDETERMINATE, jer je barem jedan

* Identifikacija od algoritama kori§¢enih u materijalu
materijala (potpis, {npr. vrijednost potpisa, certifikat,
certifikat) koji se itd.} i ukljucenih u verifikaciju potpisa
izraduje pomodu ili duzina kljuéa koiji se koristi sa
algoritma ili duzine takvim algoritmom, ispod potrebnog
Klju¢a ispod nivoa kriptografske sigurnosti i nema
zahtijevanog nivoa dokaza da je ovaj materijal izraden

kriptografske sigurnosti. prije viemena do kada se ovaj
algoritam/klju¢ smatrao sigurnim.
* Ako je poznato,

vrijeme do kada su se
algoritam ili veli¢ina
klju¢a smatrali sigurnim,

NO_POE

Proces verifikacije potpisa rezultira
INDETERMINATE, jer nedostaje
dokaz o postojanju da bi se utvrdilo
da je potpisani objekt izraden prije

Procesom verifikacije ¢e
se identifikovati bar
potpisani objekti za koje
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nedostaju dokazi o
postojanju.

e Proces verifikacije
treba da obezbijedi
dodatne informacije o
problemu,

TRY_LATER

Izlaz procesa verifikacije
¢e biti vremenski
trenutak u kojem se
oéekuje da ée postati

dostupni potrebni
podaci 0 opozivu.

SIGNED_DATA
_NOT_FOUND

Izlaz procesa, kada je
dostupan:

Identifikator (i) (npr. URI)
potpisanih podataka

nekog kompromitujuceg dogadaja
{(npr. kompromitovani algoritam).

Proces verifikacije potpisa rezultira
INDETERMINATE, jer se sva
ogranicenja ne mogu ispuniti
pomocu dostupnih informacija.
Medutim, to moZe biti moguce
pomocu dodatnih informacija o
opozivu koje ¢e biti dostupne
kasnije.

Proces verifikacije potpisa rezultira
INDETERMINATE, jer se potpisani
podaci ne mogu dobiti.
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koji su uzrokovali

neuspjeh.

Tabela 2. - Sekundarne indikacije procesa verifikacije
Napomena: U slu¢aju neslaganja objasnjenja na zvani¢nom jeziku koji je u upotrebi u Crnoj Gori i engleske verzije, prednost
ima engleska verzija

3.1.3. PROCES VERIFIKACUE

CTrust usluga verifikacije podrZava provjeru za elektronske potpise i pecate, elektronske potpise i pecate sa elektronskim
vremenskim peCatom i elektronske potpise i pe€ate za pouzdano elektronsko Suvanje dokumenata.

U kontekstu zakonodavstva Crne Gore i Evropske unije, CTrust usluga verifikacije podrzava sljedecée formate elektronskog
potpisa i elektronskog pecata:

1. ETSITS 103 171 Vv2.1.1 (2012-03) Electronic Signatures and Infrastructures (ESI); XAdES Baseline Profile;
2. ETSITS 103 172V2.2.2 (2013-04) Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profile;
3. ETSITS 103 173 V2.1.1 (2012-03) Electronic Signatures and Infrastructures (ESI); CAJES Baseline Profile.

Postupak verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata sprovodi se na sljedeéi naéin:

1. Usluga verifikacije sprovodi postupak verifikacije za sve elektronske potpise, odnosno pecate, nezavisno od
njihovog nivoa;

2. Ukoliko je provjera odabranim postupkom verifikacije vratila indikaciju PASSED, usluga dodjeljuje statusu
verifikacije vrijednost TOTAL-PASSED,;

3. Ukoliko je provjera odabranim postupkom verifikacije vratila indikaciju NOT PASSED, usluga dodjeljuje statusu
verifikacije vrijednost TOTAL-FAILED;

4. Usuprotnom, usluga dodijeljuje statusu verifikacije vrijednost INDETERMINATE.

Proces verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata sastoji se od sljede¢ih koraka,

kada se ista obavlja upotrebom eTrust portala:

1. Provjeraidentiteta klijenta na eTrust portalu i prijava na upravljacku aplikaciju (DA);

2. Narucilac bira dokument ¢iji ¢e elektronski potpis, odnosno elektronski pecat biti verifikovan. DA raduna he$
vrijednost odabranog dokumenta i $alje dokument aplikaciji za verifikaciju (SVA);

3. SVA verifikuje kriptografsku strukturu primlienog materijala i lanac certifikata potpisnika/autora elektronskog
pecata;

4, SVA Zalje serijski broj certifikata potpisnika/autora elektronskog pecata OCSP servisu, kako bi provierila njegov
status,

5. OCSP komponenta vraéa rezultat provjere;

SVA ugitava CRL (lista opozvanih certifikata);

7. SVA koristi serijski broj certifikata potpisnika/autora elektronskog pecata da bi u listi povucenih certifikata provjerila
dali je certifikat opozvan;

o
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8. SVA provjerava listu certifikata od povjerenja (Trust List) da li se certifikatu certifikacionog tijela koje je potpisalo
certifikat potpisnika/autora elektronsko peéata moze vjerovati;

9. SVA odreduje da li se certifikatu certifikacionog tijela koje je potpisalo certifikat potpisnika/autora elektronsko
pedata moZe vjerovati;

10. SVA konstruise izvjestaj o verifikaciji, izvje$taj se elektronski potpisuje privatnim kljuéem SVU i rezultat verifikacije se
vraca DA,

11. DA prezentuje klijentu rezultat verifikacije i elektronski potpisan izvjestaj o verifikacij.

3.1.4. POLITIKA VERIFIKACUE - KRITERIJUMI ZA VERIFIKACUU

CTrust QSVA primjenjuje politiku verifikacije kvalifikovanih elektronskih potpisa, odnosno kvalifikovanih elektronskih pecata
koja je definisana ETSI politikom verifikacije oznac¢enom OID 0.4.0.19441.1.2 (itu(0) identified-organization(4) etsi(0) val-
service-policies(19441) policy-identifiers(1) qualified (2)).

Jedna usluga verifikacije ne prihvata vise politika verifikacije.
Strategija definisana u politici verifikacije slijedi sljiedecée principe:

e Zaisti ulaz, primjenjujuci politiku verifikacije, usluga verifikacije ¢e vratiti isti izlaz.

e Sistem za verifikaciju moze za provjeru potpisa prihvatiti razli¢ite elemente kao dokaz postojanja potpisa.
Kriterijumi koji su sastavni dio CTrust QSVA politike verifikacije kvalifikovanih elektronskih potpisa, odnosno kvalifikovanih

elektronskih pecata, a na osnovu kojih CTrust QSVA verifikuje kvalifikovane elektronske potpise i kvalifikovane elektronske
pecate definisani su u kontrolnim podacima specifiénim za SVA, kao i samom implementacijom.

Svi kriterijumi za provjeru u okviru usluge, koji se ne podrazumijevaju implementacijom, potiéu iz samog sadrZaja potpisa
{ukljuceno u atribute potpisa/pecata) ili indirektno, pozivanjem na spoljni dokument, dat u masinski obradivom obliku.
Dodatni kriterijumi mogu biti definisani preko parametara odabranih od strane aplikacije ili narucioca.

Opéti kriterijumi

CTrust QSVA usluga povjerenja verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata
podrzava maksimalnu veliinu datoteke dokumenata od 100 MB.

X.509 kriterijumi

CTrust QSVA usluga povjerenja verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pefata
implementira X.509 kriterijume verifikacije, koji ukazuju na zahtjeve provjere lanca certifikata, kako je odredeno tehniCkim
specifikacijama ETSI TS 119 172-1, klauzula A.4.2.1, tabela A.2, red m.

Trust List
Trust List Evropske Unije *
Trust List ostalih zemalja **

me Gore
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val

Ovaj skup ograni¢enja ukazuje na zahtjeve koje treba koristiti u
procesu verifikacije certifikata kako je definisano u IETF RFC
5280. Ova ogranitenja mogu se razlikovati za razliGite tipove
certifikata (npr. certifikati izdati potpisniku ili autoru elektronskog
pecala, CA lijelima, OCSP jedinicama, izdavaocima CRL lista,
jedinicama za izradu zapisa vremenskog pecata). Semantika za
moguéi skup zahtijevanih vrijednosti koje se koriste za
izraZavanje takvih zahtjeva definisana je na sljedeci nacin:

(m)1.1. SetOfTrustAnchors: Th

bl t 1

Ovo ogranicenje ukazuje na skup prihvatljivih sirana od
povierenja (trust anchors - TA) kao ogranic¢enje za proces
verifikacije.

{m)1.2. CertificationPath: 0 1 | None

Ovo ograniCenje ukazuje na put certifikata koji SVA treba da
koristi za validaciju potpisa. Put certifikata je duZine 'n' od ,strane
od povierenja” (Trust Anchor-TA) do certifikata koji se koristi za
validaciju potpisanog objekta {npr. certifikat potpisnika ili
certifikat vremenskog pecata). Ovo ogranicenje moZe sadrZati
putanju koju treba razmotriti ili ukazati na potrebu razmatranja
putanje predvidene potpisom, ako postoji.

e (m)1

3. user-initial-policy-set:

| 8  Ovo ogranicenje je opisano
u IETF RFC 5280 klauzula 6.1.1 stavka (c)
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* (m)1 6. initial-any-policy-inhibit: This constraintis as
in IETF RFC 5280 ) Ovo ogranicenje je
opisano u [ETF RFC 5280 kiauzula 6.1.1 stavka (g)

e (m)1.7. initialfpermitted-subtreeS'
described in [ETF RFC 5280 cla ) Ovo
ogranicenje je opisano u IETF RFC 5280 klauzula 6.1.1 stavka (h)

 (m)1.8. initial-excluded-subtrees

Qi ; 1 Ovo ogranicenje
je opisano u IETF RFC 5280 klauzula 6.1.1 stavka (i)

e (m)1.9. path-length-constraints:

Ovo ograni¢enje ukazuje na ogranicenja broja CA certifikata na
putu certifikata. Ovo ée moZda zahtijevati definisanje pocetne

vrijednosti ili drugacije postupanje sa takvim ogranicenjem (npr.

zanemariti ga)

Ovo ograni¢enje ukazuje na zahtjeve za certifikacione politike na
koje se referenciraju certifikati, Ovo ¢e mozda zahtijevati
definisanje pocetne vrijednosti ili drugacije postupanje s takvim
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ograni¢enjem {(npr. zanemariti ga). Ovo bi takode trebalo dozvoliti
mogucnost zahtevanja (moguceg skupa) specifiénih vrijednosti
ekstenzija certifikacionih politika u certifikatima krajnjih korisnika
(bez potrebe da se takve vrijednosti pojavijuju u certifikatima
certifikacionih tijela na putu certifikacije).

2. RevocationConstraints: This set of constraints eitherCheck

irements applicable when verify certifi

valjanosti certifikata tokom procesa verifikacije lanca certifikata.
Ova ogranienja mogu biti razlicita za razliGite tipove certifikata
(npr. certifikati izdati potpisniku ili autoru pecata, CA tijelima,
OCSP jedinicama, izdavaocima CRL lista, jedinicama za izradu
zapisa vremenskog pecata). Semantika za mogudi skup
zahtijevanih vrijednosti koje se koriste za izraZavanje takvih
zahtjeva definisana je na sljiedeci nacin:

(m)2.1. RevocationCheckingConstraints

Ovo ogranicenje ukazuje na zahtjeve za provjeru opoziva
certifikata. Takva ograni¢enja mogu odrediti da li je potrebna
provjera opoziva ili ne i da li se moraju koristiti OCSP odgovori ili
CRL. Semantika za mogudéi skup zahtijevanih vrijednosti koje se
koriste za izraZzavanje takvih zahtjeva definisana je na sljededi
nacin:

e clrCheck: de againstcu
/ ; Provjerice se vazece CRL liste

Liste opozvanih certifikata certifikacionih tijela)

il
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° ocspCth: statl g .
OCSP IETF RFC 6960;

Status opoziva provjerice se kori$¢enjem

* bothCheck: |
lzvrSiCe se 1 OSCP | CRL provjere;

* eitherCheck: Either OCSP or CRL cf
IzvrSice se bilo OCSP ili CRL provjere;

¢ noCheck; N
provjera.

(m)2.2. RevocationFreshnessConstraints: Tt

Ovo ograniéenje ukazuje na vremenske zahtijeve u informacijama
o opozivu. Ograni¢enja mogu ukazivati na maksimalnu
prihvaéenu razliku izmedu datuma izdavanja informacija o
statusu opoziva certifikata i vremena verifikacije ili zahtijevati da
SVA prihvati samo informacije o opozivu izdate odredeno vrijeme
nakon kreiranja potpisa.

None

(m)2.3. RevocationinfoOnExpiredCert
1 li

Ovo ogranitenje nalaze da certifikat potpisnika ili autora
elektronskog pecata koji se koristi za verifikaciju potpisa izdaje

certifikaciono tijelo koje ¢uva obavjestenja o opozivu opozvanih
certifikata €ak i nakon $to isteknu za period duzi od date donje
granice,

None

(m)3. LoAONnTSPPractices

None
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Ovo ograni¢enje ukazuje na zahtijevan nivo sigurnosti u

praksama koje su primjenjivali davaoci usluga povjerenja koji su
izdali certifikate koji ¢e biti potvrdeni tokom procesa verifikacije
lanca certifikata, tj. certifikati prisutni u lancu certifikata
potpisnika ili autora elektronskog pecata, a opciono i oni prisutni
u svim ili nekom drugom lancu certifikata.

EUQualifiedCertificateRequired Yes
EUQualifiedCertificateSigRequired Yes
EUQualifiedCertificateSealRequired Yes
EUQSCDRequired 1

¢y Yes ako se koristi QES politika
verifikacije, no ako se koristi AdES politika verifikacije

Tabela 3. - X.509 kriterijumi verifikacije
* Bi¢e dostupna od dana pristupanja Crne Gore Evropskoj Uniji shodno Zakonu
** Trust Liste zemalja sa kojima Crna Gora ima sklopljene bilateralne sporazume, koji su implementirani u pogledu interop-
erabilnosti

Napomena: U slu€aju neslaganja objadnjenja na zvani¢nom jeziku koji je u upotrebi u Crnoj Gori i engleske verzije, prednost
ima engleska verzija

Na osnovu Aneksa C iz ETSI TS 119 172-1 sljedeci kriterijumi ukazuju na zahtjeve za specifiéne meta podatke certifikata &ija
se semantika primjena odnosi na kontekst zakonodavstva EU:

e EUQualifiedCertificateRequired: Ovo ogranic¢enje ukazuje da je potrebno da certifikat potpisnika ili autora
elektronskog pecata , koji se koristi za verifikaciju potpisa, bude kvalifikovan elektronski certifikat, kako je definisano
u vazecem zakonodavstvu EU;

e EUQualifiedCertificateSigRequired: Ovo ogranicenje ukazuje na to da je potrebno da certifikat potpisnika ili autora
elektronskog pecata koji se koristi za provjeru potpisa bude kvalifikovani certifikat za elektronski potpis, kako je
definisano u vazeéem zakonodavstvu EU;

e EUQualifiedCertificateSealRequired: Ovo ogranicenje ukazuje da je potrebno da certifikat autora elektronskog
pecata, koji se koristi za provjeru elektronskog pecata bude kvalifikovani elektronski certifikat za elektronski pecat,
kako je definisano u vaZe¢em zakonodavstvu EU:

e FUQSCDRequired: Ovo ograni¢enje ukazuje da certifikat potpisnika ili autora elektronskog pedata ili autora pe&ata,
koji se koristi za provjeru elektronskog potpisa, mora biti povezan sa privatnim kljutem koji se uva u QSCD uredaju,
kao Sto je definisano u vaze¢em zakonodavstvu EU.
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Kriptografska ogranic¢enja

CTrust QSVA usluga povjerenja verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata
implementira kriptografska ogranic¢enja koja ukazuju na zahtjeve vezane za algoritme i parametre koji se koriste prilikom
kreiranja elektronskog potpisa i elektronskog pecata, ili koji se koriste prilikom provjere potpisanog objekta kako je
navedeno u ETSITS 118 172-1, klauzula A.4.2.1, tabela A.2 red p.

AR S

"Based on ETSI TS 119 312

e

Ovo ograniCenje ukazuje na zahtjeve u vezi sa algoritmimai
parametrima koji se koriste prilikom kreiranja potpisa/pecata ili
koji se koriste prilikom verifikacije potpisanih objekata

ukljucenih u procesu verifikacije ili nadogradnie slektronskog
potpisa (npr. potpis, certifikati, CRL-ovi, OCSP odgovori,
vremenski pecati),

Tabela 4. — Kriptografska ograni¢enja

Napomena: U slu¢aju neslaganja objasnjenja na zvaniénom jeziku koji je u upotrebi u Crnoj Gori i engleske verzije, prednost
ima engleska verzija

Kriterijumi vezani za elemente kvalifikovanog elekironskog potpisa i kvalifikovanog elektronskog pecata

CTrust QSVA usluga povjerenja verifikacije kvalifikovanog elekironskog potpisa i kvalifikovanog elektronskog pecata
podrZava kriterijume koji ukazuju na zahtjeve specificirane u ETSI TS 119 172-1 [ETSI, klauzula A.4.2.1, tabela A.2 red b.

(b}1. ConstraintOnDTBS;

Ovo ogranic¢enje ukazuje na zahtjeve o tipu podataka koje potpisnik ili
autor elektronskog pecata potpisuje, cdnosno pecatira.
(b)2. ContentRelatedConstraintsAsPartOfSignatureElements

None
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-

Ovaj skup ograni¢enja ukazuje na zahtijevane informativne elemente u
vezi sa sadrzajem u obliku potpisanih ili nepotpisanih kvalifikovanih
svojstava koja su obavezna da budu prisutna u potpisu. Ovo ukljuduje:

(b)2.1
MandatedSignedQProperties-DataObjectFormat to req specific

ngs zahtijeva odredeni
format za sadrZaj koji potpisnik ili autor elektronskog pe¢ata potpisuje,
odnosno pecatira.

(h)2.2
MandatedSignedQProperties-content-hints

zahtijeva specifi¢ne informacije koje opisuju najdublie potpisani sadrZaj
viSeslojne poruke gdje je jedan sadrzaj enkapsuliran u drugi za sadrzaj
koji potpisnik ili autor elektronskog pecata potpisuje, odnosno pecatira.
b)2.3
MandatedSignedQProperties-content-referenc

©

zahtijeva ugradnju informacija 0 nadinu povezivanja zahtjeva za odgovor i
odgovora u razmjeni izmedu dvije strane ili 0 naginu na koji takva veza
mora da se ostvari, itd.

(b)2.4

MandatedSignedQProperties-content-identifier

ptiohall

zahtijeva prisutnost i, opciono odredenu vrijednost za, identifikator koji se
kasnije moZe koristiti u potpisanom atributu kvalifikovanog svojstva
"content-reference”,

(b)3. DOTBSAsAWholeOrinParts: : None

ID number: 169; Version: 1.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 37/39




Crnogorski Telekom a.d. Podgorica
Prakti¢na pravila rada za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pe€ata (CTrust
QSVA Certificate Practice Statement - CTrust QSVA CPS)

or
Ovo ogranicenje ukazuje na to da li moraju biti potpisani cjelokupni
podaci ili samo odredeni njihov dio/djelovi. Semantika za moguéi skup
zahtijevanih vrijednosti koje se koriste za izraZavanje takvih zahtjeva
definisana je na sljedeci nacin:

e cjelina: cjelokupni podaci moraju biti potpisani;

= djelovi: moraju se potpisati samo odredeni djelovi podataka. U ovom
slu¢aju, treba koristiti dodatne informacije da se ukaze koji djelovi moraju
biti potpisani.

Tabela 5. - Kriterijumi vezani za elemente kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata
Napomena: U slu¢aju neslaganja objasnjenja na zvani¢nom jeziku koji je u upotrebi u Crnoj Gori i engleske verzije, prednost
ima engleska verzija

3.2. PROTOKOL ZA PROCES VERIFIKACLE

Komunikacioni kanal izmedu narucioca i sistema za verifikaciju kvalifikovanog elektronskog potpisa, odnosno
kvalifikovanog elekironskog pecata prenosi zahtjeve za verifikaciju u jednom smjeru i vra¢a odgovor, u drugom. CTrust
QSVA koristi namjenski protokol za uslugu verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog
pecata koji se zasniva na zahtjevima standarda ETSI EN 119 442,

CTrust QSVA usluga verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog peéata dostupna je preko
korisnickog interfejsa (e Trust portal).

3.3. INTERFEISI

3.3.1. KOMUNIKACIONI KANAL

Komunikacioni kanal izmedu narucioca i sistema za provjeru validnosti kvalifikovanog elektronskog potpisa i kvalifikovanog
glektronskog pecata obezbijeden je korid¢enjem TLS bezbjednosnog kanala. Sistem za provjeru validnosti garantuje
uspostavljanje bezbjednog kanala i oéuvanje povjerljivosti i integriteta podataka narucioca.

eTrust portal zahtijeva autentifikaciju od klijenta. Narucilac moZe pristupiti usluzi verifikacije tek nakon uspjesno izvrSenog
procesa autentifikacije. Na ovaj nadin se obezbjeduje da su informacije koje se razmjenjuju dostupne samo konkretnom
autentifikovanom naruciocu.

3.3.2. ODNOS SA DRUGIM DAVAOCIMA USLUGA POVIERENJA

Na status verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog peéata, kao i na izvjestaj o verifikaciji
mogu da uti¢u prakse, politike i sporazumi o usagladenosti sa drugim davaocima usluga povjerenja, koji su van kontrole
CTrust sistema. Ostali davaoci usluga povjerenja mogu ukljucivati: tijela za oznac¢avanje tacnog vremena, CRL i OCSP
davaoce usluga i druge davaoce usluga povjerenja. CTrust QSVA usluga verifikacije garantuje status verifikacije
kvalifikovanog elektronskog potpisa, kvalifikovanog elekironskog pecata i izvjestaja o verifikaciji samo u vrijeme stvarne
provjere potpisa, odnosno pelata.
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Prakti¢na pravila rada za pruZanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih petata (CTrust
QSVA Certificate Practice Statement - CTrust QSVA CPS)

Komunikacioni kanali izmedu CTrust QSVA usluge verifikacije i drugih davalaca usluga povjerenja je izvan opsega ovog
dokumenta,

3.4. ZAHTIEVIZAIZVIESTAJ O VERIFIKACUI KVALIFIKOVANOG ELEKTRONSKOG POTPISA | KVALIFIKOVANOG
ELEKTRONSKOG PECATA

CTrust QSVA usluga verifikacije pruza tri vrste izviestaja o verifikaciji:

1. Jednostavan izviestaj o verifikaciji - pruza neophodne informacije u vezi sa idenlitelom polpisnika ili autora
elektronskog pecata i indikacijom statusa verifikovanog kvalifikovanog elektronskog potpisa, odnosno
kvalifikovanog elektronskog pecata, ukljuujuci podindikaciju.

2. Detaljan izvjestaj o verifikaciji - pruza izviestaj o svakom kriterijumu verifikacije koji se obraduje, ukljudujuci sve
kriterijume verifikacije koji su implicitno primijenjeni.

3. lzvjedtaj o verifikaciji koji je masinski Citljiv - pruza detaljan izviestaj o verifikaciji u formatu koji je masinski &itljiv.
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