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Odobrenje pravne
uskladenosti:

Interne reference:

° Kompanuskadwektwao pripremi i usvajanju intern'ivh propisa

Pavle Durovié Sektor za korporativne i Direktor Sektora za korporativne i
pravne poslove pravne poslove i Sekretar Drustva

e (Obavezujuca korporativna pravila za zastitu privatnosti
e Kompanijska direktiva o sigurnosti
e Kompanijska direktiva o kontrolnom setu sigurnosti

Eksterne reference:

Osnovni zakon
[11  Zakon o elektronskoj identifikaciji i elektronskom potpisu

Pravilnici

[21  Pravilnik o minimalnim tehni¢kim standardima i prateéim procedurama u

odnosu na koje se odreduje stepen sigurnosti sistema elektronske
identifikacije

.[3] . Pravilnik a tehnitkim [ operativaim zahtjevima koji se odnase na ¢ver -

mjesto priklju¢enja sistema elektronske identifikacije i procesu
uspostavljanja okvira za interoperabilnost sistema elektronske
identifikacije

[4]  Pravilnik o okviru za interoperabilnost sistema elektronske identifikacije

[5]  Pravilnik o blizim uslovima koje mora da ispunjava kvalifikovani davalac
elektronskih usluga povjerenja

6]  Pravilnik o blizZim zahtjevima koje mora da ispunjava kvalifikovana usluga
elektronske preporucene dostave

Ostali zakoni
[7]  Zakon o zastiti podataka o licnosti
Standardi

[8]  REGULATION (EU) No 910/2014 OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL of 23 July 20140n electronic identification and trust services
for electronic transactions in the internal market and repealing Directive
1999/93/EC (elDAS Regulation)

[9] ISO/IEC 27001:2013 - Information technology — Security techinques -~
Information security management

[10] 1S0 9001:2015 - Quality management systems - Requirements

[11] ETSIEN 319 401 V2.2.1. (2018-04) - Electronic Signatures and
Infrastructures (ES1); General Policy Requirements for Trust Service
Providers

[12] ETSIEN 319 521 V1.0.0. (2018-05) - Electronic Signatures and
Infrastructures (ESI) Policy and security requirements for Electronic
Registered Delivery Service Providers

[13] |ETF RFC 3647 - Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework

[14] ETSIEN 319 522-1V1.1.1 (2018-09) Electronic Signatures and Infrastructures
(ESI); Electronic Registered Delivery Services; Part 1: Framework and
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‘ Architecture

~ [15]  ETSIEN 319 522-2 V1.1.1 (2018-09) Electronic Signatures and
Infrastructures (ESI); Electronic Registered Delivery Services; Part 2: Semantic
contents

[16] ETSIEN 319 522-3V1.1.1 (2018-09) Electronic Signatures and Infrastructures
(ESI); Electronic Registered Delivery Services; Part 3: Formats
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Crnogorski Telekom a.d. Podgorica
Prakti¢na pravila rada za pruZanje kvalifikovane usluge elektronske preporugene dostave (CTrust eDelivery Certificate Practice
Statement — CTrust eDelivery CPS)

1. Uvod

Crnogorski Telekom A.D. Podgorica (u daljem tekstu: CT) je uspostavio infrastrukturu i u okviru svoje organizacije
oformio sistem za pruzanje kvalifikovanih elektronskih usluga povjerenja (u daljem tekstu: CTrust).

U okviru CTrusta uspostavljen je i sistem za pruzanje kvalifikovane usluge elektronske preporucene dostave (u
daljem tekstu: eDelivery sistem) radi omoguéavanja prenosa podataka pomodu elektronskih sredstava i pruZanja
dokaza o postupanju sa prenesenim podacima, uklju¢ujuéi dokaz o slanju i prijemu podataka, ¢ime se preneseni
podaci étite od rizika gubitka, krade, odtecenja ili bilo kakvih neovlaséenih prepravki.

Ovim dokumentom defini$e se nacin na koji CTrust ispunjava tehnicke, organizacione i proceduralne zahtjeve
poslovanja koji su propisani za kvalifikovanu uslugu elektronske preporucene dostave Zakonom o elektronskoj
identifikaciji i elektronskom potpisu i odgovarajuc¢im pravilnicima.

1.1. Pregled osnovnih pretpostavki

Ovim dokumetnom opisani su bitni elementi sistema kvalifikovane usluge elektronske preporucene dostave i to:
e podnosenje zahtjeva i registracije korisnika;
e dokazivanje i provjera identiteta fizickog lica;
e dokazivanje i provjera identiteta pravnog lica;
e karakteristike i dizajn sistema za pruZanje kvalifikovane usluge elektronske preporucene dostave;

proces vréenja kvalifikovane usluge elektronske preporuCene dostave;

e zadtitaintegriteta sadrZaja elektronske preporucene dostave i obezbjedivanje vremenskih pecata;

e evidentiranje dogadaja prilikom vrienja kvalifikovane usluge elektronske preporucene dostave;

e interoperabilnost sistema za pruzanje kvalifikovane usluge elektronske preporu€ene dostave;

e upravljanje internim aktima, javno obavjestavanje i informisanje korisnika;

e nacin upravljanja sigurno8éu informacija;

e nacin vodenja sistemskih evidencija;

e nacin ispunjenja zahtjeva povezanih sa prostorijama i zaposlenima;

e tehniCke kontrole;

e provjera uskladenosti i revizije.

1.1.1. Opseginamjena

Ovaj dokument opisuje postupke i procedure koje primjenjuje CT tokom pruzanja kvalifikovane usluge elektronske
preporucene dostave.

Namjena ovog dokumenta je propisivanje postupaka koje sprovode ucesnici navedeni u tacki 1.3. ovog
dokumenta. Struktura ovog dokumenta zasniva se na standardizovanom dokumentu IETF RFC 3647, uz izvjesne
modifikacije neophodne da bi se opisali zahtjevi za pruzanje kvalifikovane usluge elektronske preporucene
dostave propisani Zakoenoem [1] i Pravilnikom [6].

CT utvrduje i interna pravila rada (u daljem tekstu: interna pravila) u kojima su sadrZani i detaljno opisani postupci
i mjere koji se primjenjuju prilikom pruzanja kvalifikovane usluge elektronske preporucene dostave i upravijanja IT
infrastrukturom i njenom za&titom. Interna pravila su privatni dokumenti i predstavljaju poslovnu tajnu CT-a.

1.2. Nazivdokumenta i identifikacioni podaci

CT-u je dodijeljen od strane IANA organizacije (Internet Assigned Number Authority) sljiedeci OID:
1.3.6.1.4.1.56393.

U nastavku je naveden naziv ovog dokumenta i njegovi identifikacioni podaci.

Naziv: Praktiéna pravila rada za pruzanje kvalifikovane usluge elektronske preporucene dostave (CTrust eDelivery
Certificate Practice Statement — CTrust eDelivery CPS)

Verzija: 1.0
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Crnogorski Telekom a.d. Podgorica
PraktiCna pravila rada za pruZanje kvalifikovane usluge elektronske preporugene dostave (CTrust eDelivery Certificate Practice
Statement ~ CTrust eDelivery CPS)

Identifikaciona oznaka (OID) za ovaj dokument je: 1.3.6.1.4.1.56393.1.1.7.1
Internet adrese na kojoj je objavljen ovaj dokument je: http://ca.ctrust.telekom.me/cpcps.

1.3. Ucesnici sistema kvalifikovane usluge elektronske preporucene dostave

Ucesnici CTrust sistema kvalifikovane usluge elektronske preporucene dostave CT-a su:
e Upravljacko tijelo
e Operativno tijelo
e Registraciona tijela
e Korisnici
e Trecalica

1.3.1. Upravljacko i operativno tijelo

1.3.1.1. Upravljaéko tijelo CTrust-a (CTrust PMA ili samo PMA)

CT organizuje upravljacko tijelo CTrust-a (eng. Policy Managment Authority — u daljem tekstu: CTrust PMAli
samo PMA) koje je odgovorno za obavljanje sljededih aktivnosti:
e lzradu i odrzavanje ovod dokumenta; . , , , o
e |zradu i odrzavanje ostalih javnih dokumenata koji su namijenjeni korisnicima, kao §to su Ugovor sa
krajnjim korisnikom (eng. End-User Agreement)};
e Podnosenje pravila rada na usvajanje izvrénom direktoru CT-3;
e Vrdenje nadzor i organizuje reviziju uskladenosti pruzanja kvalifikovane usluge elektronske
preporucene dostave sa ovim dokumentom;
e RjeSavanje potencijalnih sporova nastale u domenu rada CTrust-a;
e |druge poslove upravljanja neophodne za funkcionisanje CTrust-a.

1.3.1.2. Tijelo za operativne poslove {CTrust OA)

Tijelo za operativne poslove obavlja sliedece aktivnosti:

e |Instalacija, konfiguracija i odrzavanje IT sistema;

e Instalacija, konfiguracija i odrZavanje komunikacione mreze;

e Instalacija, konfiguracija i odrZavanje aplikacija za pruzanje kvalifikovane usluge elektronske
preporucene dostave;

e Upravljanje i nadzor infrastrukturom u skladu sa ovim dokumentom;

e RjeSavanje sporova izmedu krajnjih korisnika i registracionog tijela;

e | ostale operativne i tehnicke poslove potrebne za funkcionisanje kompletne infrastrukture za
pruzanje kvalifikovane ustuge elektronske preporucene dostave.

1.3.2. Registraciona tijela (Registration Authorities)

Poslove registracionog tijela za krajnje korisnike vrie Registraciona tijela CTrust-a i opisani su u nastavku
dokumenta. '

1.3.2.1. Registraciona tijela CTrust-a (CTrust RA)

Poslovnice CT-a predstavljaju registraciona tijela za podnosenje zahtjeva za pruzanje elektronskih usluga
povijerenja. Zaposleni CT-a koji rade u poslovnicama u smislu ovog dokumenta predstavljaju sluzbenike za
registraciju (RA operatere).

Registraciono tijelo moze biti i eksterna organizacija (eksterni RA). U tom slu¢aju se odnosi i obaveze izmedu CT-a
i eksternog RA definisu zasebnim Ugovorom.

SluZbenici za registraciju obavljaju sljedeée aktivnosti:
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Prakti¢na pravila rada za pruzanje kvalifikovane usluge elektronske preporugene dostave (CTrust eDelivery Certificate Practice

Statement — CTrust eDelivery CPS)

e Vrie identifikaciju korisnika po vaZeéim zakonskim procedurama i pravilima rada CT-a, a za potrebe
pruzanja usluge opisane ovim dokumentom;
e Primjenjuju interne procedure za provjeru sluZbenih i ovjerenih dokumenata u cilju provjere identiteta
korisnika i valjanosti njihovog zahtjeva, i preuzimaju sluzbena i ovjerena dokumenta;
e Dostavljaju korisniku popunjen zahtjev za pruZanje kvalifikovane usluge elektronske preporucene dostave,
da provjeri i potvrdi validnost podataka;
e Registruju fizitko ili pravno lice za kvalifikovanu uslugu elektronske preporucene dostave u sklopu
procedure podnosenja zahtjeva;
e Dostavljaju krajnjem korisniku ugovor o korid¢enju kvalifikovane usluge elektronske preporucene dostave,
u skladu sa internim procedurama CT-a;
e Obavljaju i druge potrebne poslove u skladu sa internim procedurama CT-a.
CTrust registraciona tijela djeluju u skladu sa praksom, procedurama i osnovnim dokumentima rada CTrust-a. Ne
postoji ograniéenje na broj registracionih tijela koja mogu biti pridruzena CTrust infrastrukturi.
Registraciona tijela centralizovano vode evidenciju svih aktivnosti koje izvrdavaju za potrebe CT-a.

1.3.3. Narudcioci i korisnici

Korisnici CTrust kvalifikovane usluge elektronske preporugene dostave su fizika lica koja imaju prebivaliste ili
boraviste u Crnoj Gori i pravna lica registrovana u Crnoj Gori. ‘ B R
Uslugu upotrebljava korisnik (subject) &ije se ime registruje kod prijave za kvalifikovanu uslugu elektronske
preporucene dostave.

Punu odgovornost koja proistice iz upotrebe usluge snosi korisnik.

1.3.4. Treéalica (Relying Parties)

Treda lica su fizicka lica i postovni subjekti (kompanije, korporacije, ustanove, i dr.) koja se pouzdaju u CTrust
kvalifikovanu uslugu elektronske preporucene dostave.

1.3.5. Ostali ucesnici
Ostali uéesnici su pravna ili fizitka lica koja, na neki nacin, doprinose ili u¢estvuju u obezbjedivanju kvaliteta
pruzanja kvalifikovane usluge elektronske preporuéene dostave.

1.4. Komponente sistema kvalifikovane usluge elektronske preporucene dostave

1.4.1. Sistemske komponente

Sistemske komponente neophodne za koridéenje kvalifikovane usluge elektronske preporuCene dostave
prikazane su na slici 1.
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Slika 1. — Sistemske komponente za kori§éenje kvalifikovane usluge elektronske preporucene dostave
Glavne sistemske komponente eDelivery sistema su:

e ldentity access management (IAM)

Identity access management (IAM) je softverska komponenta koja se koristi za upravljanje korisnickim nalozima.
Ova komponenta sadrzi funkcionalnosti kao $to su kreiranje, izmjena i brisanje korisnika. Direktno komunicira sa
Back office sistemom, u nastojanju da operaterima obezbijedi neophodne funkcionalnosti, prije svega verifikaciju
korisnickog identiteta.

e Content Manager (CM)
Content Manager je modul koji se koristi za skladi$tenje binarnih podataka ucitanih, potpisanih i pegatiranih
dokumenata. CM koristi APl metode za uditavanje i povlacenje binarnih podataka preko zadatih referenci.

e Document Management System (DMS)
Document Management System je modul &ije su funkcionalnosti dostupne jedino preko CTrust portala, odakle

korisnici mogu da kreiraju workflow za razmjenu dokumenata i izvr8avaju razliCite vrste akcija u okviru workflow-a
u kome participiraju.

e Caligraphy Service Manager

Caligraphy Service Manager je AP| gateway koji prikuplja sve korisni¢ke zahtjeve i prevodi ih u odgovarajuce
servisne zahtjeve. Ova komponenta predstavlja jedinstvenu tacku kontakta za sve vitalne funkcionalnosti koje
sistem pruza krajnjim korisnicima.

e Notification Manager

Notification Manager je komponenta sistema odgovorna za prosljedivanje sistemskih notifikacija krajnjim
korisnicima. Ova komponenta se koristi za autentifikaciju korisnika koji pristupaju sistemu, kao i za autorizaciju
digitalnih transakcija od strane korisnika preko mobilnog telefona, ¢ime se postize dodatni nivo sigurostiu
identitet korisnika i volju korisnika da izvrsi zapoCetu operaciju.
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e FE (Front End) aplikacije
FE aplikacije ¢ine aplikativne komponente koje koriste korisnici, administratori i operateri sistema i one su
detaljnije opisane u tacki 1.4.2.

1.4.2. Aplikativne komponente

Dijagram na slici 2. prikazuje glavne aplikacije koje omogudéavaju koris¢enje kvalifikovane usluge elektronske
preporucene dostave.

Javni registracioni portal eTrust portal eTrust autentifikator
mobilna aplikacija

eKorisnik se prijavijuje za koriSéenje s Nakon uspostavijanja korisnitkog naloga,

e‘:kﬁ.’orik’h us'hl)‘%a p.cs\?erenja” !:?(résr’x:kikmozekda prs t:Jpé@Tr:stip:ts't j’uk oKorisniku je neophodna mobilna aplikacija |
oKorfsnf unosi ;cne;mormacgeA lomm preko portala korist elektronske 12 uspostavlianje korisnitkog naloga

:i 0;’;:’?* (ﬂﬁfad akuuta potrebna :sKug'e QEV)er?n;: 1ia svoiim orofi seTrust autentifikator mobilna aplikacija je
identifikaciona dokumenta orisnik moZe da upravija svojim profiiom necphodna 23 autentifikaciju | autorizaciju

Autentifikaciont server

sCentralni repositorijum za sve korisnike
«Omogucava nekolika nadina bezbjedne
autentifikacije korisnicima

Registracioni menadzer

eCentralna administratorska aplikacija eAplikacija koja prikuplja zahteve sa javnog
eOperator mofe da kreiva, pregleda i registracionog portala
verifikuje korisnitke naloge sOperater mora da provjeri da li su svi
wAdministrator moZe da upravija unosi korisnika korektni

risnickim § kompanijskim nalezima, eOperater adobrava ili odbija zahtev
profilima, pretplatom itd.

Slika 2. - Aplikativhe komponente kvalifikovane usluge elektronske preporucene dostave

e Javni registracioni portal — Aplikativna komponenta kojom se korisnik prijavljuje za koris¢enje usluga
povijerenja, unosi liéne informacije i u¢itava potrebna identifikaciona dokumenta. Na osnovu uvida i provjere
identifikacionih podataka, korisniku se odobrava ili odbija zahtjev za kori§¢enje usluga povjerenja.

e Autentifikacioni Server — Centralni repozitorijum koji sadrZi sve korisnike. Autentifikacioni server predstavlja
mehanizam autentifikacije i omogucava nekoliko nacina bezbjedne autentifikacije korisnicima.

e eTrust Autentifikator mobilna aplikacija — Mobilna aplikacija je vaZan bezbjednosni element sistema, koji
pruza dodatni nivo bezbjednosti uzimajuéi u¢e$ée u mehanizmu autentifikacije i zahtijevajuci od korisnika da
autorizuje transakcije. eTrust Autentifikator mobilna aplikacija prima push notifikacije, obavjestava korisnika i
omogucava mu da autorizuje digitalnu transakciju.

e eTrust portal — Aplikaciona komponenta pomodu koje korisnik upravlja svojim profilom i zahtijeva, odnosno
koristi usluge povjerenja. eTrust portal je dio Front Office-a i predstavlja centralno mjesto koje sadrzi svu
poslovnu logiku za koridéenje usluga povjerenja.

ID number: 179; Version: 1.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 11/37



Crnogorski Telekom a.d. Podgorica
Prakti€na pravila rada za pruzanje kvalifikovane usluge elektronske preporuéene dostave (CTrust eDelivery Certificate Practice
Statement — CTrust eDelivery CPS)

e |AM - [dentity and Access Management (IAM) - Kljuéna komponenta koja Cuva informacije o korisnicima i
igra ulogu centralnog komunikacionog ¢vorista za interakciju sa Back Office-om, PKI sistemom i ostalim
sistemskim komponentama koje Cine jezgro sistema pruzaoca usluga. IAM pohranjuje informacije o
korisni¢kim nalozima i vodi raéuna o njihovoj pretplati, odnosno o upravljanju njihovim radunima.

e Registracioni menadZer ~ Klju&na operatorska komponenta za upravljanje korisnickim registracionim
procesom. Ova komponenta obezbjeduje operatorima sistema funkcije koje su neophodne za registraciju i
upravljanje korisnickim nalozima. Registracioni menadzZer je dio Back office sistema, koji nudi i funkcionalnosti
potpisivanja ugovora i verifikovanja identiteta korisnika. Content Manager i Document Management System
su, takode, djelovi Back office-a i koriste se za omogucavanje usluge elektronske preporuene dostave.

1.5. Administracija dokumenta

1.5.1. Organizacija koja upravlja dokumentom
CTrust PMA uime CT-a periodi¢no pregleda i azurira ovaj dokument u skladu sa promjenama odredbi u zakonskoj
regulativi ili drugim relevantnim situacijama.

1.5.2. Kantakt oscha

Kontakt podaci za administraciju i sadrzaj ovog dokumenta dati su u nastavku.

Postanska adresa:
CTrust PMA: Crnogorski Telekom A.D.
Adresa: 81000 Podgorica, Moskovska br. 29
E-mail: ¢trust pma@telekom.me

1.5.3. Subjekt koji utvrduje usaglasenost dokumenta sa zakonom

Nadlezni organ shodno zakonu i propisima iz ove oblasti utvrduje usaglasenost dokumenta sa zakonom. Upravni
nadzor nad sprovodenjem Zakona o elektronskoj identifikaciji i elektronskom potpisu [1] vrsi nadlezno
Ministarstvo.

Inspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih davalaca elektronskih
usluga povjerenja i ispunjenos$éu uslova sistema za pruzanje kvalifikovane usluge elektronske preporucene
dostave vrsi inspekcija za usluge informacionog drustva, u skladu sa zakonom kojim se ureduje inspekcijski nadzor
i Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1].

1.5.4. Procedura odobravanja dokumenta

Ovaj dokument CT-a se periodi¢no pregleda i azurira po potrebi. Period pregleda i azuriranja ovog dokumenta je
minimalno jednom u dvije godine ili prilikom pripreme provjere uskladenosti.

Na osnovu predloga CTrust PMA, ovaj dokument odobrava izvréni direktor CT-a. Sve usvojene izmjene i dopune
ovog dokumenta zvaniéno se dostavljaju bez odiaganja drzavnom organu nadleznom za ocjenu ispunjenosti
uslova za vrienje usluga regulisanih Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

1.6. Definicije i skrac¢enice

U ovom dokumentu pojedini izrazi imaju sljedeée znacenje:

Pojam Opis
Elektronski postupak koji omoguéava potvrdivanje elektronske identifikacije
fiziCkog ili pravnog lica ili porijekla i integriteta podataka u elektronskom obliku.
Specifitna baza podataka za Cuvanje zapisa za odredeni period vremena u cilju
bezbjednosti, backup-a ili revizije.

Autentifikacija

Arhiva
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Autorizacija

Procedura utvrdivanja prava koje neki autentifikovani korisnik ima za koris¢enje
odgovarajuce aplikacije ili servisa.

Dinamicka autentifikacija

Elektronski proces u kojem se upotrebljava kriptografija ili druge tehnike, kako bi
se ha zahtjev zainteresovane strane stvorio elektronski dokaz da subjekt kontrolise
ili posjeduje identifikacione podatke, a koji se mijenja sa svakom autentifikacijom
izmedu subjekta i sistema koji provjerava identitet subjekta.

eDelivery

Kvalifikovana usluga elektronske preporuéene dostave

elD sredstvo

Sredstvo elektronske identifikacije moze biti skup podataka, ratunarska oprema
(hardver) ili radunarski program (softver) koji sadrze identifikacione podatke u
elektronskom obliku ili povezuju fizitko lice, pravno lice ili organ vlasti sa tim
podacima, a koji se koriste za autentifikaciju za uslugu u elektronskom obliku.

Faktor autentifikacije

Faktor za koji je potvrdeno da je povezan sa fizickim licem, a mozZe pripadati jednoj
od sljedeéih kategorija: faktor autentifikacije na osnovu vlasnistva (faktor
autentifikacije za koji subjekt mora dokazati da ga posjeduje), faktor autentifikacije
na osnovu znanja (faktor autentifikacije za koji subjekt mora dokazati da ga
poznaje), svojstveni faktor autentifikacije (faktor zasnovan na fizickom obiljeZju
fizitkog lica).

Identifikacija

Utvrdivanje da dateo ime pojedinea odgovara realnom identitetu pojedinca.

Korisnicki ugovor

Ugovor izmedu krajnjeg korisnika i CT-a u cilju pruzanja kvalifikovane usluge el-
ektronske preporuCene dostave.

Korisnik/krajnji korisnik

FiziGko ili pravno lice koje koristi kvalifikovanu uslugu elektronske preporucene
dostave.

Kvalifikovana usluga
elektronske preporucene
dostave

Kvalifikovana usluga elektronske preporucene dostave je usluga koja omogucava
prenos podataka pomodu elektronskih sredstava i pruza dokaz o postupanju sa
prenesenim podacima, ukljuéujuéi dokaz o slanju i prijemu podataka, ¢ime se
preneseni podaci tite od rizika gubitka, krade, ote¢enja ili bilo kakvih
neovla$éenih prepravki i ispunjava uslove definisane élanom 31 Zakona o
elektronskoj identifikaciji i elektronskom potpisu.

Liéni identifikacioni
podaci

Skup podataka u elektronskom obliku koji omogucavaju da se utvrdi identitet
fizickog ili pravnog lica.

Organ vlasti

Drzavni organ, organ drzavne uprave, organ lokalne samouprave, odnosno lokalne
uprave i pravno lice koje vréi javna ovlascenja.

Registraciono tijelo (RA)

Tijelo odgovorno za identifikaciju i autentifikaciju korisnika, kao i registraciju
zahtjeva za kvalifikovanu uslugu elektronske preporuéene dostave. Cesto se i
termin LRA (Local Registration Authority) koristi u istom kontekstu.

Repozitorijum

Web stranica i/ili direktorijum na kome su javno dostupni osnovni dokumenti rada
davaoca usluge.

Trece lice

Treda lica su fizicka lica i poslovni subjekti (kompanije, korporacije, ustanove i dr.)
koja se pouzdaju ukvalifikovanu uslugu elektronske preporucene dostave.

eng. Policy Managment
Authority

A Upravljacko tijelo CTrust-a

Mobilna aplikacija
(eTrust autentifikator)

Mobilna aplikacija je vazan bezbjednosni element sistema, koji pruza dodatni nivo
bezbjednosti uzimajuéi u¢edée u mehanizmu autentifikacije i zahtijevajuéi od
korisnika da autorizuje transakcije.

Interoperabilnost

Interoperabilnost je sposobnost dvaili vise sistema elektronske preporucene
dostave ili njihovih komponenti da razmjenjuju podatke i omoguée zajednic¢ku
upotrebu podataka i znanja.

Sistem elektronske
identifikacije

Sistem elektronske identifikacije je sistem za izdavanje sredstava elektronske
identifikacije fizickim licima, pravnim licima, organima vlasti, odnosno fizickim
licima koja zastupaju pravna lica ili organe vlasti.
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W Redosljed industrijskih, administrativnih ili drugih procesa kroz koje dio posla
orkflow X . .
prolazi od poCetka do zavrSetka. Proces rada.
Skracéenice koje se koriste u ovom dokumentu:
Skraéenica Objasnjenje
CT Crnogorski Telekom A.D. Podgorica
cT Tijelo CT-a koje pruza elektronske usluge povjerenja/kvalifikovane elektronske usluge
rust . - . ) e
povjerenja/izdavanja sredstva elektronske identifikacije
OA Operations Authority — Tijelo za operativne poslove
RA Registration Authority — Registraciono tijelo
ID Identification document —ldentifikacioni dokument
oD Object IDentifier
oTP One Time Password - Lozinka koja se moze iskoristiti samo jednom.
Request For Comments ~ Publikacije Internet drustva {ISOC) i njegovih povezanih tijela,
RFC najistaknutije Radne grupe za internet inzenjering (IETF), glavnih tijela za tehnicki razvoj i
uspostavljanje standarda za Internet.
ETSI ~European Telecommunication StandardizationInstitute = Evropski-institut-za-standardizaciju
telekomunikacija
PMA Policy Managment Authority — Upravljacko tijelo CTrust-a
IAM Identity Access Management — Aplikacija za centralizovano upravljanje korisnicima
TLS Transport Layer Security — Kriptografski protokol koji omogudava sigurnu komunikaciju
putem radunarskih mreza
B Basic Signature — Elektronski potpis koji se moze verifikovati sve dok odgovarajuéi sertifikati
nijesu opozvaniili istekli.
B-T Signature with Time - Elektronski potpis koji dokazuje da je potpis postojao u datom trenutku
vremena.
Signature with Long-Term Validation Material — Elektronski potpis koji obezbjeduje
B-LT dugoro¢nu dostupnost materijala za verifikaciju tako sto ukljuCuje sav materijalili reference
na materijal potreban za verifikaciju potpisa.
Signature providing Long Term Availability and Integrity of Validation Material — Elektronski
potpis koji cilja na dugoro¢nu dostupnost i integritet materijala za verifikaciju elektronskih
B-LTA potpisa i moze pomodi da se izvrsi verifikacija potpisa bez obzira na dogadaje koji
ogranic¢avaju njegovu validnost {npr. slabost kriptografskog algoritma koji je koriscen,
isteklost verifikacionih podataka itd.).

2. Registracija korisnika

2.1. Podnosenje zahtjeva i registracija korisnika

Korisnik moze podnijeti zahtjev na dva nacina:
1. popunjavanjem online registracione forme (fizicko lice),
2. dolaskom u CT poslovnicu (fizicko lice, pravno lice).

Fizicko lice podnosi zahtjev li¢no, popunjavanjem online registracione forme ili dolaskom u CT poslovnicu, dok za
pravno lice zahtjev podnosi oviaséeno lice pravnog lica dolaskom u CT poslovnicu.

Prilikom obrade zahtjeva isti se odobrava ili odbija. Tokom procesa obrade zahtjeva vrsi se provjera identiteta.
Zahtjev mogu podnijeti fizi¢ka lica koja imaju prebivaliste ili boraviste u Crnoj Gori i pravna lica registrovana u

Crnoj Gori.
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Prilikom podno3enja zahtjeva podnosilac treba da se upozna sa uslovima koji su povezani sa koris¢enjem
kvalifikokovane usluge elektronske preporuéene dostave i sa preporuc¢enim sigurnosnim mjerama opreza na sajtu
www. telekom.me/ctrust.

Takode, prilikom podnoSenja zahtjeva, prikuplja se sljedec¢i minimalni skup podataka:
1. za fizicko lice:

e imeiprezime,

e datum rodenja,

e identifikacioni broj;
2.zapravno lice:

e naziv pravnog lica

e PIB

e sjediSte pravnog lica.

CTrust zadrzava pravo da prikupi i dodatne podatke koji su od zna¢aja za pruzanje usluge (npr. telefonski broj,
adresa, e-mail adresa itd.)

—-2.1.4.-Proees-obrade zahtjeva i edgovornosti

CTrust pruZa usluge povjerenja tek nakon provjere identiteta krajnjih korisnika i uspjeSnog zavrsetka procesa
registracije. Glavni koraci u procesu obrade zahtjeva su opisani u tatkama 2.1.1.1. (za fizi¢ko lice) i 2.1.1.2. (za
pravno lice).

2.1.1.1. Obrada zahtjeva za fizicko lice

Koridéenje kvalifikovane usluge elektronske preporuéene dostave od strane fizi¢kog lica podrazumijeva dodjelu
naloga za pristup sistemu fizickom licu koje ée imati pristup svom prijemnom/otpremnom sanducetu.

1) Ukoliko je zahtjev podnijet online:

e Krajnji korisnik popunjava obrazac za prijavu putem web aplikacije u sklopu kojeg prilaZe i skenirana licna
identifikaciona dokumenta koja su opisana u tacki 2.2. i prihnvata Ponudu i uslove korid¢enja eTrust usluga
{fizitka i pravna lica).

e Ovako popunjen zahtjev se prosljeduje sluzbeniku za registraciju na provjeru i odobrenje.

e Nakon uvida u priloZzenu dokumentaciju i provjere ta¢nosti unesenih podataka iz on-line zahtjeva operater
odobrava zahtjev.

e eTrust sistem na e-mail korisnika unesen u zahtjevu (koji predstavlja eTrust korisnicki nalog) $alje
personalizovani link za podesavanje eTrust korisni¢kog naloga. Link je aktivan 24 sata od trenutka prijema
elektronskom postom. Preduslov za pode$avanja naloga je da krajnji korisnik ima instaliranu eTrust
autentifikator mobilnu aplikaciju na mobilnom uredaju.

e Krajnji korisnik slijedi dostavljeni link-i, u-prvom koraku, pomoéu-eTrust autentifikator mobilne aplikacije
skenira QR kod dostavljen od strane web aplikacije na koju upucéuje pomenuti link, kako bi se inicirao OTP
generator. Zatim krajnji korisnik generise lozinku za korisni¢ki nalog i isti aktivira putem eTrust

~ autentifikator mobilne aplikacije. Ovim korakom se zavr3ava aktivacija eTrust autentifikator mobilne
aplikacije i naloga krajnjeg korisnika, kao i postavljanje parametara za dvofaktorsku (korisni¢ko
ime/lozinka, OTP) autentifikaciju i korisnik se upucuje da se loguje na eTrust korisnicki portal
https://etrust.telekom.me.

e Korisnik se zatim upucuje u poslovnicu Crnogorskog Telekoma radi provjere identiteta.

e Kada RA operater uvidom u li¢na dokumenta korisnika uspje$no provjeri identitet, usluge povjerenja postaju
dostupne nakon potpisa ugovora. Potpisivanje ugovora se moze obaviti svojeru¢no u poslovnici ili
kori¢enjem usluge udaljenog elektronskog potpisa.
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2) Ukoliko je zahtjev podnesen preko RA operatera:

Krajnji korisnik prilikom podnosenja zahtjeva za prijavu prihvata Ponudu i uslove korid¢enja eTrust usluga
(fizicka i pravna lica).

Prilikom predaje zahtjeva RA operateru krajnji korisnik prilaZe valjan identifikacioni dokument kao 5to je
opisano u tacki 2.2. Potpisivanje ugovora se moZe obaviti svojerué¢no u poslovnici ili kori§¢enjem usluge
udalienog elektronskog potpisa.

RA operater {sluzbenik za registraciju) unosi korisni¢ke podatke u eTrust sistem zajedno sa skemranom
prilozenom dokumentacijom i provjeri identitet korisnika.

Nakon ove potvrde zapocinje se proces kreiranja korisnickog naloga.

eTrust sistem na e-mail korisnika unesen u zahtjevu (koji predstavlja eTrust korisnicki nalog) $alje
personalizovani link za podesavanje eTrust korisni¢kog naloga. Link je aktivan 24 sata od trenutka prijema
elektronskom postom. Preduslov za podesavanje naloga je da krajnji korisnik ima instaliranu eTrust
autentifikator mobilnu aplikaciju na mobilnom uredaju.

Krajnji korisnik stijedi dostavljeni link i, u prvom koraku, pomodu eTrust autentifikator mobilne aplikacije
skenira QR kod dostavljen od strane web aplikacije na koju upucuje pomenuti link, kako bi se inicirao OTP
generator. Zatim krajnji korisnik generise lozinku za korisnicki nalog i isti aktivira putem eTrust
autentifikator mobilne aplikacije. Ovim korakom se zavr$ava aktivacija eTrust autentifikator mobilne

aplikacije i maloga krajrjey kotisrika, kao rpostavijanje parametara zadvofaktorsku-tkorisnicko
ime/lozinka, OTP) autentifikaciju i korisnik se upucduje da se loguje na eTrust korisnicki portal
https://etrust.telekom.me.

2.1.1.2. Obrada zahtjeva za pravno lice

Koriséenje kvalifikovane usluge elektronske preporu¢ene dostave od strane pravnog lica podrazumijeva dodjelu
naloga za pristup sistemu dediciranim zaposlenima koje pravno lice navede i koji ¢e imati pristup
prijemnom/otpremnom sanducetu pravnog lica.

Dodjela naloga za pristup sistemu se obavlja kao u tacki 2.1.1.1.

Da bi pravno lice imalo definisano svoje prijemno/otpremno elektronsko sanduce, zahtjev se podnosi preko RA
operatera po sljedecoj proceduri:

Ovlascéeno lice pravnog lica prilikom podnosenja zahtjeva za prijavu prihvata Ponudu i uslove koris¢enja
eTrust usluga.

Prilikom predaje zahtjeva RA operateru ovlaséeno lice pravnog lica prilaZe valjana identifikaciona
dokumenta pravnog lica kao $to je opisano u tacki 2.3. Potpisivanje ugovora vrsi ovlaséeno lice pravnog
lica svojeruéno u poslovnici ili koriséenjem usluge udaljenog elektronskog potpisa.

RA operater (sluzbenik za registraciju) unosi korisnicke podatke u eTrust sistem zajedno sa skeniranom
priloZzenom dokumentacijom i provjeri identitete pravnog lica i ovlaséenog lica pravnog lica.

RA operater moze da dodijeli ovlas¢enom licu pravnog lica ulogu administratora za to pravno lice, ukoliko
je to definisano u zahtjevu. Prilikom dodjeljivanja uloge administratora, RA operater moZe definisati
novog korisnika, ili izabrati jednog od postojedih, ukoliko je to lice ve¢ korisnik (posjeduje nalog) eTrust

sistema.

RA operater kreira prijemno sanduce pravnom licu, a moZe da doda i unutrasnje organizacione jedinice
pravnog lica i kreira prijemne sanducice za njih. Unutradnje organizacione jedinice, prijemni sanducici za
njih i korisnici unutar unutradnjih organizacionih jedinica mogu biti dodati i kasnije, od strane
administratora.

Nakon potvrde identiteta pravnog lica i administratora/korisnika, zapocCinje se proces kreiranja
korisni¢ckog naloga, ukoliko administrator nije ve¢ korisnik eTrust sistema.

eTrust sistem na e-mail administratora/korisnika unesen u zahtjevu (koji predstavlja eTrust korisnicki
nalog) $alje personalizovani link za pode&avanje eTrust korisni¢kog naloga. Link je aktivan 24 sata od
trenutka prijema elektronskom po$tom. Preduslov za pode$avanja naloga je da administrator/korisnik
ima instaliranu eTrust autentifikator mobilnu aplikaciju na mobilnom uredaju.
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e Administrator/korisnik slijedi dostavljeni link i, u prvom koraku, pomoc¢u eTrust autentifikator mobilne
aplikacije skenira QR kod dostavljen od strane web aplikacije na koju upucuje pomenuti link, kako bi se
inicirao OTP generator. Zatim administrator/korisnik generi$e lozinku za korisni¢ki nalog i isti aktivira
putem eTrust autentifikator mobilne aplikacije. Ovim korakom se zavr$ava aktivacija eTrust autentifikator
mobilne aplikacije i naloga krajnjeg korisnika, kao i postavljanje parametara za dvofaktorsku (korisni¢ko
ime/lozinka, OTP) autentifikaciju i administrator/korisnik se upuéuje da se loguje na eTrust korisniCki
portal https://etrust.telekom.me.

2.2. Provjera identiteta fizickog lica

Fizi€ko lice ée biti identifikovano licem u lice. Pojedinci moraju da se identifikuju koristeéi jedan od sljedecih
vazedéih identifikacionih dokumenata, izdatih od strane odgovarajuéeg drzavnog organa:

e Li¢na karta (u sluaju domacdeg drzavljanina);

e Paso$ (u slu¢aju stranog drzavljanina);

e Boravi§na dozvola (u slu¢aju stranog drzavljanina).
CTrust ne provjerava podatke koji se ne nalaze na identifikacionom dokumentu (npr. e-mail adresa, broj
telefona,...). Krajnji korisnik je odgovoran za taénost podataka unesenih na Zahtjevu, a koji se ne nalaze na
identifikacionom dokumentu.

U cilju ispunjenja zahtjeva definisanih Pravilnikom [3] definiSe se minimalni skup podataka o identitetu fizickog
lica koji se prikupljaju tokom procesa registracije i to:
e prezime koje fizi€ko lice koristi u pravnom prometu,
e ime koje fizicko lice koristi u pravnom prometu,
e datum rodenja,
e jedinstveniidentifikator.
Minimalni skup moZe da sadrzi jedan ili viSe sljedecih podataka:
e jedinstveni maticni broj gradanina,
e rodenoimeiprezime,
e mjesto rodenja,
e ime oca ili majke,
e pseudonim,
e adresu prebivalista,
e pol.

2.3. Provjeraidentiteta pravnog lica

Ovladéeno lice pravnog lica mora da dostavi identifikaciona dokumenta za pravno lice koje zastupa. U tu svrhu
neophodno je dostaviti sljede¢a dokumenta:

e Ovlad¢enje za zastupanje pravnog lica;

e Original ili ovjerena kopija zvani¢nih dokumenata koji pruzaju dokaz o identitetu pravnog lica - rjesenje,
odnosno izvod o registraciji iz CRPS-a, ne starije od $est mjeseci, odnosno za javne ustanove i nevladine
organizacije i druge pravne subjekte, dokaz o registraciji od ovlas¢enog nadleznog organa. Prihvata se i
kopija rje$enja, odnosno izvoda o registraciji iz CRPS-a, s tim $to se u tom slu¢aju podaci moraju
verifikovati kod ovladéenog nadleZnog organa koriste¢i postojece servise u realnom vremenu, iz koga se
mogu utvrditi:

e naziv pravnog lica,
e PIB,
e sjediSte pravnog lica.
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Ovlasceno lice pravnog lica ¢e biti identifikovano licem u lice koristeéi jedan od sljedecih vazedih identifikacionih
dokumenata, izdatih od strane odgovarajuéeg drzavnog organa:

e Li¢na karta (u slu¢aju domaceg drzavljanina);

e Paso$ (u slucaju stranog drzavljanina);

e Boravi$na dozvola (u slu¢aju stranog drZavljanina).

CTrust ne provjerava podatke koji se ne nalaze na identifikacionom dokumentu (npr. e-mail adresa, broj
telefona,...). Krajnji korisnik je odgovoran za tacnost podataka unesenih na Zahtjevu, a koji se ne nalaze na

identifikacionom dokumentu.

U cilju ispunjenja zahtjeva definisanih Pravilnikom [3] definie se minimalni skup podataka o identitetu
ovlaséenog lica koji se prikupljaju tokom procesa registracije i to:
e prezime koje fizi¢ko lice koristi u pravnom prometu,
e ime koje fizicko lice koristi u pravnom prometu,

e datum rodenja,

e jedinstveniidentifikator.

Minimalni skup moze da sadrzi jedan ili viSe sljedeéih podataka:
e jedinstveni mati¢ni broj gradanina,

e rodeno ime i prezime,

e mjesto rodenja,

e ime ocaili majke,

e pseudonim,

e adresu prebivaliSta,
e pol.

3. Kvalifikovana usluga elektronske preporucene dostave

Kvalifikovana usluga elektronske preporucene dostave podlijeze zakonskoj regulativi i standardima. Mapiranje
relevantnijih zahtjeva sa opisima ispunjenostiistih dat je u tabeli Tabela 1.

Clan 31. Stav 1) tacka 4) [1]

Opis zahtjeva Regulatorni okvir Opis ispunjenosti (poglavlja u
dokumentu)
Cjelovitost podataka Clan 30. Stav 1) tacka 1) [1] | 3.3. Integritet sadrzaja poruke korisnika

Slanje podataka od strane
identifikovanog posiljaoca

Clan 30. Stav 1) tacka 2) [1]
Clan 31. Stav 1) tacka 2) [1]
Clan 2.1 4. [6]

3.2. Procedura vrsenja kvalifikovane
usluge elektronske preporuene dostave
3.4. Autentifikacija korisnika

identifikovanog primaoca

Prijem podataka od strane

Clan 30. Stav 1) tacka 3) [1]
Clan 31. Stav 1) tacka 3) [1]
Clan 2.3.14.[6]

3.2. Procedura vrienja kvalifikovane

usluge elektronske preporuene dostave
3.4. Autentifikacija korisnika

i prijema podataka

Tacnost datuma i vremena slanja

Clan 30. Stav 1) tacka 4) [1]
Clan 31. Stav 1) tacka 6) [1]
Clan 4. [6]

3.5. Obezbjedivanje vremenskih pecata

Dokaz o slanju i primanju
podataka

Clan 4. Stav 1) tacka 1) [6]

3.6. Evidencija dogadaja

Prikupljanje i
Cuvanje podataka

Clan 4. Stav 1) tatka 1) [6]

3.6. Evidencija dogadaja

Tabela 1. Matrica kompatibilnosti regulatornih zahtjeva i opisa ispunjenosti istih
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3.1. Identifikacija usluge

Identifikaciona oznaka (OID) za kvalifikovanu uslugu elektronske preporucene dostave po ovim Pravilima je:
1.3.6.1.4.1.56393.1.6.1.1

3.2. Procedura vrienja kvalifikovane usluge elektronske preporucene dostave

CTrust obezbjeduje kvalifikovanu uslugu elektronske preporu¢ene dostave samo svojim korisnicima koji su
registrovani za pomenutu uslugu. Na CTrust repozitorijumu (https://telekom.me/ctrust) se nalazi dokument -
Korisni¢ko uputstvo za koriséenje kvalifikovane usluge elektronske preporuc¢ene dostave.

Kvalifikovana usluga elektronske preporugene dostave vrsi se preko sistema za upravljanje dokumentima (eng.
Document Management System — DMS), u kome korisnik moZe da koristi i druge usluge povjerenja (elektronsko
potpisivanje, elektronsko pe&atiranje, izrada elektronskog vremenskog pecata) uz kvalifikovanu uslugu
elektronske preporugene dostave. Procedura pruzanja kvalifikovane usluge elektronske preporucene dostave se
odvija na sljedeéi nacin:

e Korisnik se autentifikuje na eTrust portal dvofaktorskom autentifikacijom na nacin opisan u tacki 3.4.

e Nakon autentifikacije, korisnik pristupa sistemu za upravljanje dokumentima na eTrust portalu, gdje bira
opciju Razmjena dokumenata® u okviru koje se nalazi prijemno sanduce i drugi folderi u kojima mozZe da
prealeda sve dokumente vezane za kvalifikovanu uslugu elektronske preporuc¢ene dostave, odnosno da
kroz filterske opcije (primljena, poslata, u pripremi, sve, notifikacije) selektuje dokument sa kojim je ve¢
radio. Ukoliko Zeli da po3alje novi dokument koridéenjem kvalifikovane usluge elektronske preporuc¢ene
dostave, korisnik bira opciju Dodaj dokument®.

e Izborom opcije “Dodaj dokument”, otvara se forma Novi proces za dokument® i bira opciju €Trust
preporudena dostava®, koja vodi na formu za unos parametara procesa. Forma za unos parametara
procesa sastoji se od slededih cjelina:

o Dokumenti, kojom se odabira i ugitava dokument sa kojim ¢e se raditi. Dokumenti moraju biti u .pdf
formatu.

o Ugesnici, kojom se odabiraju uesnici u komunikaciji i njihove uloge, odnosno akcije koje mogu da
odrade na dokumentu (elektronsko potpisivanje, elektronsko pecatiranje...), rok do kada treba
sprovesti akciju, podsjetnik, nadin i redosljed dostave. U¢esnici moraju takode da budu registrovani
korisnici kvalifikovane usluge elektronske peporucene dostave ¢ime se obezbjeduje pouzdanost
identiteta posiljaoca i primaoca posiljke.

o Nacina dostave, gdje korisnik moZe da odabere jedan od dva nacina:

= yupotrebom kvalifikovane usluge elektronske preporucene dostave nakon svake akcije na
dokumentu (§to zahtijeva rad na samo jednom dokumentu i specificiranje redosljeda
ucesnika);

= upotrebom kvalifikovane usluge elektronske preporucene dostave na kraju procesa obrade
dokumenta, gdje se dostava vrsi nakon svih Zeljenih akcija nad dokumentom i nema
ograni¢enja za broj dokumenata.

o Podesavanje potpisa (ukoliko je izabrana akcija vezana za elektronsko potpisivanje ili elektronsko
pecatiranje), gdje se moze podesiti vrsta potpisa (B, B-T, B-LTA), kao i mjesto potpisa na dokumentu.

o Pregled, na kome se vide svi postavljeni parametri procesa.

Ukoliko je korisnik saglasan sa postavljenim parametrima, on odabira opciju Pokreni posiljku sa kvalifikovanom
elektronskom dostavom®, &ime se startuje workflow, koji ga dalje vodi kroz proces. Workflow vizuelno prikazuje
status dokumenata nad kojima ucesnici treba da izvrde zadate akcije, kao i status procesa.

3.3. Integritet sadrZaja poruke korisnika

CTrust u okviru svakog dokaza o slanju i primanju sadrZaja poruke koriséenjem kvalifikovane usluge elektronske
preporugene dostave, navedenih u tacki 3.6., $alje hash vrijednost poslatog/primljenog sadrZaja poruke. Dokazi o
slanju i primanju sadrzaja poruke koridéenjem pomenute usluge se pecatiraju kvalifikovanim elektronskim
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pedatom pruZaoca usluga sa pridruZenim tokenom taénog vremena (B-T tip pecata) preuzetog sa CTrust sistema
za izradu kvalifikovanih elektronskih vremenskih pedata. Na ovaj nadin se onemogudéava nedetektovana izmjena,
odnosno obezbjeduje integritet sadrzaja poruke na prenosnom putu od jednog do drugog korisnika.

3.4. Autentifikacija korisnika

Proces autentifikacije je integralni dio vrienja usluge elektronske preporucene dostave i zasniva se na sljedecim
bezbjednosnim parametrima:

e Autentifikacija je bazirana na kori$éenju dva autentifikaciona faktora za povezivanje sa identifikacionim
podacima korisnika i odvija se na na&in da se koristi jedan faktor autentifikacije na osnovu znanja tj. korisnicko
ime/lozinka — user name/password, a drugi faktor autentifikacije na osnovu vlasnistva tj. dinamicki faktor
autentifikacije — One Time Password (OTP), koji se dobija putem eTrust autentifikator mobilne aplikacije.

e Oba autentifikaciona faktora se provjeravaju od strane Autentifikacionog servera tokom prijave na sistem.
Podaci o identitetu lica nijesu dio mehanizma autentifikacije.

e Tokom autentifikacije koriséenjem korisni¢kog imena i lozinke, vr§i se pouzdana provjera elD sredstva i
njegova ispravnost, na na&in da se korisni¢ko ime i lozinka provjeravaju prilikom logovanja na sistem. Podaci
o identitetu lica nijesu dio mehanizma autentifikacije, a korisni¢ko ime i lozinka €uvaju se u bazi podataka
davaoca usluge, na nacin da je lozinka u formi koja nije ¢itljiva (salted hash vrijednost), ¢ime se obezbjeduje

da je ne moze reprodukovati &ak ni administrator sistema, ali da se, od strane davaoca usluge, moze utvrditi
da se to sredstvo upotrebljava samo pod kontrolom ili od strane lica kojem pripada. Kompleksno$¢u lozinki
koje sistem namede krajnjem korisniku prilikom definisanja istih, se obezbjeduje mala vjerovatnoc¢a da ce
lozinka biti otkrivena pogadanjem.

e Dinamicki faktor autentifikacije se dobija tokom registrovanja mobilne aplikacije eTrust autentifikator, tako
§to se OTP generator inicijalizuje skeniranjem QR koda kamerom mobilnog telefona. Ovakav nacin
autentifikacije obezbjeduje razumno povjerenje u to da se elD sredstvo koristi pod kontrolom ili od strane lica
kojem pripada, te da je obezbijedeno od najceéce primjenjivanih napada.

Online autentifikacija predstavlja kljuéni dio sistema elektronskih usluga. eTrust portal zahtijeva autentifikaciju od
korisnika. Korisnik moze pristupiti uslugama tek nakon uspjes$no izvréenog procesa autentifikacije. Na ovaj nacin
se obezbjeduje da su informacije koje se razmjenjuju dostupne samo konkretnom autentifikovanom korisniku.
Podrzana su dva mehanizma bazirana na dvofaktorskoj (korisni¢ko ime/lozinka i OTP) autentifikaciji.

3.4.1. Dvofaktorska (korisni¢ko ime i lozinka, OTP) autentifikacija

Sistem podrzava dva tipa dvofaktorske autentifikacije. Oba tipa se baziraju na OTP generatoru i podrazumijevaju
unos korisni¢kog imena i lozinke, kao i koriéenje eTrust autentifikator mobilne aplikacije.

Prva opcija je zasnovana na kori$éenju mobilne notifikacije, gdje korisnik dobija notifikaciju na mobilnoj aplikaciji
nakon uno3enja korisni¢kog imena i lozinke na Autentifikacioni server. Korisnik mora da odobri notifikaciju sa
telefona kako bi potvrdio akciju logovanja na sistem.

Druga opcija se zasniva na koriééenju OTP-a (One Time Password), gdje korisnik, nakon unosa korisnickog imena i
lozinke, mora da pristupi OTP kodu na svojoj eTrust autentifikator mobilnoj aplikaciji i zatim taj kod unese direktno
na web stranicu Autentifikacionog servera.
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Mobilna notifikacija

Korisnik Pretratival sTrust portal Autentifikacioni server  Notification Manager eTrust Autentifikator
Maobilna aplikacije

50N

2, Bristup eTrust portalu

3, Prosledi

4, Unesi kerisnicko e § lozinky

5. Zahtey 2z notifikaciors

4. Zahtev s

7. Reruitay notifiacie

2. Rezultat netifkecie

9. Rezultat aurentifi ALiOnog
ko]

18, Rezultat

stat
DG

Proces autentifikacije putem mobilne notifikacije se moZe opisati na sljedeéi nadin:
1. Korisnik preko web pretrazivaca pristupa eTrust portalu.
2. Ako ne postoji aktivan autentifikacioni token, onda eTrust portal prebacuje korisnika na Autentifikacioni
server.

3. Korisnik unosi korisni¢ko ime i lozinku na Autentifikacioni server.

4. Autentifikacioni server 3alje zahtjev za notifikacijom do Notification Manager-a.

5. Notification Manager $alje notifikaciju ka eTrust Autentifikator mobilnoj aplikaciji.

6. eTrust Autentifikator mobilna aplikacija prikazuje notifikaciju korisniku koji bira da li da odobri ili odbaci
zahtjev za logovanjem.

7. eTrust Autentifikator mobilna aplikacija $alje rezultat izbora korisnika do Autentifikacionog servera.

8. Autentifikacioni server Salje status rezultata ka eTrust portalu.

9. eTrust portal alje status rezultata web pretraZivacu.

10. Web pretraZivaé prikaze poruku greske u slu¢aju da je korisnik odbio akeiju na mobilnoj aplikaciji, ili vodi

korisnika na Zeljenu web stranu.
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One Time Password (OTP)

e Srom % b eTrust Autentifikator
Korisnik Pretrafivad efrust portal Autentifikaciont server > '

1. Pristup web sirenici

2. Pristup eTrust porialy

3, Prosled

4. Unest korisnicko ime fozinku

3. Dohvati O7P

6. Unes QTP

Brovers QTP

8. Rezuitat swtentiffkacionog

status
2. Rezultel sutentifikacionog statusa

statusa

10, Rezultat autentifikecionog
statusa

Proces autentifikacije putem OTP se moZe opisati na sljededi nacin:
1. Korisnik preko web pretraZivaca pristupa eTrust portalu.
2. Ako ne postoji aktivan autentifikacioni token, onda eTrust portal prebacuje korisnika na Autentifikacioni
server.
Korisnik unosi korisnicko ime i lozinku na Autentifikacioni server.
eTrust portal prikazuje web stranicu na kojoj korisnik moZe da unese svoj OTP kod. Korisnik treba da
pristupi svojoj mobilnoj aplikaciji kako bi nasao OTP kod.
Korisnik unosi QTP kod na Autentifikacioni server.
Autentifikacioni server provjerava da li je OTP kod ispravan.
Autentifikacioni server Salje status rezultata ka eTrust portalu.
eTrust portal Salje status rezultata web pretraZivacu.
Web pretraziva¢ prikaze poruku greske u slucaju da je kerisnik unio pogresan OTP kod, ili vodi korisnika na
Zeljenu web stranu.

o

0 ® N

3.5. Obezhjedivanje vremenskih peCata

Vrijeme slanja, primanja i preuzimanja podataka ovjerava se kvalifikovanim elektronskim pe¢atom davaoca usluga
sa pridruZenim tokenom taénog vremena (B-T tip elektronskog pecata) preuzetog sa CTrust sistema za izradu
kvalifikovanih elektronskih vremenskih pecata.

CTrust evidentira sve dogadaje tokom pruzanja kvalifikovane usluge elektronske preporucene dostave.
Evidentirani dogadaji navedeni su u tacki 3.6.

CTrust zahtijeva slanje dokumenata u propisanom (pdf) formatu i ne vréi promjenu podataka za potrebe slanjaili
primanja.
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3.6. Evidencija dogadaja

CTrust razlikuje sljedeée tipove dogadaja, vezanih za kvalifikovanu uslugu elektronske preporucene dostave:

Prihvatanje sadraja elektronske preporuéene dostave za slanje od strane davaoca usluga podrazumijeva da
davalac usluga prima i prihvata sadrzaj elektronske preporucene dostave od jednog korisnika kako bi ga
otpremio nekom drugom korisniku. Vrijeme prihvatanja predstavlja vrijeme kada je i zadnji bajt sadrzaja
elektronske peporucene dostave prihvacen od strane davaoca usluge.

Slanje sadrzaja elektronske preporuéene dostave predstavlja isporuku sadrzaja elektronske preporucene
dostave do prijemnog sanduéeta korisnika kome je dostava namijenjena. Vrijeme slanja sadrZaja elektronske
preporudene dostave predstavlja vrijeme kada je posljednji bajt sadrzaja elektronske preporuCene dostave
upuéen sa sistema pruzaoca usluge prema prijemnom sanducetu korisnika.

Obavjestenje korisniku u vezi prijema elektronske preporu¢ene dostave predstavlja obavjestenje kojim se
korisnik upoznaje da za njega postoji elektronska preporucena dostava, te da moZe da istu primiili da je
odbije. Vrijeme obavjestenja je vrijeme kada je korisniku sadrZaj elektronske preporuc¢ene dostave isporucen u
njegovo prijemno sanduce.

Prijem sadrzaja elektronske preporugene dostave podrazumijeva da je korisniku, kome je dostava
namijenjena, isporuden sadrzaj elektronske preporuc¢ene dostave u njegovom prijemnom sanducetu i korisnik
se eksplicitno izjasnio da li ¢e istu da primi ili odbije. Vrijeme prijema je vrijeme eksphmtnog izjasnjavanja

primaoca da prihvata/odbija sadrzaj elektronske preporuéene dostave.

Preuzimanje sadrzaja elektronske preporuéene dostave predstavlja upoznavanje korisnika sa sadrZajem
elektronske preporugene dostave. Vrijeme preuzimanja je vrijeme kada je sadrzaj elektronske preporucene
dostave napustio sistem pruzaoca usluge i uspjesno je predat aplikaciji koju koristi primalac za prikaz sadrzaja
elektronske preporuéene dostave.

~ CTrust izraduje sljedece dokaze o slanju, primanju i preuzimanju podataka prilikom pruzanja kvalifikovane usluge
elektronske preporuéene dostave:

e Potvrdu o prihvatanju sadr#aja elektronske proporugene dostave za slanje (od strane pruzaoca usluge);
Obavjestenje korisniku za prihvatanje elektronske preporucene dostave;

Potvrdu o slanju sadrzaja elektronske proporuéene dostave,

Potvrdu o prijemu sadrzaja elektronske preporucene dostave;

Potvrdu korisniku da je rok za prijem sadrZaja elektronske preporucene dostave istekao;

Potvrdu o preuzimanju sadrzaja elektronske proporucene dostave.

Svaka od navedenih potvrda mora da sadrzi minimalno sljede¢i skup podataka:

e Jedinstveni identifikator sadrZaja elektronske preporucene dostave koji je dodijelio davalac kvalifikovane
usluge elektronske preporucene dostave; '
e Naziv davaoca kvalifikovane usluge elektronske preporucene dostave;
|dentifikaciona oznaka (O1D) za kvalifikovanu uslugu el ektronske preporucene dostave;
Naziv sadrzaja elektronske preporiucene dostave;
Kod i opis akcije koja je izvr§ena (prihvatanje posiljke za slanje, slanje, prijem, preuzimanje)
Metod koji je kori§¢en za autentifikaciju posiljaoca i primaoca;
Elektronske adrese posiljaoca i primaoca;
Podatak koji jedinstveno identifikuje sadrzaj elektronske preporucene dostave (hash);
Datum i vrijeme kada je akcija izvrSena;
Podatke o posiljaocu i primaocu:
1. zafizickalica
e Ime,
e Prezime,
e |dentifikacioni broj;
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2. zapravnalica
e Naziv,
e PIB.

Rok za prijem sadrZaja elektronske preporucene dostave je 15 dana od slanja sadrZaja elektronske preporucene
dostave. Nakon isteka tog roka sadrZaj se vise nece modi primiti.

CTrust zadrzava pravo da u dokaze uvrsti i dodatne podatke, ukoliko su oni iz nekog razloga potrebni i ukoliko je
njihovo objavljivanje u skladu sa zakonskom regulativom Crne Gore.

Primarni format potvrde je PDF format, a moze biti i formatu XML.

Svaka od navedenih potvrda je elektronski pecatirana kvalifikovanim elektronskim pecatom davaoca usluga sa
pridruZenim tokenom tac¢nog vremena (B-T tip elektronskog pecata) preuzetog sa CTrust sistema za izradu
kvalifikovanih elektronskih vremenskih pecata.

CTrust Cuva podatke o provjeri identiteta i nivou autentifikacije posiljaoca i primaoca, kao i podatke o izvrSenoj
provjeri identiteta posiljaoca, odnosno primaoca prije izvrene kvalifikovane usluge elektronske preporucene
dostave.

Svi dokazi o slanju, primanju i preuzimanju podataka prilikom pruzanja kvalifikovane usluge elektronske
preporucene dostave se Cuvaju u sistemu u periodu od najmanje 10 godina od vremena njihovog nastanka.
Sadrzaj elektronske preporucene dostave se Suva na sistemu u periodu od najmanje 45 dana.od vremena. ..
prihvatanja sadrzaja elektronske proporucene dostave.

3.7. Interoperabilnost

CTrust pruza kvalifikovanu uslugu elektronske preporucene dostave samo svojim registrovanim korisnicima.

4. Upravljanje i organizacija
4.1. Objavljivanje internih akata

4.1.1. Repozitorijum

CT je odgovoran za rad repozitorijuma, objavu dokumenata i informacija na repozitorijumu.

Repozitorijum &ini javno dostupna web stranica CT-a. U okviru redovnog funkcionisanja repozitorijuma, on je
dostupan za upotrebu 24 sata na dan, 7 dana u nedjelji.

U slu¢aju nedostupnosti repozitorijuma CT ée preduzeti sve potrebne mjere i postupke da repozitorijum uc€ini
dostupnim u najkraéem mogucéem roku.

4.1.2. Objava informacija o usluzi

Na repozitorijumu su javno objavljeni dokumenti i informacije o pruzanju kvalifikovane usluge elektronske
preporucene dostave.
Repozitorijum se sastoji od dijela dostupnog na internet stranicama.

4.1.3. Sadrzajrepozitorijuma

Na internet stranicama CTrust repozitorijuma objavijuju se:
e Dokument Prakti¢na pravila rada za pruzanje kvalifikovane usluge elektronske preporucene dostave
(CTrust eDelivery Certificate Practice Statement — CTrust eDelivery CPS);

e Prethodne verzije dokumenata;

e  Ponuda i uslovi koridéenja eTrust usluga (fizicka i pravna lica) (eng. Terms and conditions );

e Informacije o zakonskoj regulativi;

e Informacije o postojanju dokumenata vaZznih za poslovanje koji ne mogu biti u cjelosti ili uopste
objavljeni zbog osjetljivosti ili povjerljivosti sadrzaja;
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e Aktuelne lokacije poslovnica CT-a, koje predstavljaju lokacije registracionih tijela u smislu ovog
dokumenta;

e Korisni¢ka uputstva;

e Uputstva za koriééenje kvalifikovane usluge elektronske preporucene dostave;

e Cjenovnik;

e Obavjestenja krajnjim korisnicima i tre¢im licima u vezi s kvalifikovanom uslugom elektronske
preporucene dostave;

e Ostale informacije vezane za rad CTrust-a.

Objavljeni sadrzaj na internet stranicama dostupan je sa adrese https://www.telekorn.me/ctrust na crnogorskom
jeziku. CTrust PMA moze pojedina dokumenta objaviti i na engleskom jeziku, ako za to ima potrebe.

U repozitorijumu se ne objavljuju povjerljivi podaci.

4.1.4. Postupciobjave sadrZaja i upravljanja repozitorijjumom

Objavu dokumenata na repozitorijumu po odobrenju obavlja ovlaséeno lice zaduzeno za upravljanje sadrzajem
internet dijela repozitorijuma.

Obavjedtenja krajnjim korisnicima, informacije o zakonskim aktima ebjavljuju se nakon poéetka primjene - -
zakonskih akata u CTrust-u.

Objavu dokumenata uslova pruzanja kvalifikovane usluge elektronske preporucene dostave, korisnickih
uputstava, obrazaca zahtjeva, ugovora i ovladéenja odobrava CTrust PMA. Objava ovih dokumenata se obavlja
bez prethodne najave, a starije verzije dokumenata brisu se iz repozitorijuma.

Obavijestenja i informacije mogu se objaviti na internet stranicama repozitorijuma i bez odobrenja CTrust PMA, ali
CTrust PMA mora biti pravovremeno obavije$teno o svakoj objavi obavjestenja i informacija.

4.1.5. Ucestalost objavljivanja podataka

CTrust PMA odrzava, aZurira, odobrava i objavljuje periodi¢no po potrebi Prakti¢na pravila rada za pruzanje
kvalifikovane usluge elektronske preporuéene dostave (CTrust eDelivery Certificate Practice Statement — CTrust
eDelivery CPS).

Drugi dokumenti i ostale relevantne informacije objavljuju se po potrebi.

4.1.6. Kontrola pristupa repozitorijumu

Dokumenti i informacije objavljene na repozitorijumu su besplatne i javno dostupne svim ucesnicima
uspostavljene infrastrukture.

Repozitorijum ima uspostavljene kontrole pristupa u cilju spre¢avanja neautorizovanog dodavanja, promjene ili
brisanja informacija, zastitu njihovog integriteta i autenti¢nosti. Pristup objavljenim dokumentima i informacijama
na repozitorijumu omogucen je samo za Citanje.

Pravo dodavanja, promjene ili brisanja informacija na repozitorijumu imaju ovladéena lica.

4.2. Cjenovniki obavjestavanje korisnika

4.2.1. Cljene pruZanja kvalifikovane usluge elektronske dostave

CT naplaéuje pruzanje kvalifikovane usluge elektronske preporucene dostave u skladu sa cjenovnikom. Cijene:
ovih usluga biée objavliene na javnim internet stranicama repozitorijuma ili web stranici CT-a www.telekom.me.

4.2.2. Politika refundiranja

Troskovi se ne refundiraju.

4.2.3. Finansijska odgovornost
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CT snosi finansijsku odgovornost za potencijalnu $tetu koja moze nastati kori¢enjem kvalifikovane usluge
elektronske preporucene dostave u skladu sa zakonima koji reguliu ovu oblast.

4.2.4. Pokrivanje osiguranja
CT dodatno osigurava imovinu polisom osiguranja koja pokriva osiguranje od rizika poZara, vremenskih nepogoda,
poplava, eksplozija, i slicno.

4.2.5. Ostala sredstva
Nije primjenjivo.

4.2.6. Osiguranje ili garancijsko pokrivanje od strane korisnika i treéih lica

Korisnici kvalifikovane usluge elektronske preporuc¢ene dostave i treéa lica koja se pouzdaju u uslugu iskljucivo su
odgovorni da obezbijede adekvatno osiguranje ili garanciju pokrivenosti osiguranjem za kori¢enje usluga u okviru
njihovih servisa ili aplikacija.

Korisnik je duzan je da nadoknadi nastalu Stetu koju bi CT mogao da ima kao rezultat nedozvoljenih radnji, kao sto
su:

e |laZno predstavljanje prilikom registracije korisnika;

e Bilo kog propusta korisnika za koji korisnik ne moze dokazati da je propust nenamjerno ucinjen;

e Ako korisnik ne obezbijedi korisc¢enje usluge u skladu sa zakonom i ovim dokumentom;

e Ukoliko upotrebom ustuge kr$i bilo koji zakon koji je primjenjiv (na primjer ukoliko krsi zakon o zaétiti
intelektualne svojine);

e U svim drugim slucajevima koji su u suprotnosti sa zakonom, ovim dokumentom i drugim zakonskim
aktima Crne Gore.

4.3. Upravljanje sigurnoséu informacija

CT ima usvojenu kompanijsku direktivu za upravijanje bezbjednoséu informacija i sertifikat ISO 27001 - sistem
upravljanja bezbjednos$éu informacija.

Ovim poglavljem definisane su sve mjere, postupci i metodi, i druge tehnicke bezhjednosne kontrole koje se
primjenjuju prilikom upravljanja sigurnosé¢u informacija. Tehni¢ke kontrole ukljucuju Zivotni ciklus sigurnosnih
kontrola kao i operativne sigurnosne kontrole.

4.3.1. Sigurnosne kontrole raéunara

4.3.1.1. Specificni zahtjevi za sigurnost racunara

CT primjenjuje mehanizme kontrole pristupa radunarskim sistemima koji se koriste u okviru CTrust sistema.
Radunarska-i-komunikaciona-oprema koja-se koristi-u-okviru-CTrust sistemafizicki je obezbijedena u-prostorijama
CT-a.

CT koristi i mehanizme logicke kontrole pristupa putem firewall uredaja.

Neautorizovan pristup opremi nije dozvoljen. Kriti¢ne softverske i hardverske komponente CTrust sistema mogu
startovati samo dvije ili vise oviaséenih osoba koje posjeduju odgovarajuce smart kartice i koje znaju njihove PIN-
ove ili odgovarajuce lozinke.

4.3.1.2. Rangiranje sigurnosti ra¢unara

Racunari i operativni sistemi koje koristi CTrust sistem su komercijalni proizvodi koji su dodatno bezbjednosno
ojacani.

4.3.2. Zivotni ciklus tehnickih sigurnosnih kontrola
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4.3.2.1. Kontrole razvoja sistema

CT nadgleda i kontrolide razvoj sistema za pruZzanje kvalifikovane usluge elektronske preporucene dostave.
Softver koji se koristi u CTrust sistemu poti¢e iz pouzdanog izvora. Nove verzije softvera testiraju se kod
proizvoda&a u fazi razvoja, a nakon toga i u CTrust sistemu u okviru testnog sajta. Nakon pozitivnih testova, vrsi se
implementacija softvera u produkcionom okruzenju, u skladu sa internom procedurom upravljanja izmjenama na
IT sistemima i aplikacijama CT-a.

4.3.2.2. Kontrole upravljanja sigurnoscu

CT nadgleda i kontroli$e sigurnost i upravljanje sigurnocéu sistema za pruzanje kvalifikovane usluge elektronske
preporucene dostave.

4.3.2.3. Zivotni ciklus sigurnosnih kontrola

CT sprovodi sva testiranja prije implementacije u okviru testnog sajta.

4.3.3. MreZne sigurnosne kontrole

Sigurnost radunarske mreZe CTrust sistema zasnovana je na konceptu segmentacije mreze na mrezne zone
razlicitit nivoa. Mrezne zone razgranicavaju se firewall-ovima koji propustaju same neephodan mrezni sacbraéaj.
Na sve sisteme locirane unutar jedne mrezne zone primjenjuju se iste sigurnosne mjere.

Mrezni segment na kom se nalaze radne stanice za administraciju firewall-om je odvojen od ostalih mreZnih
segmenata i racunara koji se nalaze u tim mreznim segmentima.

Oprema za zastitu racunarske mreZe biljezi tok saobradaja i pokusaje pristupa servisima i javnim internet
stranicama CTrust sistema. Samo ovlaséeno osoblje sa povjerljivim ulogama ima administratorska ovlas¢enja za
podesavanje i upravljanje opremom za zastitu radunarske mreze. Udaljeno podeSavanje opreme za zastitu
racunarske mreze je dozvoljeno pod strogo kontrolisanim uslovima.

Nepotrebne komunikacije, nalozi, portovi, protokoli i servisi su eksplicitno zabranjeni ili deaktivirani.

Interna racunarska mreZa CTrust sistema zasti¢ena je od neovladéenog pristupa, ukljucujuci pristup krajnjih
korisnika i tre¢ih lica.

Svi kriti¢ni sistemi smjesteni su u sigurnoj zoni CT-a i rasporedeni su u vise razli¢itih sigurnosnih mreZnih zona.
Mrezne komponente CTrust sistema uvaju se u fizicki i logicki sigurnom okruzenju i usaglasenost njihove
konfiguracije periodicno se provjerava.

4.4. Privatnosti zastita licnih podataka

CT posvjeéuje paznju zastiti liEnih podataka koje prikuplja, skladisti i upotrebljava u cilju pruZanja usluga iz opsega
ovog dokumenta, te sa liénim podacima postupa u skladu sa odgovaraju¢im zakonima. Podnoenjem zahtjeva za
registraciju za koridéenje kvalifikovane usluge elektronske preporucene dostave, korisnici daju saglasnost CT-u za
koridéenje i obradu njihovih liénih podataka prikupljenih u postupku registracije u skladu sa postojecom
zakonskom regulativom, te uvanje tih podataka u trajanju od najmanje 10 godina od prestanka vazenja usluge na
koju se ti podaci odnose.

4.4.1. Plan privatnosti

CT sprovodi mjere i postupke na zastiti privatnosti i zastiti li¢nih podataka krajnjih korisnika usluge u skladu sa
odgovarajuéim zakonima.

4.4.2. Informacije koje se tretiraju kao privatne

CT smatra privatnim sve informacije koje se odnose na korisnike kvalifikovane usluge elektronske preporucene
dostave. ( :

4.4.3. Informacije koje se ne smatraju privatnim
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CT ne smatra privatnim samo one informacije na koje je krajnji korisnik dao saglasnost da se javno objave ili
predaju tredem licu.

4.4.4. Odgovornost za zastitu privatnih informacija
CT je odgovoran za za$titu privatnih informacija krajnjih korisnika u skladu sa internim propisima CT-a koji regulidu
ovu oblast i pozitivnim propisima Crne Gore.

4.4.5. Otkrivanje informacija shodno pravnim i administrativhim procesima
CT je ovlaséen da koristi ili objavijuje li¢ne podatke samo na osnovu saglasnosti krajnjih korisnika ili na zahtjev
nadleZznog organa.

4.4.6. Otkrivanje informacije u skladu sa sudskim ili administrativnim procesom
CT ée ustupiti podatke sudu, tuzZilatvu i drugim nadleznim drzavnim organima u slu¢ajevima propisanim
odgovaraju¢im zakonima.

4.4.7. Ostale okolnosti kada se mogu otkrivati informacije

~CT-ée-otkriti-privatau-informaeijuu-estalim okelnestima same-uz pismenu-saglasnost krajnjeg korisnikas: -

4.4.8. Prava intelektualnog vlasnistva

Sva prava intelektualnog vlasnidtva nad ovim dokumentom, zagtitnim znacima, repozitorijuma na kojima
objavljuje informacije i svim dokumentima i informacijama koje su objavljene na repozitorijumima ostaju isklju¢ivo
vlasnistvo CT-a.

4.5. Fizicke bezbjednosne kontrole

CT u svojim prostorijama primjenjuje odgovarajuée mehanizme fizicke zastite prostorija i kontrole pristupa
prostorijama CTrust sistema. Prostorije CTrust sistema ¢ine bezbjedni prostor koji je podijeljen na vise
sigurnosnih zona u koje je dozvoljen pristup samo licima koje imaju odgovarajuée povijerljive uloge. Dozvoljen je
pristup i drugim licima, ali samo uz prisustvo lica operativnog osoblja koja imaju odgovarajuée povjerljive uloge.

4.5.1. lLokacijaikonstrukcija sajta

NajvaZznija oprema CTrust sistema se nalazi u posebnoj i zasticenoj prostoriji, lociranoj u Data centru CT-a.
Prostorija CTrust sistema nalazi se u prostoru koji odgovara potrebama izvréenja operacija visoke bezbjednosti.
Postoje oznacene zone sa fizickom kontrolom pristupa i zaklju¢ane kancelarije sa odgovaraju¢im sefovima.

4.5.2. Kontrola fizickog pristupa

Pristup prostorijama CTrust sistema omogucen je primjenom sigurnosnih mehanizama fizicke kontrole pristupa u
prostorije i iz jedne zone bezbjednosti u drugu zonu bezbjednosti; ukljucujuéii zonu visoke bezbjednosti:
CTrust koristi za kontrolu fizickog pristupa elektronske brave sa elektronskom karticom i itatem otiska prsta.
Prostorija u kojoj su smjesteni tehni¢ki sistemi CTrust sistema je nadgledana 24 sata/7 dana nedjeljno:
e video nadzorom koji je povezan sa centralnim uredajem sistema u portirnici;
e fizitkom zastitom na nivou poslovne zgrade CT-a u kojoj se nalazi Data centar, koju realizuje licencirana
zaStitarska kuca.

4.5.3. Elektricno napajanje i klimatizacija

U prostorijama CTrust sistema izvedeno je elektri¢no napajanje u skladu sa svim standardima propisanim za
elektri¢ne instalacije i sigurno i kontinuirano napajanje elektri¢nom energijom opreme koju CTrust sistem koristi
radi pruzanja kvalifikovane usluge elektronske preporucene dostave.

ID number: 179; Version: 1.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 28/37



Crnogorski Telekom a.d. Podgorica
Praktina pravila rada za pruanje kvalifikovane usluge elektronske preporué¢ene dostave (CTrust eDelivery Certificate Practice
Statement ~ CTrust eDelivery CPS)

Sva oprema prikljucena je na jedinice za neprekidno napajanje.

Temperatura i vlaZnost vazduha se u prostorijama odrava u okviru unaprijed specificiranih intervala pomocu
centralnog sistema klimatizacije Data centra CT-a, u skladu sa preporukama proizvodaca racunarske i druge
opreme CTrust sistema, kao i u skladu sa principima bezbjednosti i zastite zdravlja na radu.

Sistemi za napajanje elektricnom energijom i klimatizacije rade u redundantnom rezimu rada.

Sve kritiéne komponente sistema su vezane na sistem za neprekidno napajanje (UPS) koji ima redundantne
komponente. UPS sistemi su vezani na mrezno napajanje i rezervno napajanje (agregat).

4.5.4. lzloZenost poplavama i vremenskim nepogodama

Prostorije CTrust sistema zastiéene su na odgovarajuci na¢in od poplava i vremenskih nepogoda.
Unutar prostorija nema vodovodnih instalacija, a oprema je smjestena na poviSenim podovima. Prostorija nije
smjestena u prizemlju i suterenu.

4.5.5. Prevencijaizastita od pozara

CT primjenjuje sve potrebne mjere i postupke na prevenciji i zastiti od poZara.
Kompletan prostor Data centra CT-a je zatiéen sistemom za otkrivanje i automatsku dojavu poZara tj. senzorima
koji su povezani sa centralnim uredajem sistema u portirnici i sistemom obavjestavanja na mobilni telefon

rukovodioca sluzbe za osiguranje i protivpoZarnu zastitu. U prostoriji CTrust sistema nalazi se i dodatni aparat za
rucno gasenje pozara.

4.5.6. Smjestanje medija

Svi mediji na kojima se nalaze podaci CTrust sistema, ukljuujuéi rezervne kopije sistema i softvera ¢uvaju se na
bezbjedan na&in na dvije odvojene lokacije. Jedna lokacija je sef koji se nalazi u prostorijama CT-a. Druga lokacija
je sef koji se nalazi na udaljenoj lokaciji u Podgorici.

4.5.7. Odlaganje nepotrebnih materijala

Svi mediji i dokumentacija koji vide nijesu potrebni za rad CTrust sistema i predstavljaju otpad, prije odlaganja u
smede se fizi¢ki unistavaju odgovarajuéom metodom. Papirni otpad se propusta kroz masine za sjeCenje papira, a
elektronski mediji se mogu mehaniéki unistiti ili koriste¢i poseban uredaj koji zadovoljava najstroZe sigurnosne
standarde iz ove oblasti (degausser).

4.5.8. Smjestanje kopija medija na udaljenoj lokaciji

Smjestanje kopija medija realizuje se na drugoj lokaciji koja se nalazi u Podgorici, a koja ima uporediv nivo zastite
sa bezbjednom zonom na lokaciji CT-a.

4.5.9. Organizacione mjere zastite
CT sprovodi kontrolu svojih zaposlenih radi obezbjedivanja razumne sigurnosti, povjerljivosti i kompetencija
Japoslenih. S o , SRS DU
Osoblje CTrust sistema potpisuje izjavu da ée se pridrzavati pravne regulative u vezi zastite podataka, kao i da ¢e
zadovoljiti sve postavljene zahtjeve u vezi sa povjerljivoscu i svojim zaduZenjima u okviru CTrust sistema.

4.5.10. Povjerljive uloge

U okviru rada eDelivery sistema osoblje moze imati sljedece povjerljive uloge:
e Sistem administrator ima sve neophodne privilegije i prava pristupa da:
o Instalira i upravlja operativnim sistemima na kojima se koriste aplikacije za realizaciju kvalifikovane
usiuge elektronske preporucene dostave;
o Upravlja korisnickim nalozima na operativhom sistemu.
e CA Operator ima sve privilegije i prava pristupa da:
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o Kreira end entity-je (korisnike kvalifikovane usluge elektronske preporuéene dostave);
e (A Revizorima sve neophodne privilegije i prava da:
o Vrsi kontrolu audit logova.
e Database administrator ima sve neophodne privilegije i prava pristupa da:
o Instaliraiadministrira bazu podataka za potrebe aplikacija za pruZanje kvalifikovane usluge
elektronske preporuene dostave.
e Slubenik za registraciju je CA Operator i dodatno ima sve neophodne privilegije i prava pristupa da vrsi:
o Provjeru identiteta korisnika;
o Prijem, obradu i registraciju zahtjeva za kori$éenje kvalifikovane usluge elektronske preporucene
dostave;
o Potvrdu ispravnosti unesenih podataka korisnika, odobravanje zahtjeva za korid¢enje kvalifikovane
usluge elektronske preporu¢ene dostave nakon uspjedne potvrde ispravnosti unesenih podataka
korisnika.

Za potrebe uspostave eDelivery sistema mogude je definisati i dodatne uloge.

4.5.11. Identifikacija i autentifikacija osoba za pojedine uloge

Svaka uloga/duznost definie odgovarajuée zahtjeve u pogledu identifikacije i autentifikacije osobe koja obavlja
datu ulogu/duznost.
Za sve osobe koje imaju povjerljivu ulogu u eDelivery sistemu CT-a vrdi se bezbjednosna provjera lica. Upravljanje
korisniékim nalozima i kontrola autentifikacionih i autorizacionih parametara obavlja se centralizovano i pod
kontrolom je sistem administratora. Svaka osoba sa povjerljivom ulogom ima korisni¢ki nalog na Identity serverui
identifikuje se:

e aplikacijama certifikacionog tijela i aplikacijama sistema elektronske identifikacije — certifikatom za

klijentsku autentifikaciju,

e operativnom sistemu - SSH kljuéem i kombinacijom korisnicnog imena i lozinke.
Svaka operacija nad aplikacijama eDelivery sistema zahtijeva da lice sa povjerljivom ulogom ima odgovarajuce
privilegije za njihovo izvr§avanje. Dijeljenje naloga i sredstava za autentifikaciju izmedu osoblja je zabranjeno.
Osoblje izvrava samo one aktivnosti koje su autorizovane u okviru povjerljive uloge kroz ogranicenja koje
postavlja aplikacija, operativni sistem ili operativne procedure CTrust sistema.

4.5.12. Uloge koje zahtijevaju razdvajanje duZnosti

U cilju razdvajanja povjerljivih uloga u eDelivery sistemu prava prijave na sisteme moraju biti dodijeljena u skladu
sa tabelom 2.

PKl Uloga Pristup operativhom Pristup aplikaciji 1AM Pristup Registration
sistemu manager aplikaciji

Sistem administrator Da | Ne , Ne

CA Operator Ne Ne Ne

CA Revizor Ne Da Ne

Database administrator | Da Ne Ne

SluZbenik za registraciju | Ne Da Ne

Tabela 2: Prava prijave na sisteme
4.5.13. Kadrovske bezbjednosne kontrole

4.5.13.1. Kvalifikacije, iskustvo i provjere
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CT izvrdava neophodne aktivnosti u cilju provjere biografije, kvalifikacija, kao i neophodnog iskustva u cilju
realizacije u okviru konteksta kompetencije specifitnog posla. CT vrsi sigurnosnu provjeru u skladu sa internim
procedurama CT-a.

Zbog specifi¢nosti rada na poslovima pruzanja kvalifikovane usluge elektronske preporu¢ene dostave, CT-u su
potrebni ljudi koji su tehnoloski i profesionalno kompetentni i koji imaju potrebna znanja. S tim u vezi CT vrsi
provjeru lica u skladu sa &lanom 34 Zakona o elektronskoj identifikaciji i elektronskom potpisu.

4.5.13.2. Provjera prethodnih angaZovanja

Provjera osoblja se vrdi prema trenutno uspostavljenoj praksi u CT-u, a u skladu sa zakonom i propisima iz ove
oblasti.

4.5.13.3. Zahtjeviza obukama

CT obezbjeduje obuku za svoje zaposlene u cilju realizacije funkcija poslovanja.

Osoblje CTrust sistema prije poéetka obavljanja svojih poslova prolaze edukaciju u skladu sa poslovima koje ce
obavljati.

Zaposlenima s povjerljivim ulogama u radu na CTrust sistemima garantuje se obuka i usavrsavanje u skladu sa
njihovim povjerljivim ulogama.

‘Obuka i usavravanje osoblja s povjerljivim ulogama u radu na Clrust sistemima obuhvata:
e Sigurnosni principi i mehanizmi;
e Svjesnost o sigurnosti;
e Obuka za koridéenje softvera na upotrebi;
e Zadaci povezani s povjerljivim ulogama koje ée da obavljaju na sistemima za pruzanje kvalifikovane usluge
elektronske preporucene dostave;

e Postupci oporavka od nezgode i nastavka poslovanja.
Obuka i usavr$avanje osoblja za registraciju u radu na CTrust sistemima ukljuCuje:

e  Osnovno znanje o kvalifikovanoj elektronskoj preporuc¢enoj dostavi;
Nadini registrovanja krajnjih korisnika;

Uobi¢ajene prijetnje u procesu provjere informacija;

Rad u aplikacijama koje se koriste u registracionim tijelima;
Svjesnost o sigurnosti;

Zastita licnih podataka;

Informacije s kojima je potrebno upoznati krajnje korisnike.

4.5.13.4. Frekvencijaizahtjevi za ponovnu obuku

Obuka lica vrsi se periodiéno i po potrebi radi odrzavanja potrebnog nivoa znanja zaposlenih za izvrSavanje radnih
zadataka.
Plan obrazovanja osoba se redovno revidira i u periodima koji nijesu duZi od godinu dana.

Sprovodenje specijalizacije zaposlenih vréi se na godisnjem nivou u skladu sa planom obrazovanja.

4,5.13.5. Sankcije za neovlaséene aktivnosti

U sluéaju neovlaséenih aktivnosti zaposleni podlijeZe odgovornosti za povrednu radne obaveze, a sankcije se
odreduju u okviru propisanog disciplinskog postupka CT-a.

4.5.13.6. Zahtjevi za spoljne saradnike

Spoljni saradnici predmet su istih provjera radi zatite privatnosti i uslova povjerljivosti kao i zaposleni u CT-u koji
obavljaju poslove u vezi sa CTrust sistemom.
Svi koji rade na ovaj nadin su obavezni potpisati sporazum o tajnosti (non-disclosure agreement).
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4.5.13.7. Dokumentacija za potrebe osoblja
CT &ini dostupnom svu dokumentaciju osoblju koja im je potrebna u obavljanju njihovih poslova u skladu sa
njihovom povijerljivom ulogom i internim pravilima rada.

4.6. Procedure upravljanja rizicima, zastita komunikacionih kanala i ostale tehnic¢ke kontrole

Pod tehnickim kontrolama za upravljanje rizicima podrazumijevaju se:
e Procedure audit logovanja — ukljuuju logovanje dogadaja i reviziju sistema i implementirane su za svrhu
odrZavanja bezbjednog okruzenja;
e Procedure u slucaju incidenata i krdenja sigurnosti;
e Nadin zatite povjerljivosti, cjelovitosti i dostupnosti podataka opisan je u tacki 4.6.11.

4.6.1. TipovizabiljeZenih dogadaja

CTrust sistem zapisuje dogadaje koji ukljuéuju, ali nijesu ograni¢eni na evidencije opisane u tacki 3.6., pristup
sistemu, kao i zahtjeve dostavljene sistemu.

4.6.2. Frekvencija procesiranja logova

CTrust &uva audit logove u realnom vremenu, koji se kasnije procesiraju na dnevnom nivou i arhiviraju na
sedmic¢nom nivou.

4.6.3. Period ¢uvanja audit logova
CTrust procesira i arhivira audit logove na sedmi¢nom nivou, koji se Cuvaju u periodu od najmanje deset (10)
godina od trenutka nastanka audit loga.

4.6.4. Zastita audit logova

Audit logovi se samo mogu vidjeti od strane autorizovanog osoblja. Integritet audit loga koji nastaje iz softvera
koriéenog za pruzanje kvalifikovane usluge elektronske preporuc¢ene dostave zati¢en je primjenom
odgovarajudih kriptografskih metoda.

4.6.5. Procedure backup-a audif logova

CT implementira procedure backup-a audit logova.

4.6.6. Sistem sakupljanja audit logova

CT sakuplja i ¢uva audit logove u realnom vremenu. -

4.6.7. Obavjestavanje lica koje je prouzrokovao dogadaj

Lice koje je prouzrokovalo odredeni audit dogadaj se ne obavijestava o0 samoj audit aktivnosti.

4.6.8. Procjena ranjivosti sistema

CT periodic¢no organizuje procjenu ranjivosti sistema.

4.6.9. Arhiviranje zapisa/logova
Opéte odredbe koje se odnose na Euvanje logova razli¢itih komponenti sistema za pruzanje kvalifikovane usluge
elektronske preporucene dostave definisane su ovim poglavljem.
4.6.9.1. Tipovi arhiviranih zapisa

Zapisi koji se Cuvaju:
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e Zapisi definisani u tacki 3.6,;
e Informacije o podnedenim zahtjevima za pruZanje kvalifikovane usluge elektronske preporucene dostave;
e |druga potrebna dokumentacija.

4.6.9.2. Period ¢uvanja arhive

Elektronski dnevnici uvaju se najmanje deset (10) godina.

Ugovori sa krajnjim korisnicima, dokumentacija krajnjih korisnika i korespodencija trec¢ih lica Cuvaju se najmanje
10 godina.

4.6.9.3. Zastita arhive

Podaci za arhive se prikupljaju u bezbjednoj zoni. Pristup bezbjednoj zoni je dozvoljen samo ovlad¢enim osobama,
kako je to definisano internim procedurama za pristup.

Za arhive operativnog sistema se upotrebljavaju zastite koje omoguéava sam operativni sistem.

Audit logovi aplikacija CTrust sistema su zastiéeni tehnologijom kriptografije javnih kriptografskih kljuceva.
4.6.9.4. Procedura pravljenja rezervnih kopija arhive

CTrust pravi rezervne kopije arhive periodiéne i duva dvije odvojcne kopije arhive. Jedna kopija arhive se uva u
sefu u CT-u, a druga u sefu na udaljenoj lokaciji koja se nalazi u Podgorici.

4.6.9.5. Zahtjevi za vremenski pecat arhiviranih podataka

Arhivirani podaci sadrze vrijeme dobijeno sa sistema na kojem su kreirani. To vrijeme nije elektronski vremenski
pelat.

4.6.9.6. Sistem sakupljanja zapisa

CTrust skuplja zapise i logove koji se arhiviraju po interno propisanoj proceduri.

4.6.9.7. Procedure za pristup i verifikaciju informacija iz arhive

Pristup zapisima iz arhive imaju samo lica ovladéena za pristup podacima iz arhive. Pristup podacima arhiviranim
u sigurnim zonama imaju samo ovlascena lica, uz dualnu kontrolu.

Verifikacija podataka iz arhive obavija se provjerom njihovog integriteta.

Arhivirani podaci u elektronskom obliku se po potrebi uporeduju s pripadaju¢om kopijom.

4.6.10. Kompromitovanje i oporavak sistema poslije nepredvidenih situacija

4.6.10.1. Procedure za postupanje u incidentnim i kompromitujuc¢im situacijama

Internim pravilima rada definisane su procedure koje treba izvréiti pri rje$avanju incidenata, kao i izvjeStavanje
usljed potencijalne kompromitacije CTrust sistema.

4.6.10.2. Radunarski resursi, softver ili podaci koji su osteéeni

CTrust definide procedure oporavka koje se koriste ukoliko su ra¢unarski resursi, softver ili podaci neispravniili se
sumnja da su neispravni.

4.6.10.3. Procedure koje se sprovode kod kompromitacije sistema

Procedure koje se sprovode kod kompromitacije sistema su propisane internim dokumentom Plan prekida

pruzanja usluga CTrust sistema*“

4.6.10.4. Moguénosti kontinuiteta poslovanja nakon katastrofe
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Plan kontinuiteta poslovanja se implementira da osigura nastavak poslovanja nakon prirodne ili druge katastrofe.

4.6.11. Zastita povjerljivosti, cjelovitosti i dostupnosti podataka

Podaci o identitetu korisnika duvaju se u bazi podataka davaoca usluge. Sigurnosne kopije baze podataka se vrie
redovno i po utvrdenoj proceduri. Pristup podacima o identitetu korisnika posredstvom IAM aplikacije imaju samo
zaposleni sa povjerljivim ulogama definisani u tabeli 2.

Autentifikacioni podaci korisnika (password) se Suvaju u formi koja nije &itljiva (salted hash) i nijesu poznati ni
davaocu usluga ni pouzdajuéim stranama. Samo korisnik moze da promijeni svoje autentifikacione podatke.
Dinamicka autentifikacija zahtijeva generisanje OTP koji se dobija na mobilnom uredaju korisnika, tako da se moZe
pretpostaviti da je pod neposrednom kontrolom korisnika.

Hash vrijednost sadrZaja elektronske preporucene dostave koje razmjenjuju korisnici nalazi se u svakoj potvrdi o
slanju, primanju i preuzimanju podataka, a sve potvrde su elektronski pecatirane od strane davaoca usluga, $to
obezbjeduje nemoguénost nedetektovane izmjene podataka.

Datum i vrijeme slanja, primanja, preuzimanja sadrZaja elektronske preporucene dostave na potvrdama se
ovjeravaju kvalifikovarirm elektronskirm vremenskim pecatorm. :

Komunikacioni kanal izmedu korisnika i sistema zasnovan je na TLS protokolu.

Sve aktivnosti vezane za kvalifikovanu uslugu elektronske preporucene dostave, pristup sistemu, kao i zahtjevi
dostavijeni sistemu se biljeze u odgovarajué¢im audit logovima.

CT je sertifikovan po ISO 27001 standardu.

4.6.12. ZavrSetak rada

U slucaju planiranog prestanka pruzanja kvalifikovane usluge elektronske preporucene dostave, a u skladu sa
Planom prekida pruZanja usluga CTrust sistema®, poglavlje: Prestanak poslovanja kvalifikovanog davaoca
elektronskih usluga povjerenja®, Crnogorski Telekom ée uginiti sve razumne napore kako bi se minimizirao uticaj
ukidanja usluge na poslovni proces krajnjih korisnika ili treéih lica.
CT &e narodito:
e Obavijestiti sve krajnje korisnike i treéa tica putem repozitorijuma i nadlezni organ drzavne uprave
najmanje Sest mjeseci prije planiranog prestanka rada;
e Arhivirade sve podatke u skladu sa periodom propisanim odgovaraju¢im zakonom od zadnjeg dana rada
CTrust sistema.

4.7. Provjerausaglasenostiidruge procjene

Provjera rada CTrust sistema regulisana je Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1].
Upravni nadzor nad sprovodenjem Zakona o elektronskoj identifikaciji i elektronskom potpisu [1] vrsi nadlezno
Ministarstvo.

Inspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih davalaca elektronskih
usluga povjerenja i ispunjenodéu uslova za pruzanje kvalifikovane usluge elektronske preporuc¢ene dostave vrsi
inspekcija za usiuge informacionog drustva, u skladu sa zakonom kojim se ureduje inspekcijski nadzor i Zakonom o
elektronskoj identifikaciji i elektronskom potpisu [1].

4.7.1. Frekvencija ili okolnosti kada se vrsi revizija

CTrust PMA ¢ée u skladu sa zakonom periodi¢no organizovati internu provijeru i druge procjene uskladenosti
sistema.

ID number: 179; Version: 1.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 34/37



Crnogorski Telekom a.d. Podgorica
Prakti¢na pravila rada za prufanje kvalifikovane usluge elektronske preporu¢ene dostave (CTrust eDelivery Certificate Practice
Statement — CTrust eDelivery CPS)

CTrust organizuje svoj rad u skladu sa relevantnim pravnim aktima koja reguli$u rad davaoca elektronskih usluga
povjerenja u Crnoj Gori, prije svega Zakona o elektronskoj identifikaciji i elektronskom potpisu i pravilnicima koji
proizilaze iz istog, a odnose se na elektronske usluge povjerenja.

CTrust organizovaée bar jednom godi$nje sopstvenu provjeru usagladenosti ovog dokumenta i svog rada sa
odgovarajué¢im propisima, a provjeru ¢e izvrsiti interni ili eksterni revizori.

Mogude je izvrsiti i vise od jedne interne revizije godi$nje ukoliko je to zahtijevano od strane PMA ili je to
posljedica nezadovoljavajucih rezultata prethodne revizije.

4.7.2. ldentitet/kvalifikacije revizora

Provjera saglasnosti rada sistema za pruzanje kvalifikovane usluge elektronske preporu¢ene dostave vrsi se u
skladu sa Zakonom o elektronskoj identifikaciji i elektronskom potpisu i odgovarajué¢im podzakonskim aktima.
CTrust takode vrdi redovne interne provjere uskladenosti svog rada pri ¢emu provjeru saglasnosti vrsi interni
revizor koji raspolaZe adekvatnim revizorskim iskustvima i poznavanjem Zakona o elektronskoj identifikaciji i
elektronskom potpisu.

4.7.3. Odnos revizora prema ocjenjivanom subjektu
Interni revizor na internoj provjeri saglasnosti ne ocjenjuje usagladenost iz sopstvene oblasti odgovornosti, ukoliko
ima neku od povjerljivih uloga u CTrust-u. - B
Eksterni revizor ne smije biti u konfliktu interesa.

4.7.4. Teme pokrivene u procesu procjenjivanja

Provjera usaglasenosti rada eDelivery sistema obuhvata, ali se ne ograni¢ava samo na sljedece oblasti:
e Provjeru usaglasenosti ovog dokumenta i Zakona o elektronskoj identifikaciji i elektronskom potpisu;
e Kompletnost i tanost dokumentacije;
e QOrganizacione procese, metode i procedure;
e Tehnicke procese i procedure;
e Mijere iz oblasti informacione bezbjednosti;

e Mijere iz oblasti fizicke bezbjednosti.
Na zahtjev revizora CT pruziée pristup svim prostorima u kojima CTrust pruza kvalifikovanu uslugu elektronske
preporucene dostave.

4.7.5. Aktivnosti preduzete u sluéaju neusaglasenosti

CTrust uskladiée svoj rad sa preporukama i nalazima revizije.
4.7.6. Objavljivanje rezultata
lzvjestaji revizije dostavljaju se CTrust PMA.
5. Drugi poslovnii pravni aspekti
5.4. Trajanjeiprestanak vaZenja

5.1.1. Trajanje

Ovaj dokument stupa na snagu danom dono&enja. Dokument nema vremensko ograniCenje.

5.1.2. Prestanak vaZenja

Dokument moZe biti stavljen van snage objavljivanjem nove verzije ovog dokumenta. U novoj verziji dokumenta
biée naznatene obavljene izmjene i datum donosenja nove verzije dokumenta.
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5.1.3. Posljedice prestanka vaZenja i nastavak djelovanja

Nakon prestanka vaZenja dokumenta, kao rezultata objavljivanja nove verzije dokumenta, kvalifikovana usluga
elektronske preporucene dostave ¢e se koristiti u skladu sa verzijom dokumenta koja je bila validna na dan
registracije korisnika za pomenutu uslugu. U slu¢aju promjena okolnosti do nivoa kada ovo nije moguée, CT ce
obavijestiti krajnje korisnike na nacin definisan u tacki 5.3.2.

5.2. Pojedinaéna obavjestenja i komunikacija sa ucesnicima

CT nakon usvajanja dokumenta, distribuira isti kao i druge vazeée akte/dokumente preko njegove javne internet
stranice repozitorijuma.
Pogledati takode tacku 5.3.2.

5.3. Izmjeneidopune

5.3.1. Procedura zaizmjenu

Ovaj dokument mijenja se po potrebi. CTrust PMA moZe bez obavjestavanja unositi tipografske ispravke,
promjene kontakt podataka te druge manje ispravke koje bitno ne utic¢u na krajnje korisnike i tre¢a lica. Svi
ucesnici mogu na kantakt adresu CTrust PMA definisanu u tacki 1.5.2. aveg dokumenta poslati dopis s
prediogom za ispravke gredaka, predlog dopuna ili izmjenu ovog dokumenta. U dopisu se navode kontakt podacx
osobe koja je poslala predlog promjene. CTrust PMA moZe prihvatiti, prilagoditi ili odbiti predloZene promjene
nakon razmatranja istih. Izradu nove verzije ili izmjenu i dopunu postojece verzije dokumenta odobrava i sprovodl
CTrust PMA, a u skladu sa poslovnom regulativom CT-a i relevantnom zakonskom regulativom.

5.3.2. Mehanizmi obavjestavanja i vremenski periodi

CTrust PMA moZe odluditi da ne obavjestava krajnje korisnike i treca lica u slucaju izmjena sa malim ili nikakvim
uticajem. CTrust PMA u potpunosti odluduje o tome da li izmjene imaju bilo kakav uticaj na krajnje korisnike i treca
lica, na sopstvenu odgovornost.

Sve izmjene u ovom dokumentu bi¢e objavljene na nacin koji je definisan u tacki 1.5.

CTrust PMA ¢e obavijestiti krajnje korisnike o promjenama koje imaju materijalnog uticaja na njih, putem e-maila i
na javnim internet stranicama definisanim u tacki 1.5.

5.3.3. Okolnosti pod kojima se OID mora izmijeniti

Donosenjem nove verzije dokumenta stvaraju se i okotnosti za definisanje nove OID vrijednosti p_redmetnog
dokumenta.

5.4, Usaglasenost sa primjenljivim zakonom

Ovaj dokument je usagladen sa:
e Zakonom o elektronskoj identifikaciji i elektronskom potpisu;
e Zakonom o zastiti podataka o licnosti;
e jdrugim propisima iz ove oblasti.

5.5. Ostale odredbe

5.5.1. Ugovor o pruZanju kvalifikovane usluge elektronske preporuc¢ene dostave

Ovaj dokument i Ponuda i uslovi kori$¢enja eTrust usluga (fizitka i pravna lica)* i korisnicki ugovor sadrZe sve
elemente koji definisu odnos izmedu CT-a i krajnjih korisnika.
Obaveze koje korisnik prihvata prilikom potpisivanja korisni¢kog ugovora:
e Da koristi kvalifikovanu uslugu elektronske preporuéene dostave samo za namjene odredene u zakonske
svrhe;
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e Da ¢e postovati Prakti¢na pravila rada;

e Dade Cuvati lozinku za pristup u tajnosti kako bi se sprijecilo otkrivanje i neovlaséeno koris¢enje, te po tom
osnhovu snosi svaku odgovornost;

e U slucaju zloupotrebe ili sumnje u zloupotrebu bez odlaganja obavijesti davaoca usluge;

e Da obavijesti davaoca usluge o promjeni licnih podataka;

e PruzZitatne i pouzdane podatke o svom identitetu, informacije o e-mail adresi (i da joj ima pristup) ili
drugim podacima sadrzanim u zahtjevu;

e Da obezbijedi internet konekciju radi pristupanja usluzi;

o U postupku provjere identiteta podnosioca zahtjeva isti bude fizi¢ki prisutan.

5.5.2. Prenos prava

Krajnjim korisnicima kvalifikovane usluge elektronske preporucene dostave nije dozvoljeno da prava i obaveze
koje proistiu iz ovog dokumenta i opstih uslova prenesu u cjelosti ili parcijalno na druga lica po bilo kom osnovu.

5.5.3. Klauzula o valjanosti

Nevaljanost jednog ili vise djelova ovog dokumenta nemaju uticaj na val)anost ostalih odredbi ovog dokumenta
ukoliko nemaju uticaj na materijalne odredbe.

5.5.4. lzvrSenje (nadoknade za pravnog zastupnika i odricanje od prava)
Nije primjenjivo.
5.5.5. Visasila

Vidu silu predstavijaju vanredne okolnosti i nepredvidljive situacije kao §to su prirodne katastrofe, nedostatak
napajanja ili prekid telekomunikacionih veza, pozar, zemljotres, nepredvidljivi IT incidenti kao $to su napadi virusa
ili napadi sa ciliem onemogucavanja servisa, gredke u kriptografskim algoritmima i sliéno.

CT, krajnji korisnici ili treéa lica nece biti cdgovorni za bilo kakvu Stetu koja je nastala usljed dogadaja kao rezultat
vise sile.

5.6. Procedure rjeSavanja sporova

Svi sporovi u vezi pruzanja kvalifikovane usluge elektronske preporuc¢ene dostave moraju se dostaviti na adresu iz
tacke 1.5.2.

Sve sporove treba ako je mogude rjedavati sporazumno. Ukoliko se dogovor ne moZe postici sporazumno, spor ce
se rjeSavati kod nadleznog suda u Crnoj Gori.
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