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Prakti€na pravila rada za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata {CTrust
QSVA Certificate Practice Statement - CTrust QSVA CPS)

Revidirano:

Odobrenje pravne
uskladenosti:

Interne reference:

Eksterne reference:

Pavle Durovi¢ Sektor za korporativne | Direktor Sektora za korporativne i
pravne poslove pravne poslove i Sekretar Drustva

e Kompanijska direktiva o pripremi i usvajanju internih propisa

e Obavezujuca korporativna pravila za zastitu privatnosti

e Kompanijska direktiva o sigurnosti

e Kompanijska direktiva o kontrolnom setu sigurnosti
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Politika pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)
Prakti¢na pravila rada za izdavanje kvalifikovanih certifikata za napredni elektronski
pedati kvalifikovanih certifikata za napredni elektronski potpis (CTrust Certificate
Practice Statement - CTrust CPS)

OSNOVNI ZAKON

[11  Zakon o elektronskoj identifikaciji i elektronskom potpisu

PRAVILNICI

[2]  Pravilnik o blizim uslovima koje mora da ispunjava kvalifikovani davalac
elektronskih usluga povjerenja

[3]  Pravilnik o nacinu ocjenjivanja usaglasenosti kvalifikovanih sredstava za izradu
elektronskih potpisa i elektronskih pedata i sadrZaju liste certifikovanih
kvalifikovanih sredstava za izradu elektronskih potpisa i elektronskih pe&ata

[4]  Pravilnik o mjerama i aktivnostima za zastitu certifikata za elektronski potpis |
elektronski pecat

[5]  Pravilnik o sadrzini i na¢inu vodenja evidencije davalaca elektronskih usluga
povjerenja i registra kvalifikovanih davalaca elektrosnkih usluga povjerenja

[6]  Pravilnik o najnizem iznosu osiguranja rizika od odgovornosti za Stete koje
nastanu vrenjem elektronskih usluga povjerenja

[71  Pravilnik o na¢inu sprovodenia verifikacije i nacinu vréenja usluge ¢uvanja
kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata

OSTALI ZAKONI

[8]  Zakon o zadtiti podataka o li¢nosti

STANDARDI

[9] ISO/IEC 27001:2013 - Information technology - Security techinques -
Information security management

[10] IS0 9001:2015 - Quality management systems -Requirements

[11] ETSIEN 319401 V2.2.1.(2018-04) - Electronic Signatures and Infrastructures
(ESI); General Policy Requirements for Trust Service Providers

- [12] ETSIEN319411-1V1.2.2.(2018-04) - Electronic Signatures and Infrastructures

(ESI); Policy and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements

[13] ETSIEN319411-2V2.2.2. (2018-04) - Electronic Signatures and Infrastructures
(ESI); Policy and security requirements for Trust Service Providers issuing certificates;
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[17]

(18]

[21]

[22]

28]

Part 2: Requirements for trust service providers issuing EU qualified certificates
ETSIEN319412-1 V1.1.1.(2016-02) - Electronic Signatures and Infrastructures
(ESH);Certificate Profiles; Part 1: Overview and common data structures

ETSIEN 319 412-2V2.1.1.(2016-02) - Electronic Signatures and Infrastructures
(ESI); Certificate Profiles; Part 2; Certificate profile for certificates issued to natural
persons

ETSIEN 319 412-3V1.1.1.(2016-02) - Electronic Signatures and Infrastructures
(ESI); Certificate Profiles; Part 3: Certificate profile for certificates issued to legal
persons

ETSIEN319412-5V2.2.1.(2017-11) - Electronic Signatures and Infrastructures
(ESI); Certificate Profiles; Part 5: QCStatements

ETSIEN 319403V 2.2.2 (2015-08) - Electronic Signatures and Infrastructures {ESI);
Trust Service Provider Conformity Assessment - Requirements for conformity
assessment bodies assessing Trust Service Providers

ETSITS 119312 V1.3.1.(2019-02) - Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

ETSITS 119495V1.3.1.(2019-03) - Electronic Signatures and Infrastructures (ESI);
Sector Specific Requirements; Qualified Certificate Profiles and TSP Policy
Requirements under the payment services Directive (EU) 2015/2366

ETSITS 119412-1 V1.2.1 (2018-05) - Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 1; Overview and common data structures

ETSITS 119 102-1 V 1.2.1 (2018-08) - Electronic Signatures and Infrastructures (ESI);
Procedures for Creation and Validation of AJES Digital Signatures; Part 1: Creation
and Validation

ETSITS 119 172-1 V 1.1.1 (2015-07) - Electronic Signatures and Infrastructures (ESI);
Signature Policies; Part 1: Building blocks and table of contents for human readable
signature policy documents

ETSITS 119 441 V1.1.1 (2018-08) - Electronic Signatures and Infrastructures (ESI);
Policy requirements for TSP providing signature validation services

EN 419 211-1:2014 - Protection profiles for secure signature creation device - Part 1;
Overview (EN 419211-1:2014)

EN 419 211-2:2013 - Protection profiles for secure signature creation device - Part 2:
Device with key generation (EN 419211-2:2013)

EN 419 211-4:2013 - Protection profiles for secure signature creation device - Part 4;
Extension for device with key generation and trusted channel to certificate generation
application (EN 419211-4:2013)

EN 419 211-5:2013 -Protection profiles for secure signature creation device - Part 5:
Extension for device with key generation and trusted channel to signature creation
application (EN 419211-5:2013)

ETSIEN 319 122-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI);
CAdES digital signatures; Part 1: Building blocks and CAdES baseline signatures
ETSIEN 319 122-2 V1.1.1 (2016-04), Electronic Signatures and Infrastructures (ESI);
CAdES digital signatures; Part 2: Extended CAdES signatures

ETSIEN 319 132-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI);
XAdES digital signatures; Part 1: Building blocks and XAdES baseline signatures
ETSIEN 319 132-2 V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI);
XAdES digital signatures; Part 2: Extended XAdES signatures
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[33] ETSIEN319 142-1 V1.1.1 (2016-04) Electronic Signatures and Infrastructures
(ESI;;PAJES digital signatures; Part 1: Building blocks and PAJES baseline signatures

[34] ETSIEN319 142-2V1.1.1 (2016-04) Electronic Signatures and Infrastructures (ESI);
PAdES digital signatures; Part 2; Additional PAJES signatures profiles

[35] ETSITR 101 533-2 V1.2.1 (2011-12) Electronic Signatures and Infrastructures (ESI);
Data Preservation Systems Security; Part 2: Guidelines for Assessors

[36] ETSITS 101 533-1 V1.2.1 (2011-12) Electronic Signatures and Infrastructures (ESI);
Data Preservation Systems Security,vPart 2: Guidelines for Assessors

[37] NIST FIPS PUB 140-2 (2001) - Security Requirements for Cryptographic Modules

[38] IETFRFC 3647 - Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework

[39] [IETFRFC 5280 (2008) - Internet X.509 Public Key Infrastructure; Certificate and
Certificate Revocation List (CRL) Profile

140] IETF RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP (2013)
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ISTORIJA DOKUMENTA
Verzija Datum stupanja na Kratak opisizmjena
snagu propisa/izmjena

1.0 02.02.2021. Dokument sa popunjenim poglavljima 1 - 3 prema ETSITS 119 441 V1.1.1
(2018-08) - Electronic Signatures and Infrastructures (ESI); Policy
requirements for TSP providing signature validation service

1.1 8.7.2021 lzmjene u tatkama 1.1.2,1.4.3,2.12i 2.7

1.2 24.8.2021 lzmjene u tatkama 1.1.2, 3.3.1 i dodata tacka 3.3.1.1
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3.4. Zahtjevi za izvjestaj o verifikaciji kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata............... 41

1. UVOD

Crnogorski Telekom A.D. Podgorica (u daljem tekstu: CT) je uspostavio infrastrukturu i u okviru svoje organizacije oformio
sistem za pruZanje kvalifikovanih elektronskih usiuga povjerenja (u daljem tekstu: CTrust).

Kvalifikovane elekironske usluge povjerenja {u daljem tekstu: elektronske usluge povjerenja) koje pruza CTrust uskladene su
sa zakonskom regulativom i mjerodavnim medunarodnim normama iz djelokruga pruzanja ovih usluga. CT neprekidno prati
potrebe narucioca, razvoj tehnologije i promjene u normama iz podrucja pruzanja elektronskih usluga povjerenja te u skladu
s tim unapreduje i uskladuje svoj rad.

Ovim dokumentom definise se nacin na koji CTrust ispunjava tehnicke, organizacione i proceduralne zahtjeve poslovanja,
koji su propisani za kvalifikovanu elektronsku uslugu povjerenja verifikacije kvalifikovanih elektronskih potpisai
kvalifikovanih elektronskih pecata, u skladu sa Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1], Pravilnikom
o nacinu sprovodenja verifikacije i nacinu vréenja usluge ¢uvanja kvalifikovanog elektronskog potpisa i kvalifikovanog
elektronskog pedata [7], standardom ETSIEN 319 401 i tehnic¢kim specifikacijama ETSI TS 119 441,

1.1. PREGLED

Hijerarhijska struktura CTrust sistema opisana je u dokumentu ,Politika pruzanja elektronskih usluga povjerenja (CTrust
Certificate Policy - CTrust CP)" u tacki 1.1.

U okviru CTrust sistema, za potrebe kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih
elektronskih pecata uspostavijeno je tijelo CTrust QSVA.

1.1.1. UCESNICI

i.1.1.1. DAVALAC USLUGE POVJERENJA

CT je, kao kvalifikovani davalac elektronskih usluga povjerenja, ujedno i davalac kvalifikovane usluge verifikacije
kvalifikovanog elekironskog potpisa, odnosno kvalifikovanog elektronskog pecata.

1.1.1.2. NARudéiocl

Narucioci su fizicka ili pravna lica, koja sa CT-om zakljuce Ugovor o kori$éenju usluga povjerenja, a koji obuhvata i uslove
koriS¢enja kvalifikovane usluge verifikacije kvalifikovanog elektronskog potpisa, odnosno kvalifikovanog elektronskog
pelata

Narugilac je direktno odgovoran za sve obaveze propisane ovim dokumentom.

1.1.1.3. TRECALICA
Treca lica su fizicka lica i poslovni subjekti (kompanije, korporacije, ustanove, tijela drzavne uprave i dr.) koja se pouzdaju u

kvalifikovanu uslugu verifikacije kvalifikovanog elektronskog potpisa, odnosno kvalifikovanog elektronskog pecata.

Prije nego se pouzdaju u elektronsku uslugu povjerenja, treca lica moraju uvijek da realizuju procedure provjere predmetne
usluge definisane CPS dokumentom konkretne usluge povjerenja.
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1.1.2. NAZIV DOKUMENTA
CT-uje dodijeljen od strane IANA organizacije (Internet Assigned Number Authority) sljiededi OID: 1.3.6.1.4.1.56393.

Na osnovu tog OID-a CT je za potrebe pruzanja kvalifikovanih elektronskih usluga povierenja dodijelio sljedeci OID:
1.3.6.1.4.1.56393.1. (CTrust sistem).

U nastavku je naveden naziv ovog dokumenta i njegovi identifikacioni podaci.

Naziv: ,Prakti¢na pravila rada za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih
elektronskih pedata (,CTrust QSVA Certificate Practice Statement - CTrust QSVA CPS)". U njemu su opisana opSta pravila i
postupci pruzanja kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pe¢ata (u
daljem tekstu: Prakti¢na pravila).

Verzija: 1.2

Identifikaciona oznaka {OID) za dokument Prakti¢na pravila je: 1.3.6.1.4.1.56393.1.1.6.1

Internet adresa na kojoj je objavljen ovaj CPS dokument je: hitp://ca.CTrust.telekom.me/cpcps.

Struktura dokumenta je u potpunosti uskladena sa odredbama navedenim u tehnickim specifikacijama ETSI TS 119 441,

1.1.3. PODRZANA POLITIKA PRUZANJA KVALIFIKOVANE USLUGE VERIFIKACUE - IDENTIFIKACIJA USLUGE

Politika kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa, odnosno kvalifikovanih elektronskih pecata je
identifikovana formalnim registrovanim identifikatorom objekta (OID) 1.3.6.1.4.1.56393.1.5.1.1

CTrust QSVA ¢e navedeni OID koristiti u svim izvjestajima verifikacije koje izdaje korisnicima.
1.2. KOMPONENTE USLUGE ZA VERIFIKACLU

1.2.1.  ULOGE U PRUZANJU USLUGE VERIFIKACLJE

Pojedine komponente usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pe€ata imaju
sliedeée uloge u procesu verifikacije:

e eTrust Portal, kao softverska komponenta koja obezbjeduje korisnicki interfejs (Signature Validation Client - SVC) i
kao upravijatka aplikacija koja koristi aplikaciju za validaciju i naru¢iocu obezbjeduje funkcionalnost verifikacije
(Driving Application - DA);

e Protokol za verifikaciju, koji predstavlja bezbjedan komunikacioni kanal za razmjenu informacija naru€ioca i servera
za verifikaciju (Signature Validation Service Protocol - SVP);

e Verifikacioni server, kao komponenta koja implementira protokol verifikacije na strani davaoca usluge verifikacije
(Signature Validation Service Server - SVSServ) i kao aplikacija za verifikaciju, tj. softverska komponenta koja je
odgovorna za verifikaciju kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata, implementira
algoritam verifikacije i kreira izviestaj o verifikaciji (Signature Validation Application - SVA);

e  Spoljni akteri - Certifikacioni tijela, tijela za izradu elektronskog vremenskog pecata, evropska i crnogorska lista

povjerenja, kao i ostali entiteti ¢iji se podaci koriste u procesu verifikacije kvalifikovanog elektronskog
potpisa/pecata.

1.2.2. ARHITEKTURA USLUGE ZA VERIFIKACIU
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Dijagram na slici 1. prikazuje pojednostavljenu arhitekturu usluge za verifikaciju kvalifikovanih elektronskih potpisa i kvalif-
ikovanih elektronskih peéata, kao i uéesnike u procesu verifikacije.

Korisnici CTrust QSVA usluga verifikacije Spoljni akteri

eTrust Portal SVSServ - Signature i CA‘CRLS: OCSP i
Validation Service Server - B -

SVC - Signattre

Verifikacioni server

- Validation Client — SVSP - Signature Jb TSA {Time §tam9;Au priykty)
‘: Verifika clcm K ljent Validation Service — ; o
i et Protocol _—.Pro]t'okol za AL Signafure . Trust List Crne Gore
DA~ Driving verifikaciju Validation Application— | | |=— s
_ Aoplication = ati

e Aplikacija 7a verifikaciju Trust List Evropske Unije
¢ Upravliatka aplikacija ... i

 koriste u procesu verifikacije

Slika 1. - Arhitektura usluge za verifikaciju
* Bice dostupna od dana pristupanja Crne Gore Evropskoj Uniji shodno Zakonu
Trust Liste zemalja sa kojima Crna Gora ima sklopljene bilateralne sporazume, koji su implementirani u pogledu
interoperabilnosti

* %

1.3. DEFINICIJE | SKRACENICE

1.3.1. DEFINICUE

U ovom dokumentu koriste se sljedeée definicije:

Pojam Opis

Kvalifikovani davalac Pravno ili fiziGko lice koje ispunjava zahtjeve propisane Zakonom o elektronskoj
elektronskih usluga povjerenja | identifikaciji i elektronskom potpisu za kvalifikovanog davaoca elektronskih usluga
povjerenja za jednu ili viSe usluga u predmetnom zakonu.

Izviestaj verifikacije Sveobuhvatni izviestaj o obavljenoj verifikaciji, dostavijen od strane aplikacije za
verifikaciju upravija¢koj aplikaciji, koji dozvoljava upravijackoj aplikaciji ili tre¢im
stranama da izvrSe provjeru detalja odluka donijetih tokom verifikacionog procesa, kao
i detalja koji su doveli do statusa verifikacije dobijenog od aplikacije za verifikaciju.

Kriterijum verifikacije Tehnicki kriterijum koji se provjerava tokom verifikacije kvalifikovanog elektronskog
potpisa i kvalifikovanog elektronskog pecata.

Podaci za verifikaciju Podaci koji se koriste za verifikaciju elektronskog potpisa ili elektronskog pedata
(kodovi ili javni kriptografski kljucevi),

Politika verifikacije Skup tehnickih kriterijuma za verifikaciju koji se provjeravaju od strane aplikacije za

verifikaciju, na osnovu kojih se odlucuje da li je elektronski potpis/peatispravan i na
osnovu kojih se izraduje izvjestaj o verifikaciji.

Status verifikacije Jedna od indikacija: USPJESNO (TOTAL-PASSED), NEUSPJESNO (TOTAL-FAILED ili
NEODREDENO (INDETERMINATE)

Validacija - validation U ovom dokumentu se engleski izraz ,validation” (validacija) moZe smatrati sinonimom
za izraz verifikacija, u skladu sa pravnom regulativom Crne Gore.

Verifikacija Verifikacija kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecéata

podrazumijeva koriSéenje podataka za verifikaciju (kodovi ili javni kriptografski
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Pojam

Opis

kljucevi), kako bi se utvrdilo da li je elektronski potpis izraden privatnim klju¢em koji
odgovara javnom klju¢u u certifikatu i dali je doslo do promjene podataka, provjeru
perioda vazenja kvalifikovanih certifikata za elektronski potpis i kvalifikovanih certifikata
za elektronski pecat i provieru da li su ti certifikati opozvani.

Certifikat/Digitalni certifikat

Elektronski dokument kojim se potvrduje veza izmedu podataka za provieru
elektronskog potpisa/pecata i identiteta potpisnika ili autora elektronskog pecata.

Kvalifikovani certifikat za
elektronski potpis

Kvalifikovani certifikat za elektronski potpis je certifikat koji ispunjava uslove propisane
Zakonom o elektronskoj identifikaciji | elektronskom potpisu.

Kvalifikovani certifikat za
kvalifikovani elektronski potpis

Kvalifikovani certifikat za kvalifikovani elektronski potpis je certifikat koji ispunjava
uslove propisane Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

Kvalifikovani certifikat za
elektronski pecat

Kvalifikovani certifikat za elektronski pecat je certifikat koji ispunjava uslove propisane
Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

Kvalifikovani certifikat za
kvalifikovani elektronski pecat

Kvalifikovani certifikat za kvalifikovani elektronski pecat je certifikat koji ispunjava
uslove propisane Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

Kvalifikovani elektronski potpis

Kvalifikovani elektronski potpis je napredni elekironski potpis koji je izraden pomoc¢u
kvalifikovanog sredstva za izradu elektronskog potpisa i zasniva se na kvalifikovanom
certifikatu za elektronski potpis.

Kvalifikovani elektronski peCat

Kvalifikovani elektronski pecat je napredni elektronski pe&at koji je izraden pomocu
kvalifikovanog sredstva za izradu elektronskog pecata i zasniva se na kvalifikovanom
certifikatu za elektronski peCat.

Lanac (put) certifikata

Uredena sekvenca certifikata koja se, zajedno sa javnim kljuéem inicijalnog objekta u
lancu (putu), procesira u cilju provjere istog u posljednjem objekiu na putu.

Lista opozvanih certifikata
(CRL)

(Certificate Revocation List) - Lista izdata i elektronski potpisana od strane CA koja
ukljuéuje opozvane certifikate, kao i razloge njihovog opoziva. Takva lista se mora
koristiti od strane treéih lica uvijek kada treba provjeriti validnost certifikata i/ili
verifikaciju elektronskog potpisa.

Opoziv certifikata

Permanentno ukidanje validnosti datog certifikata i njegovo smjestanje na CRL listu.

Javni klju¢

Matematicki podatak koji moZe biti javno objavljen (najcesce se objavljuje u formi
X.509v3 elektronskog certifikata) i koji se koristi za verifikaciju elektronskog potpisa,
kreiranog pomodéu odgovarajuceg privatnog kljuca koji je matematicki par sa datim
javnim kljuem, kao i za $ifrovanje podataka za krajnjeg korisnika koji posjeduje
odgovarajuéi privatni kljuc,

Kriptografija

Nauka o zastiti tajnosti informacija.

Kriptografski algoritmi

Algoritmi po kojima se vr§i transformacija originalne informacije u Sifrovanu informaciju
(8ifrat) i obratno, iz $ifrata u originalnu infomaciju, koris¢enjem odgovarajuceg
kriptografskog klju¢a.

Kriptografski kljuc

Tajnai slutajna informacija odgovarajuce duzine u bitovima (na primjer 128 ili 256 bita)
koja se koristi u kriptografskim algoritmima, u procedurama Sifrovanja i desifrovanja.

Privatni klju¢

Matematicki podatak koji se koristi kao klju¢ za kreiranje elektronskog potpisa i za
raspakivanje digitalne envelope - desifrovanje simetriénog kljuda kojim je Sifrovan
dokument za datog krajnjeg korisnika primjenom asimetri¢nog kriptografskog
algoritma,

Potpisnik

Fizicko lice koje se potpisuje u svoje ime ili u ime fiziCkog ili pravnog lica koridéenjem
podataka za izradu elektronskog potpisa.
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Pojam

Opis

Autor elektronskog pecata

Pravno lice ili organ viasti koje upotrebljava elektronski pecat koris¢enjem podataka za
izradu eleklronskoy pedala.

Hes vrijednost u kriptografiji je broj generisan iz niski teksta. He$ vrijednost je znatno

He$ (hes vrednost il hes kod) manja od samog teksta i generisana je he$ algoritmom na takav nacin daje

vierovatnoc¢a da neki drugi tekst ima istu hes$ vrijednost zanemarljiva.

He§ funkcija/algoritam

Hes funkcija je svaki algoritam koji podacima proizvoljne duzine dodeljuje podatke
fiksne duZine. Vrednost koju vraéa hes funkcija zove se hes§ vrijednost ili he$ kod.

Trust List

Lista povjerenja

1.3.2. SKRAGENICE

U ovom dokumentu koriste se sljedede skracenice:

Skracenica Objasnjenje

CT Crnogorski Telekom A.D. Podgorica

CTrust Sistgm CT—a za pruzanje elektronske usluge povjerenja / kvalifikovane elektronske usluge
povjerenja

CA Certification Authority - Certifikaciono tijelo

CTrust PMA CTrust Policy Managment Authority - Upravljacko tijelo CTrust-a

DA Driving Application - Upravljacka aplikacija

PoE Proof of Existence - Dokaz postojanja

QSVSP Qualified Signature Validation Service Provider - Kvalifikovani pruzalac usluga verifikacije
kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata

SVC Signature Validation Client - Verifikacioni klijent

SvP Signature Validation Protocol — Protokol za verifikaciju

SVA Signature Validation Application - Aplikacija za verifikaciju

SVSServ Signature Validation Service Server - Verifikacioni server

QSVA Qualified Signature Verification Authority - Tijelo za pruzanje kvalifikovane usluge verifikacije
kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata

CTrust QSVA CTrust Qualified Signature Verification Authority - Tijelo CTrust-a za pruZanje kvalifikovane
usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata

Svu Signature Verification Unit - Verifikaciona jedinica

SD Signer's Document - Dokument potpisnika ili autora elekironskog peCata
(Certificate Revocation List) - Lista izdata i elektronski potpisana od strane CA koja ukljucuje

CRL opozvane certifikate, kao i razloge njihovog opoziva. Takva lista se mora koristiti od strane
tre¢ih lica uvijek kada treba provjeriti validnost certifikata i/ili verifikaciju elektronskog potpisa.

OCSP Online Certificate Status Protocol - Protokol on-line provjere statusa certifikata

QscD Qualified Signature Creation Device - kvalifikovano sredstvo za izradu kvalifikovanog
elektronskog potpisa/pecata
Request For Comments - Publikacije Internet drustva (ISOC) i njegovih povezanih tijela,

RFC najistaknutije Radne grupe za internet inZzenjering (IETF), glavnih tijela za tehniCki razvoj i
uspostavljanje standarda za Internet.

ETSI European Telecommunication Standardization Institute - Evropski institut za standardizaciju
telekomunikacija

0oID Object Identifier - Identifikato objekta

1.4. POLITIKE | PRAKSE (PROCEDURE)
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1.4.1.  ORGANIZACIJA ZADUZENA ZA ADMINISTRIRANJE DOKUMENTA

CTrust PMA u ime CT-a periodi¢no pregleda i azurira ovaj dokument u skladu sa promjenama odredbi u zakonskoj regulativi
ili prilikom promjene tehnickih karakteristika primijenjenih kriptografskih algoritama ili duzina kriptografskih kljuceva.

1.4.2. KONTAKT OSOBA

Kontakt podaci za administraciju i sadrZaj ovog dokumenta dati su u nastavku.
PoStanska adresa:

CTrust PMA: Crnogorski Telekom A.D.

Adresa: 81000 Podgorica, Moskovska br. 29.

E-mail: CTrust_pma@telekom.me

1.4.3. PRIMJENLJIVOST PRAKTICNIH PRAVILA

CTrust QSVA je odgovoran za izradu i administraciju dokumenta Prakti¢na pravila verifikacije i to u smislu periodi¢ne
kontrole i azuriranja, kao i vanrednih izmjena odgovarajuéih odredbi koje proisti¢u iz eventualnih promjena u zakonskoj
regulativi ili tehni¢kim karakteristikama primijenjenih rjedenja.

Prakti¢na pravila su javno dostupna na repozitorijumu CTrust-a, koji se nalazi na internet adresi:
http://ca.CTrust.telekom.me/cpcps

NadleZni organ shodno zakonu i propisima iz ove oblasti utvrduje usaglasenost dokumenta sa zakonom. Upravni nadzor nad
sprovodenjem Zakona o elektronskoj identifikaciji i elektronskom potpisu [1] vrSi Ministarstvo.

Inspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih davalaca elektronskih usluga
povierenja i ispunjeno$éu uslova sistema elektronske identifikacije vrsi inspekcija za usluge informacionog drustva, u skladu
sa zakonom kojim se ureduje inspekcijski nadzor i Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1].

Ovaj dokument se periodi¢no pregleda i azurira po potrebi. Period pregleda i azuriranja ovog dokumenta je minimalno
jednom u dvije godine ili prilikom pripreme provjere uskladenosti.

Dokument se moze pregledati i po potrebi aZurirati i ¢e$ée ukoliko dode do promiena u zakonskoj regulativi ili se javi
potreba za promjenom primijenjenih kriptografskih algoritama ili duZina kriptografskih kljuceva.

Na osnovu predloga CTrust PMA ovaj dokument odobrava izvrsni direktor CT-a.
Sve usvojene izmjene i dopune ovog dokumenta zvani¢no se dostavljaju bez odlaganja drzavnom organu nadleZznom za
ocjenu ispunjenosti uslova za vrSenje kvalifikovanih elektronskih usluga povjerenja

2. UPRAVLJANIJE | RADNI POSTUPCI
2.1. INTERNA ORGANIZACIA

2.1.1. POUZDANOST ORGANIZACUE
CT, kao kvalifikovani davalac elektronskih usluga povjerenja, ¢iji je sastavni dio CTrust QSVA, posjeduije stabilnost i

raspolaZe dovoljnim sredstvima koja osiguravaju nesmetano pruzanje usluga povjerenja u skladu s ovim dokumentom.

CT, kao kvalifikovani davalac elektronskih usluga povjerenja, ima osiguran rizik od odgovornosti za Stete koje nastanu
obavljanjem usluga povjerenja.
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CT dodatno osigurava imovinu polisom osiguranja koja pokriva osiguranje od rizika pozara, vremenskih nepogoda, poplava,
cksplozija, udara groma, pada ili udara letjelice, demonstracija, kao i osiguranje opreme, clektriéne opreme, cleldronsidh i
komunikacijskih uredaja, instalacija i sliéno.

2.1.2. RAZDVAJANJE DUZNOSTI

CTrust QSVA, kao sastavni dio CTrust sistema, vrsi razdvajanje povjerljivih uloga na nacin opisan u dokumentu ,Politika
pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)", poglavlje 5.2.4.

2.2. LJUDSKIRESURSI

Osoblje CTrust sistema, sacinjavaju stalno zaposleni ili zaposleni na odredeno vrijeme. Oni su angaZovani na poslovima
davaoca usluga povjerenja i adekvatno osposobljeni za izvrSavanje radnih zadataka, i u tom smislu obavljaju odredene
radne zadatke i u okviru CTrust QSVA koji je dio CTrust sistema,

Kadrovske bezbjednosne mjere opisane su u dokumentu ,Politika pruzanja elektronskih usluga povjerenja (CTrust
Certificate Policy - CTrust CP)", poglavlje 5.3.

2.3. UPRAVLJANIJE IMOVINOM

2.3.1. OPSTIZAHTIJEVI

CT, kao kvalifikovani davalac elektronskih usluga povjerenja, ¢iji je sastavni dio CTrust QSVA, osigurava odgovarajudi nivo
zaStite imovine koja se koristi za pruzanje kvalifikovane usluge povjerenja verifikacije kvalifikovanih elektronskih potpisai
kvalifikovanih elektronskih pecata. Kako bi se osiguralo adekvatno upravljanje i zastita imovine, te sprijecilo neautorizovano
otkrivanje, modifikacija, premjestanje ili unistavanje informacija koje su saduvane na medijima, uspostavijene su sigurnosne
mijere u skladu sa dokumentom ,Politika pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)",
poglavlje 5.1.

2.3.2. RUKOVANJE MEDUIMA

Mediji na kojima se nalaze arhivske i sigumnosne kopije CTrust QSVA podataka u elektronskom obliku, kopije sadrzaja
nosioca podataka i sigurnosne kopije programske opreme skladiste se na dvije odvojene zasti¢ene lokacije sa
uspostavljenom protivpoZzarnom zastitom i zastitom od poplava. Ovi mediji su zasti¢eni od otedenija, krade i neovlagéenog
pristupa.

Rukovanje medijima je opisano u poglavljima 5.1.6.,5.1.7.15.1.8. dokumenta ,Politika pruzanja elektronskih usluga
povjerenja (CTrust Certificate Policy - CTrust CP)".

2.4. KONTROLA PRISTUPA

Sistemi neophodni za pruZanje usluge verifikacije smjesteni su u istom prostoru gdje je smjestena i infrastruktura CTrust
sistema. Primjenjuju se mjere kontrole pristupa kako je opisano u poglaviju 5.1. ,Politike pruzanja elektronskih usluga
povjerenja (CTrust Certificate Policy - CTrust CP)",

2.5. KRIPTOGRAFSKE MJERE ZASTITE

CTrust QSVA koristi odgovarajuée kriptografske mjere zastite, detaljno opisane u poglavlju 6. dokumenata ,Politika pruzanja
elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)"i ,Prakticna pravila rada za izdavanije kvalifikovanih
certifikata za napredni elektronski pecat i kvalifikovanih certifikata za napredni elektronski potpis (CTrust Certificate Practice
Statement - CTrust CPS)",
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2.6. FIZICKA SIGURNOST SISTEMA | SIGURNOST NJEGOVOG OKRUZENJA

Sistemi neopodni za pruzanje usluge verifikacije smjesteni su u istom prostoru gdie je smiestena i infrastruktura CTrust
sistema. Primjenjuju se mjere fizicke bezbjednosti kako je opisano u poglaviju 5.1. ,Politike pruZanja elektronskih usluga
povjerenja (CTrust Certificate Policy - CTrust CP)".

2.7. SIGURNOSNO UPRAVLJANJE

Informacioni sistem neophodan za pruzanje usluge verifikacije dio je cjelokupne CTrust infrastrukture i primjenjuju se iste
bezbjednosne mjere nad radunarskitn resursima i Zivotnim ciklusom softvera koje su opisane u dekumentima ,Politika
pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)" poglavlje 6.5.

CT ima usvojenu kompanijsku direktivu za upravljanje bezbjedno&éu informacijama..

2.8. BEZBJEDNOST RACUNARSKE MREZE

Radunarska mreZa neophodna za pruzanje usluge verifikacije je dio ra¢unarske mreze CTrust sistema i na nju su
primijenjene bezbjednosne mjere opisane u dokumentu ,Politika pruzanja elektronskih usluga povjerenja (CTrust Certificate
Policy - CTrust CP)" u poglavlju 6.7.

2.9. UPRAVLJANIJE INCIDENTIMA

CTrust imaimplementirane procedure reagovanja na bezbjednosne incidente i kvarove u skladu sa pozitivnim zakonskim
propisima. Nadin na koji se upravlja incidentima opisan je u dokumentu ,Politika pruZanja elektronskih usluga povjerenja
(CTrust Certificate Policy - CTrust CP)" u poglavlju 5.7.

2.10. PRIKUPLJANJE DOKAZA (COLLECTION OF EVIDENCE)

Postupci vezani uz prikupljanje, obradu i zastitu revizijskih zapisa kao dokaza sprovode se na nacin koji je opisan u poglavlju
5.4, ,Politike pruzanja elektronskih usluga povierenja (CTrust Certificate Policy - CTrust CP)".

Pored toga, biljeZe se specifiGne aktivnosti vezane za pruzanje usluge verifikacije §to ukljucuje:
e aktivnosti vezane za generisanje i Zivotni ciklus SVU kljuceva i SVU certifikata,
e ukoliko se uz revizijske zapise evidentira i identitet naruc¢ioca, neophodno je postupati po Zakonu o zaétiti licnih
podataka.

Prikupljeni revizijski dnevnici arhiviraju se minimalno deset (10) godina nakon njihovog nastanka, prema praksi koja je
opisana u poglaviju 5.5, ,Politike pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)".

Arhiva se Suva nalokaciji CT-a i na udaljenoj lokaciji. Arhiva je zasticena odgovarajucim sigurnosnim mehanizmima. Pristup
arhivama je dozvoljen samo oviaséenim licima.

2.11. PLAN KONTINUITETA POSLOVANIA

CT ima uspostavljene procedure u internim pravilima rada i Plan kontinuiteta poslovanja, koji pokrivaju oporavak poslovanja
nakon kvara ratunarskih resursa, softvera i podataka, kao i slu¢ajeve prirodnih i drugih katastrofa, kao to je navedeno u
poglavlima 5.7.1.15.7.4. dokumenta ,Politika pruZanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust
CP)".

2.12. PREKID RADA PRUZAOCA USLUGA POVJERENJA
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U slu¢aju planiranog prestanka pruzanja usluge verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog
elektronskog pecata, a u skladu sa Planom prekida pruZanja usluga CTrust sistema poglavlje: Prestanak poslovanja
kvalifikovanog davaoca elektronskih usluga povjerenja, Crnogorski Telekom ¢e uciniti sve razumne napore kako bi se
minimizirao uticaj ukidanja usluge na poslovni proces naruc¢ilaca ili treéih lica.

CT &e naroéito:

e Raskinuée ugovore sa korisnicima i o tome obavijestiti narucioce i tre¢a lica putem repozitorijuma i nadlezni organ
drzavne uprave najmanije tri mjeseca prije dana predvidenog za raskid ugovora;

e Korisnicima usluge verifikacije obezbijedi¢e nastavak pruzanja usluge kod drugog davaoca elektronskih usluga
povjerenja i dostaviée mu svu dokumentaciju u vezi sa obavljanjem usluga;

e U sluéaju da ne obezhijedi nastavak pruzanja usluge verifikacije kod drugog davaoca opozvace sve izdate
certifikate SVU i u najkraéem mogucéem roku, a najkasnije u roku do 48 sati, 0 tome obavijestiti nadleZni organ
drzavne uprave i dostaviti mu svu dokumentaciju u vezi sa obavijenim uslugama;

e Osigurace raspoloZivost liste opozvanih certifikata u periodu od godinu dana posle opoziva svih SVU certifikata;

e Arhivirade sve podatke u skladu sa periodom propisanim odgovarajuc¢im zakonom od zadnjeg danarada davaoca
usluge povjerenja.

2.13. USAGLASENOST SA VAZEGIM ZAKONIMA | RJESAVANJE SPOROVA

Ova Prakti¢na pravila su usaglasena sa:
e Zakonom o elektronskoj identifikaciji i elekironskom potpisu [1],
e Pravilnikom o nacinu sprovodenja verifikacije i nacinu vrsenja usluge ¢uvanja kvalifikovanog elektronskog potpisa i
kvalifikovanog elektronskog peCata [7]
e drugim pozitivnim zakonskim propisima iz ove oblasti.

Sve sporove nastale u vezi sa pruzanjem usluge verifikacije treba, ako je moguce, rieSavati sporazumno. Ukoliko se
dogovor ne moZe posti¢i sporazumno, spor e se riedavati kod nadleznog suda u Crnoj Gori.

3. DIZAJN USLUGE ZA VERIFIKACIU

3.1. ZAHTIEVI ZA VERIFIKACUU

CTrust QSVA, u procesu pruZanja usluge verifikacije, koristi politiku verifikacije kroz postupak utvrdivanja tehnicke
ispravnosti kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog peéata koji je u skladu sa tehniCkom
specifikacijom ETSI TS 119 102-1.

Ovaj dokument u nastavku opisuje nacin na koji tijelo koje vrsi uslugu verifikacije sprovodi pojedine faze postupka provjere,
kao i tehnicke kriterijume koji se koriste prilikom procesa verifikacije,

3.1.1. MODEL PROVIERE VALIDNOSTI KVALIFIKOVANOG ELEKTRONSKOG POTPISA | KVALIFIKOVANOG
ELEKTRONSKOG PECATA

Konceptualni model provjere validnosti kvalifikovanog elektronskog potpisa/pecata prikazan je na slici 2. i u potpunosti je
preuzet iz standarda ETSITS 119 102-1.

ID number: 169; Version: 1.2
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 15/41




Crnogorski Telekom a.d. Podgorica
Prakti¢na pravila rada za pruzanje kvalifikovane usluge verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pe€ata (CTrust
QSVA Certificate Practice Statement - CTrust QSVA CPS)

Sigrutur e Yl dation

Yalldation Contest
. Bratus

Initialization s

Ceyptoprsphin

N =
Wefioation V)
3
S Ripgiswituise Asoetince
SienatureEloments G g =

Copatraingy

Yalldation {580

s Yilidation
tiori

Slika 2. - Konceptualni model verifikacije kvalifikovanog elekironskog potpisa i kvalifikovanog elektronskog pecata

Konceptualni model prikazuje da se tokom verifikacije provjeravaju: format kvalifikovanog elektronskog potpisa, odnosno
kvalifikovanog elektronskog pedata, certifikat potpisnika ili autora elektronskog peéata , X.509 kriterijumi za verifikaciju
certifikata, kriptografski kriterijumi i kriterijumi vezani za elemente kvalifikovanog elektronskog potpisa i kvalifikovanog
elektronskog pecata. Na osnovu provjere ovih kriterijuma aplikacija za verifikaciju prikazuje rezultat verifikacije i izdaje
izvjestaj o verifikaciji.

CTrust QSVA istovremeno prihvata samo jednu datoteku za verifikaciju, koja sadrzi elektronske potpise, odnosno pecate i
datoteke sa potpisanim sadrZajem u sebi.

3.1.2. STATUS VERIFIKACUE | IZVJESTAJ O VERIFIKACUI

CTrust QSVA izdaje sveobuhvatni izvjestaj o verifikaciji kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog
pecata na elektronskom dokumentu. Aplikacija za verifikaciju, na osnovu politike verifikacije, detaljno provjerava elektronski
potpis, odnosno elektronski pecat i preko upravijacke aplikacije prezentuje izvjestaj o verifikaciji, koji moze biti u formi &itljive
HTML stranice, XML ili PDF dokumenta.

|zlazni izvjestaj procesa verifikacije kvalifikovanog elektronskog potpisa, odnosno kvalifikovanog elektronskog pecata sadri:
e listu potpisa/peclata;
e status koji pokazuje rezultate postupka provjere potpisa/pecata;
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e neispunjeni kriterijumi na osnovu kojih je potpis/pecat nevalidan (TOTAL-FAILED) ili upozorenja koja opisuju zasto
se nije mogao utvrditi status potpisa/pecata (INDETERMINATE);
e OID oznaku usluge verifikacije.

Status verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata moze imati jednu od tri
vrijednosti: USPJESNO (TOTAL-PASSED), NEODREDENO (INDETERMINATE) i NEUSPJESNO (TOTAL-FAILED), a u skladu
sa tehnickim specifikacijama ETSITS 119 102-1.

Status verifikacije USPJESNO oznagava da su sve kriptografske proviere elektronskog potpisa, odnosno elektronskog
peCata, kao i sve druge provjere u skladu sa propisanim politikama i pravilima za verifikaciju.

Status verifikacije NEODREPENO oznagava da nijesu ispunjeni svi uslovi za status verifikacije USPJESNO, s tim da postoji
moguénost da se steknu uslovi za status verifikaciie USPJESNO na osnovu dodatnih &injenica koje su se u postupku
verifikacije smatrale nepoznatim.

Status verifikacije NEUSPJESNO oznaéava da nijesu ispunjeni uslovi ni za status verifikacije USPJESNO, ni za status
verifikacije NEODREDENO.

Struktura i semantika osnovnih statusa verifikacije dataje u Tabeli 1. - Struktura i semantika osnovnih statusa verifikacije ;

USPJESNO Proces verifikacije rezultira statusom Izlaz iz procesa verifikacije je: certifikat za

{TOTAL-PASSED) USPJESNO (TOTAL-PASSED) ukoliko je | potpisivanje kori$éen u procesu, zajedno sa
ispunjeno sljedece: specifiénim potpisanim atributima, ukoliko su
= kriptografska provjera potpisa, prisutni i rezultati provjera svih kriterijuma iz
odnosno pecata je bila uspjedna; politike verifikacije.

e svi kriterijumi koji se odnose na
provjeru identiteta potpisnika ili autora
elektronskog pedata pozitivno su
potvrdeni;

e potpis/pecat je pozitivno potvrden u
odnosu na sve kriterijume iz politike

verifikacije.
NEUSPJESNO Proces verifikacije rezultira statusom Izlaz iz procesa verifikacije su dodatne
(TOTAL-FAILED) TOTAL-FAILED ukoliko su kriptografske | informacije koje objasnjavaju status TOTAL-
provjere potpisa/pecata neuspjedneili | FAILED za svaki kriterijum iz politike verifikcije
moze biti dokazano da je generisanje za koji je rezultat provjere negativan.

potpisa/pecata nastalo nakon opoziva
certifikata potpisnika ili autora
elektronskog pecata.

NEODREDENO Dostupne informacije nijesu dovoljne [zlaz iz procesa verifikacije su dodatne
{INDETERMINATE) da bi proces verifikacije potpisa/peéata | informacije koje objasnjavaju status
rezultirao statusom TOTAL-PASSED ili INDETERMINATE i od pomoci su naru€iocu da
TOTAL-FAILED. identifikuje nedostajuc¢e podatke neophodne

da bi se verifikacija izvrSila uspjesno.
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Tabela 1. - Struktura i semantika osnovnih statusa verifikacije

Pored osnovnih statusa, izvjestaj o verifikaciji ukljucuje i sekundarnu indikaciju sa semantikom prikazanom u Tabeli 2. -
Sekundarne indikacije procesa verifikacije:

"TOTAL_FAILED FRMAT_FA]LURE

verifikacije ¢e
obezhijediti sve
dostupne informacije
za&to analiza potpisa
nije uspjela.

Potpis nije u skladu sa jednim od
osnovnih standarda do te mjere da
blok za kriptografsku verifikaciju nije
u moguénosti da ga obradi.

HASH_FAILURE

Proces verifikacije potpisa
rezultira TOTAL-FAILED, jer se
;/ériﬁkacije ée najmanje jedan hes potpisanih
obezbijediti objekata podataka koji su bili
\dentifikator(e) (npr. URI ukljuceni u proces potpisivanja ne
podudaraju sa odgovarajuéom
hes vrijedno$¢u u potpisu.

ili OID) koji jedinstveno
identifikuju element
unutar potpisanog
objekta podataka (kao
$to su atributi potpisa, ili
SD) koji su uzrokovali
neuspjeh.
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SIG_CRYPTO_

FAILURE
Izlaz procesa . fikaciie potoi
P o roces verifikacije potpisa
verifikacije: Certifikat
. ) . rezultira TOTAL-FAILED, jer
potpisnika ili autora . L .
) vrijednost potpisa nije mogla biti
eleﬂktronsk-og. pecata verifikovana pomodu javnog kljuca
ko]f S kO.I'IStI UProcesu | notpisnika ili autora elektronskog
verifikacije. pedata u certifikatu potpisnika ili
autora elektronskog pecata.
REVOKED

Proces verifikacije potpisa rezultira
TOTAL-FAILED, jer:

Proces verifikacije ¢e
obezbijediti sljedece:

e certifikat potpisnika ili autora
elektronskog pecata je opozvan;

¢ | anac certifikata koji

e postoji dokaz da je kreiranje
potpisa nastalo nakon opoziva
certifikata potpisnika ili autora

e Vrijeme i, ako je elektronskog peéata .
dostupan, razlog

opoziva certifikata
potpisnika ili autora
elektronskog pecata.

se koristi u procesu
verifikacije.
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EXPIRED

Izlaz procesa: Potvrdeni
lanac certifikata

Proces verifikacije potpisa rezultira
TOTAL-FAILED, jer postoji dokaz da
je potpis kreiran nakon datuma
isteka (vrijednost notAfter atributa)
certifikata potpisnika ili autora
elektronskog pecata .

NOT_YET_VALID

Proces verifikacije potpisa rezultira
TOTAL-FAILED, jer postoji dokaz da
je potpis kreiran prije datuma
izdavanija (vrijednost notBefore
atributa) certifikata potpisnika ili
autora elektronskog pecata .

INDETERMINATE SIG_CONSTRAINTS_

FAILURE

Proces verifikacije ¢e Proces verifikacije potpisa rezultira
obezbijediti: skup INDETERMINATE jer se jedan ili vise
ograniCenja koja nijesu | atributa potpisa ne podudaraju sa
ispunjena potpisom. ograni¢enjima verifikacije.
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CHAIN_CONSTRAINTS_

FAILURE

Izlaz procesa

verifikacije:

e | anac certifikata koji
se koristi u procesu
verifikacije.

= Skup ogranicenja
koja lanac nije ispunio.

CERTIFICATE_CHAIN_

GENERAL_FAILURE

Izlaz procesa: Dodatne
informacije vezane za
razlog.

CRYPTO_CONSTRAINTS_
FAILURE

Proces verifikacije potpisa rezultira
INDETERMINATE jer se lanac
certifikata koji se koristi u procesu
verifikacije ne podudara sa

ograniéenjima verifikacije povezanim
sa certifikatom.

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je skup
certifikata dostupan za verifikaciju
lanca proizveo gresku iz
neodredenog razloga.
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Izlaz procesa;

= |dentifikacija
materijala (potpis,
certifikat) koja se
izraduje pomocu
algoritma ili duzZine
klju€a ispod
zahtijevanog nivoa
kriptografske sigurnosti.

e Ako je poznato,
vrijeme do kada su se
algoritam ili duzina
klju¢a smatrali sigurnim,

POLICY_PROCESSING_

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je barem jedan
od algoritama koris¢enih u materijalu

(npr. vrijednost potpisa, certifikat ...) i
ukljucenih u verifikaciju potpisa ili
duZina klju¢a koji se koristi sa takvim
algoritmom, ispod potrebnog nivoa
kriptografske sigurnosti i;

= ovaj materijal je izraden nakon
vremena do kada se primjenjeni
algoritam/klju¢ smatrao sigurnim
(ako je takvo vrijeme poznato); i

 predmet nije zastiéen dovoljno
jakim vremenskim pe&atom
primijenjenim prije vremena do kada

se algoritam/klju¢ smatrao sigurnim
(ako je takvo vrijeme poznato).
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Proces verifikacije ¢e
obezbijediti dodatne
informacije o problemu.

Proces verifikacije potpisa rezultira
INDETERMINATE, jer se dati formalni
fajl politike nije mogao obraditi iz bilo
kog razloga (npr. nije dostupan, nije
ga moguce analizirati,
nepodudaranje sazetka, itd.),

SIGNATURE_POLICY _

NOT_AVAILABLE

TIMESTAMP_ORDER_

Proces verifikacije potpisa rezultira
INDETERMINATE, jer elektronski
dokument koji sadrZi detalje politike
nije dostupan,

Proces verifikacije potpisa rezultira
INDETERMINATE, jer neka
ograniCenja u redosljedu vremenskih
pecata za potpis i/ili vremenskih
pecata za potpisane objekte
podataka, nijesu ispostovana.

FAILURE
Izlaz procesa verifikacije
¢e biti lista vremenskih
pecata kojima nijesu
ispoStovana ogranic¢enja
redosljeda.
NO_SIGNING_
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CERTIFICATE_FOUND

Proces verifikacije potpisa rezultira
INDETERMINATE, jer se certifikat
potpisnika ili autora elektronskog
pecata ne moze identifikovati.

NO_CERTIFICATE__

CHAIN_FOUND

REVOKED_NO_ POE

Proces verifikacije Ce
obezbijediti sliedece:

¢ Lanac certifikata koji
se koristi u procesu
verifikacije.

Proces verifikacije potpisa rezultira
INDETERMINATE, jer nije pronaden
lanac certifikata za identifikovani
certifikat potpisnika ili autora
elektronskog pecata .

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je certifikat
potpisnika ili autora elektronskog
pecata opozvan na datum/vrijeme
verifikacije. Medutim, algoritam za
verifikaciju potpisa ne moZze utvrditi
da je vrijeme potpisivanja prije ili
poslije vremena opoziva.
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e Vrijeme i razlog
opoziva certifikata
potpisnika ili autora
elektronskog pecata .

REVOKED_CA_NO_PQE

he validation process
shall provide the

Proces verifikacije ¢e
obezbijediti sliedece:

e Lanac certifikata koji
ukljucuje opozvani CA
certifikat.,

* Vrijeme i razlog
opoziva certifikata,

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je pronaden

barem jedan lanac certifikata, ali je
opozvan certifikat podredenog CA
tijela.

OUT_OF_BOUNDS _

NOT_REVOKED
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G

Proces verifikacije potpisa reultlra
INDETERMINATE, jer je istekao
certifikat potpisnika ili autora
elektronskog pecata ili jo3 nije
validan na datum/vrijeme verifikacije

i algoritam za verifikaciju potpisa ne
moze utvrditi da je vrijeme
potpisivanja unutar intervala
validnosti certifikata potpisnika ili
autora elektronskog pecCata.
Poznato je da certifikat nije opozvan,

OUT_OF_BOUNDS_

NO_POE

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je istekao
certifikat potpisnika ili autora
elektronskog pecata ili jo$ nije
validan na datum/vrijeme verifikacije
i Algoritam za verifikaciju potpisa ne
moze utvrditi da je vrijeme
potpisivanja unutar intervala
validnosti certifikata potpisnika li
autora elektronskog pecata .

CRYPTO_CONSTRAINTS_

FAILURE_NO_POE
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Izlaz procesa:

= |dentifikacija
materijala (potpis,
certifikat) koji se
izraduje pomocu
algoritma ili duzine
kljuca ispod
zahtijevanog nivoa
kriptografske sigurnosti,

e Ako je poznato,
vrijeme do kada su se
algoritam ili veli¢ina

kljua smatrali sigurnim,

NO_POE

Procesom verifikacije ¢e
se identifikovati bar

potpisani objekti za koje

Proces verifikacije potpisa rezultira
INDETERMINATE, jer je barem jedan
od algoritama koris¢enih u materijalu
{npr. vrijednost potpisa, certifikat,
itd.} i ukljuéenih u verifikaciju potpisa
ili duZina klju€a koji se koristi sa
takvim algoritmom, ispod potrebnog
nivoa kriptografske sigurnosti i nema
dokaza da je ovaj materijal izraden
prije vremena do kada se ovaj
algoritam/kiju¢ smatrao sigurnim.,

Proces verifikacije potpisa rezultira
INDETERMINATE, jer nedostaje
dokaz o postojanju da bi se utvrdilo
da je potpisani objekt izraden prije
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nedostaju dokazi o nekog kompromitujuceg dogadaja
postojanju. (npr. kompromitovani algoritam).

* Proces verifikacije
treba da obezbijedi
dodatne informacije o

problemu.
TRY_LATER
Izlaz procesa verifikacije
¢e biti vremenski
trenutak u kojem se Proces verifikacije potpisa rezultira
oCekuje da ée postati INDETERMINATE, jer se sva
dostupni potrebni ograni¢enja ne mogu ispuniti
podaci o opozivu. pomocu dostupnih informacija.
Medutim, to moZe biti moguce
pomoc¢u dodatnih informacija o
opozivu koje ¢e biti dostupne
kasnije.
SIGNED_DATA
_NOT_FOUND

Proces verifikacije potpisa rezultira
INDETERMINATE, jer se potpisani
podaci ne mogu dobiti.

Izlaz procesa, kada je
dostupan;

Identifikator (i) (npr. URI)
potpisanih podataka
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koji su uzrokovali
neuspjeh.

Tabela 2. — Sekundarne indikacije procesa verifikacije
Napomena: U sluéaju neslaganja objasnjenja na zvaniénom jeziku koji je u upotrebi u Crnoj Gori i engleske verzije, prednost
ima engleska verzija

3.1.3. PROCES VERIFIKACUE

CTrust usluga verifikacije podrzava provieru za elektronske potpise i pecate, elektronske potpise i pecate sa elektronskim
vremenskim pecatom i elektronske potpise i pe€ate za pouzdano elektronsko ¢uvanje dokumenata.

U kontekstu zakonodavstva Crne Gore i Evropske unije, CTrust usluga verifikacije podrzava sljedeée formate elektronskog
potpisa i elektronskog pecata:

1. ETSITS 103 171 V2.1.1 (2012-03) Electronic Signatures and Infrastructures (ESI); XAdES Baseline Profile;
2. ETSITS 103 172V2.2.2(2013-04) Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profile;
3. ETSITS 103 173V2.1.1 (2012-03) Electronic Signatures and Infrastructures (ESI); CAdES Baseline Profile.

Postupak verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata sprovodi se na sliedeéi nacin:

1. Usluga verifikacije sprovodi postupak verifikacije za sve elektronske potpise, odnosno pecate, nezavisno od
njihovog nivoa;

2. Ukoliko je provjera odabranim postupkom verifikacije vratila indikaciju PASSED, usluga dodjeljuje statusu
verifikacije vrijednost TOTAL-PASSED;

3. Ukoliko je provjera odabranim postupkom verifikacije vratila indikaciju NOT PASSED, usluga dodjeljuje statusu
verifikacije vrijednost TOTAL-FAILED;

4. Usuprotnom, usluga dodjeljuje statusu verifikacije vrijednost INDETERMINATE.

Proces verifikacije kvalifikovanih elektronskih potpisa i kvalifikovanih elektronskih pecata sastoji se od sljededih koraka,

kada se ista obavlja upotrebom eTrust portala;

1. Provjeraidentiteta klijenta na eTrust portalu i prijava na upravijacku aplikaciju (DA);

2. Narugilac bira dokument ¢iji ¢e elektronski potpis, odnosno elektronski pecat biti verifikovan. DA rauna he$
vrijednost odabranog dokumenta i $alje dokument aplikaciji za verifikaciju (SYA);

3. SVA verifikuje kriptografsku strukturu primljenog materijala i lanac certifikata potpisnika/autora elektronskog
pecata;

4. SVA Salje serijski broj certifikata potpisnika/autora elektronskog pecata OCSP servisu, kako bi provjerila njegov
status; '

5. OCSP komponenta vraca rezultat provjere;

SVA uéitava CRL (lista opozvanih certifikata);

7. SVA koristi serijski broj certifikata potpisnika/autora elektronskog pecata da bi u listi povucenih certifikata provjerila
dali je certifikat opozvan;

124
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8. SVA provjerava listu certifikata od povjerenja (Trust List) da li se certifikatu certifikacionog tijela koje je potpisalo
certifikat potpisnika/autora elektronsko pecata moZe vjerovati;

8. SVA odreduje da li se certifikatu certifikacionog tijela koje je potpisalo certiflkat potplsnlka/autora elektronsko
pectata moZe vijerovati;

10. SVA konstruie izvjestaj o verifikaciji, izvieStaj se elektronski potpisuje privatnim klju¢em SVU i rezultat verifikacije se
vrac¢a DA;

11. DA prezentuje klijentu rezultat verifikacije i elektronski potpisan izviestaj o verifikaciji.

3.1.4. POLITIKA VERIFIKACIUE - KRITERUUMI ZA VERIFIKACUU

CTrust QSVA primjenjuje politiku verifikacije kvalifikovanih elektronskih potpisa, odnosno kvalifikovanih elektronskih pecata
koja je definisana ETSI politikom verifikacije oznatenom OID 0.4.0.19441.1.2 (itu-(0) identified-organization{4) etsi(0) val-
service-policies(19441) policy-dentifiers(1) qualified (2)).

Jedna usluga verifikacije ne prihvata vi$e politika verifikacije.
Strategija definisana u politici verifikacije slijedi sljedecée principe:

e Zaisti ulaz, primjenjujuéi politiku verifikacije, usluga verifikacije e vratiti isti izlaz.

e Sistem za verifikaciju mozZe za provjeru potpisa prihvatiti razlicite elemente kao dokaz postojanja potpisa.
Kriterfjumi koji su sastavni dio CTrust QSVA politike verifikacije kvalifikovanih elektronskih potpisa, odnosno kvalifikovanih

elektronskih pecata, a na osnovu kojih CTrust QSVA verifikuje kvalifikovane elekironske potpise i kvalifikovane elektronske
pecate definisani su u kontrolnim podacima specifi¢nim za SVA , kao i samom implementacijom.

Svi kriterijumi za provjeru u okviru usluge, koji se ne podrazumijevaju implementacijom, potiCu iz samog sadrZaja potpisa
(ukljugeno u atribute potpisa/pedata) ili indirektno, pozivanjem na spoljni dokument, dat u masinski obradivom obliku.
Dodatni kriterijumi mogu biti definisani preko parametara odabranih od strane aplikacije ili naru¢ioca.

Opéti kriterijumi

CTrust QSVA usluga povjerenja verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata
podrZzava maksimalnu veli¢inu datoteke dokumenata od 100 MB.

X.509 kriterijumi

CTrust QSVA usluga povijerenja verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog peCata
implementira X.509 kriterijume verifikacije, koji ukazuju na zahtjeve provjere lanca certifikata, kako je odredeno tehnickim
specifikacijama ETSI TS 119 172-1, klauzula A.4.2.1, tabela A.2, red m.

Trust List Crne Gore
Trust List Evropske Unije *
Trust List ostalih zemalja **
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es Used to express such requirements d:
Ovaj skup ograni¢enja ukazuj tieve koje treba koristiti u
procesu verifikacije certifikata kako je definisano u IETF RFC
5280. Ova ograni¢enja mogu se razlikovati za razlidite tipove
certifikata (npr. certifikati izdati potpisniku ili autoru elektronskog
pecata, CA tijelima, OCSP jedinicama, izdavaocima CRL lista,

e na zah

jedinicama za izradu zapisa vremenskog pecata). Semantika za
moguci skup zahtijevanih vrijednosti koje se koriste za
izraZavanje takvih zahtjeva definisana je na sljededi nacin:

(m)1.1. SetOfTrustAnchors: hlsconstram »
acceptable frust anchors (TAs) as a constraint for the validation

Ovo ograni¢enje ukazuje na skup prihvatljivih strana od
povjerenja (trust anchors - TA) kao ogranicenje za proces
verifikacije.

None

g .
Ovo ograni¢enje ukazuij i SVAtrebada
koristi za validaciju potpisa. Put certifikata je duZine 'n' od ,strane
od povjerenja“ (Trust Anchor-TA) do certifikata koji se koristi za
validaciju potpisanog objekta (npr. certifikat potpisnika ili
certifikat vremenskog pecata). Ovo ogranienje moze sadrzati

putanju koju treba razmotriti ili ukazati na potrebu razmatranja
putanje predvidene potpisom, ako postoji.

e (m)1.3. user-initial-policy-set:

1 Ovo ograniGenje je opisano

u lETF RFC 5280 klauzula 6.1.1 stavka (c)
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ogramcenje Je oplsano u IETF RFC 5280 klauéhla 6.1.1 stavka (e)

scribed in

n 1) Ovo ogramcenjej
oplsano u IETF RFC 5280 klauzula 6 1.1 stavka (g)

ogranienie jo ovplsano 4 IETF RFC 5280 Klauzula 6.1.1 stavka (h)

¢ (m)1.8. initial-excluded-subtrees:

}:Ovo ograniéenje
je opisano u IETF RFC 5280 klauzula 6.1.1 stavka (i)

Ovo ogranicenje ukazuje na ograni¢enja broja CA certifikata na
putu certifikata. Ovo ¢e mozda zahtijevati definisanje po€etne
vrijednosti ili drugacije postupanje sa takvim ograni€enjem (npr.
zanemariti ga)

e (m)1.10. policy-

Ovo ograniéenje ukazuje na zahtjeve za certifikacione politike na
koje se referenciraju certifikati. Ovo ¢e moZda zahtijevati

definisanje pocetne vrijednosti ili drugacije postupanje s takvim
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ogranienjem (npr. zanemariti ga). O\)O bi takode trebalo dozvoliti
moguénost zahtevanja (moguéeg skupa) specifiénih vrijednosti
ekstenzija certifikacionih politika u certifikatima krajnjih korisnika
(bez potrebe da se takve vrijednosti pojavijuju u certifikatima

certifikacionih tijela na putu certifikacije).

(m)2 eitherCheck

Xpress
5 cUurermel as  Ovaj skup ogranicenja
ukazuje na zahtjeve koji se primenjuju prilikom provjere statusa

valjanosti certifikata tokom procesa verifikacije lanca certifikata.
Ova ogranienja mogu biti razli¢ita za razli¢ite tipove certifikata
(npr. certifikati izdati potpisniku ili autoru pecata, CA tijelima,
OCSP jedinicama, izdavaocima CRL lista, jedinicama za izradu
zapisa vremenskog pecata). Semantika za moguci skup
zahtijevanih vrijednosti koje se koriste za izrazavanje takvih
zahtjeva definisana je na sljedeci nadin:

Ovo ogranicenje ukazuje na zahtjeve za provieru opoziva

certifikata. Takva ograni¢enja mogu odrediti da li je potrebna
provjera opoziva ili ne i da li se moraju koristiti OCSP odgovori ili
CRL. Semantika za mogu¢i skup zahtijevanih vrijednosti koje se
koriste za izraZavanje takvih zahtjeva definisana je na sljedeci
nacin:

e clrCheck: C

/ 3eVoC: . Provjeri¢e se vaZecée CRL liste (ili
Liste opozvanih certifikata certifikacionih tijela)
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* bothCheck: |
lzvrdi¢e se i OSCP | CRL provjere;
* eitherCheck: Either O
Izvr§ice se bilo OCSP ili CRL provjere;
» noCheck: No check is mandated. Nije zahtijevana nijedna
provjera.
None
Ovo ograni¢enje ukazuje na vremenske zahtijeve u informacijama
0 opozivu. Ogranienja mogu ukazivati na maksimalnu
prihvacenu razliku izmedu datuma izdavanja informacija o
statusu opoziva certifikata i vremena verifikacije ili zahtijevati da
SVA prihvati samo informacije o opozivu izdate odredenao vrijeme
nakon kreiranja potpisa.
(m)2.3. RevocationinfoOnExpiredCerts; nst mandates None
ig use fic
Ovo ograni¢enje nalaZe da certifikat potpisnika ili autora
elektronskog pecata koji se koristi za verifikaciju potpisa izdaje
certifikaciono tijelo koje ¢uva obavjes$tenja o opozivu opozvanih
certifikata &ak i nakon $to isteknu za period duZi od date donje
granice.
(m)3. LoAOnTSPPractice None
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Ovo ograni¢enje ukazuje na zahtijevan nivo sigurmnosti u

praksama koje su primjenjivali davaoci usluga povjerenja koji su
izdali certifikate koji ¢e biti potvrdeni tokom procesa verifikacije
lanca certifikata, tj. certifikati prisutni u lancu certifikata
potpisnika ili autora elektronskog pecata, a opciono i oni prisutni
u svim ili nekom drugom lancu certifikata.

EUQualifiedCertificateRequired Yes
EUQualifiedCertificateSigRequired Yes
EUQualifiedCertificateSealRequired Yes

EUQSCDRequired 1

Vi olicy Yes ako se koristi QES politika
verifikacije, no ako se koristi AJES politika verifikacije

Tabela 3. - X.509 kriterijumi verifikacije
* Bi¢e dostupna od dana pristupanja Crne Gore Evropskoj Uniji shodno Zakonu
** Trust Liste zemalja sa kojima Crna Gora ima sklopljene bilateralne sporazume, koji su implementirani u pogledu interop-
erabilnosti

Napomena: U slu¢aju neslaganja objadnjenja na zvani¢nom jeziku koji je u upotrebi u Crnoj Gori i engleske verzije, prednost
ima engleska verzija

Na osnovu Aneksa Ciz ETSI TS 119 172-1 sljededi kriterijumi ukazuju na zahtjeve za specifitne meta podatke certifikata ¢ija
se semanti¢ka primjena odnosi na kontekst zakonodavstva EU:

e EUQualifiedCertificateRequired: Ovo ogranicenje ukazuje da je potrebno da certifikat potpisnika ili autora
elektronskog pecata , koji se koristi za verifikaciju potpisa, bude kvalifikovan elektronski certifikat, kako je definisano
u vazecem zakonodavstvu EU;

e EUQualifiedCertificateSigRequired: Ovo ogranicenje ukazuje na to da je potrebno da certifikat potpisnika ili autora
elektronskog pecata koji se koristi za provjeru potpisa bude kvalifikovani certifikat za elektronski potpis, kako je
definisano u vaZzeéem zakonodavstvu EU;

e EUQualifiedCertificateSealRequired: Ovo ogranicenje ukazuje da je potrebno da certifikat autora elektronskog
pecata, koji se koristi za provjeru elektronskog pecata bude kvalifikovani elektronski certifikat za elektronski pecat,
kako je definisano u vazeéem zakonodavstvu EU;

e EUQSCDRequired: Ovo ogranicenje ukazuje da certifikat potpisnika ili autora elektronskog pecata ili autora pecata,
koji se koristi za provjeru elektronskog potpisa, mora biti povezan sa privatnim klju¢em koji se uva u QSCD uredaju,
kao §to je definisanc u vazecem zakonodavstvu EU.
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Kriptografska ogranicenja

CTrust QSVA usluga povjerenja verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog peata
implementira kriptografska ograni¢enja koja ukazuju na zahtjeve vezane za algoritme i parametre koji se koriste prilikom
kreiranja elektronskog potpisa i elektronskog pecata, ili koji se koriste prilikom provjere potpisanog objekta kako je
navedeno u ETSITS 119 172-1, klauzula A.4.2.1, tabela A.2 red p.

Based on ETSITS 119312

Ovo ograni¢enje ukazuje na zahtjeve u vezi sa algoritmimai

parametrima koji se koriste prilikom kreiranja potpisa/pecata ili
koji se koriste prilikom verifikacije potpisanih objekata
uklju¢enih u procesu verifikacije ili nadogradnje elektronskog
potpisa (npr. potpis, certifikati, CRL-ovi, OCSP odgovori,
vremenski pecati).

Tabela 4. - Kriptografska ograni¢enja

Napomena: U slucaju neslaganja objasnjenja na zvani¢nom jeziku koji je u upotrebi u Crnoj Gori i engleske verzije, prednost
ima engleska verzija

Kriterijumi vezani za elemente kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata

CTrust QSVA usluga povjerenja verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata
podrzava kriterijume koji ukazuju na zahtjeve specificirane u ETSI TS 119 172-1 [ETS|, klauzula A.4.2.1, tabela A2 red b.

(b)1. ConstraintOnDTBS: |

Ovo ogranic¢enje ukazuje na zahtjeve o tipu podataka koje potpisnik ili
autor elektronskog pecata potpisuje, odnosno pecatira.
(b)2. ContentRelatedConstraintsAsPartOfSignatureElements: 1 None
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Ova skup ograni¢enja ukazwe na zahtuevane mformanvne elemente u
vezi sa sadrZajem u obliku potpisanih ili nepotpisanih kvalifikovanih

svojstava koja su obavezna da budu prisutna u potpisu. Ovo ukljucuje:

(b)2.1

MandatedStgnedQPropemeS DataObj ectForma‘[t e aspeoflc
{ eing ssgned by the s:gner zahtijeva odredeni

format za sadrzaj kop potplsnlk ili autor elektronskog pecata potpisuje,

odnosno pecatira.

(b)2.2
MandatedSagnedQPropemes content- hints t

zahtueva specn‘tcne mformacue koje opisuju najdublje potpisani sadrzaj
vieslojne poruke gdje je jedan sadrzaj enkapsuliran u drugi za sadrZaj

koji potpisnik ili autor elektronskog pecata potpisuje, odnosno pedatira.
(b)2.3

zahtijeva ugradnju informacija o nacinu povezivanja zahtjeva za odgovor i
odgovora u razmjeni izmedu dvije strane ili o nacinu na koji takva veza

mora da se ostvari, itd.
(b)2.4

onin he s;gned qualifying property 'contentreference" atribute.
zahtijeva prisutnost i, opciono odredenu vrijednost za, identifikator koji se
kasnije moZze koristiti u potpisanom atributu kvalifikovanog svojstva
"content-reference”.

(b)3. DOTBSAsAWholeOrinParts: Th n e None
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gneg,
Ovo ograni¢enje ukazuje nato dali moraju biti potpisani cjielokupni
podaci ili samo odredeni njihov dio/djelovi. Semantika za mogudi skup
zahtijevanih vrijednosti koje se koriste za izraZavanje takvih zahtjeva
definisana je na sljededi nacin:

e cjelina; cjelokupni podaci moraju biti potpisani;

e djelovi: moraju se potpisati samo odredeni djelovi podataka. U ovom
slu¢aju, treba koristiti dodatne informacije da se ukaZe koji djelovi moraju
biti potpisani.

Tabela 5. - Kriterijumi vezani za elemente kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecata
Napomena: U slu¢aju neslaganja obja$njenja na zvani¢nom jeziku koji je u upotrebi u Crnoj Gori i engleske verzije, prednost
ima engleska verzija

3.2. PROTOKOL ZA PROCES VERIFIKACHE

Komunikacioni kanal izmedu narudioca i sistema za verifikaciju kvalifikovanog elektronskog potpisa, odnosno
kvalifikovanog elektronskog pecata prenosi zahtjeve za verifikaciju u jednom smjeru i vra¢a odgovor, u drugom. CTrust
QSVA koristi namjenski protokol za uslugu verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog
pecata koji se zasniva na zahtjevima standarda ETSI EN 119 442,

CTrust QSVA usluga verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog peéata dostupna je preko
korisni¢kog interfejsa (e Trust portal).

3.3. INTERFEJSI

3.3.1. KOMUNIKACIONI KANAL

Komunikacioni kanal izmedu narudioca i sistema za provjeru validnosti kvalifikovanog elektronskog potpisa i kvalifikovanog
elektronskog pecata obezbijeden je koris¢enjem TLS bezbjednosnog kanala. Sistem za provjeru validnosti garantuje
uspostavljanje bezbjednog kanala i oGuvanje povjerljivosti i integriteta podataka narucioca.

eTrust portal zahtijeva autentifikaciju od klijenta. Narucilac moze pristupiti usluzi verifikacije tek nakon uspjesno izvrSenog
procesa autentifikacije. Na ovaj naéin se obezbjeduje da su informacije koje se razmjenjuju dostupne samo konkretnom
autentifikovanom naru¢iocu. Podrzana su dva mehanizma bazirana na dvofaktorskoj (korisnicko ime/lozinka i OTP)
autentifikaciji.

3.3.1.1. DVOFAKTORSKA (KORISNICKO IME | LOZINKA, OTP) AUTENTIFIKACUJA

Sistem podrzava dva tipa dvofaktorske autentifikacije. Oba tipa se baziraju na OTP generatoru i podrazumevaju unos
korisni¢kog imena i lozinke, kao i koriséenje eTrust autentifikator mobilne aplikacije.

Prva opcija je zasnovana na korid¢enju mobilne notifikacije, gde korisnik dobija notifikaciju na mobilnoj aplikaciji nakon
unodenja korisnitkog imena i lozinke na Autentifikacioni server. Korisnik mora da odobri notifikaciju sa telefona kako bi
potvrdio akciju logovanja na sistem.
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Drugi opcija se zasniva na koris¢enju OTP-a (One Time Password), gde korisnik, nakon unosa korisni¢kog imena i lozinkee,
mora da pristupi OTP kodu na svojoj eTrust autentifikator mobilnoj aplikaciji i zatim taj kod unese direktno na web stranicu
Autentifikacionog servera,

Mobilna notifikacija

Korisrik

0

eTrust portal Autentifikaciont server  Notification Manager
o ffoliiog

1. Pristup web stranid

5. Zahiev zs notifikacion

8. Zahipy s

. Repruitsy notifikaciie

B. Benultat notiikeriie

thaclonoy

Proces autentifikacije putem mobilne notifikacije se moZe opisati na sledeci nacin:

1.

o oo~ W

10.

Korisnik preko pretraZiva¢a pristupa eTrust portalu.

Ako ne postoji aktivan autentifikacioni token, onda eTrust portal prebacuje korisnika na Autentifikacioni server.
Korisnik unosi korisni¢ko ime i lozinku na Autentifikacioni server.

Autentifikacioni server 8alje zahtev za notifikacijom do Notification Manager.

Notification Manager Salje notifikaciju ka e Trust Autentifikator mobilnoj aplikaciji.

eTrust Autentifikator mobilna aplikacija prikazuje notifikaciju korisniku koji bira da li da odobri ili odbaci zahtev za
logovanjem.

eTrust Autentifikator mobilna aplikacija Salje rezultat izbora korisnika do Autentifikacionog servera.
Autentifikacioni server $alje status rezultata ka eTrust portalu.
eTrust portal $alje status rezultata pretrazivacu.

Web pretraZiva¢ prikaZe poruku greske u slucaju da je korisnik odbio akciju na mobilnoj aplikaciji, ili vodi korisnika
na Zeljenu web stranu.
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One Time Password (OTP)

eTrust Autentifikator
Maobilna aplikacija

Korisnik Pretralivad eTrust portal Autentifikacioni server

i Pristup web stranicl

2. Pristup eTrust portal

3. Prosled

4. Unest korisnitko Ime 1 loinky

3. Dohvati OTF

5. Lirgsl OTP

7. Provers QTP

8. Rezuitet suteniifikecionog

2. Rezulet sutentifikacionng

statuse

10, Rezultat auterdifi
statusa

Proces autentifikacije putem OTP se moZe opisati na sledeéi nadin:
1. Korisnik preko pretrazivaca pristupa eTrust portalu.
Ako ne postoji aktivan autentifikacioni token, onda eTrust portal prebacuje korisnika na Autentifikacioni server.

Korisnik unosi korisnicko ime i lozinku na Autentifikacioni server.

e

eTrust portal prikazuje web stranicu na kojoj korisnik moZe da unese svoj OTP kod. Korisnik treba da pristupi svojoj
mobilnoj aplikaciji kako bi nasao OTP kod.

5. Korisnik unosi OTP kod na Autentifikacioni server.
Autentifikacioni server proverava da li je OTP kod ispravan.

Autentifikacioni server Salje status rezultata ka eTrust portalu.

e

eTrust portal Salje status rezultata pretraZivacu.

©w

Web pretrazivac prikaze poruku greske u slucaju da je korisnik uneo pogre$an OTP kod, ili vodi korisnika na Zeljenu
web stranu.
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3.3.2. ODNOS SA DRUGIM DAVAOCIMA USLUGA POVIERENJA

Na status verifikacije kvalifikovanog elektronskog potpisa i kvalifikovanog elektronskog pecéata, kao i na izvjestaj o verifikaciji
mogu da utiéu prakse, politike i sporazumi o usaglasenosti sa drugim davaocima usluga povjerenja, koji su van kontrole
CTrust sistema. Ostali davaoci usluga povjerenja mogu ukljudivati: tijela za ozna¢avanje taénog vremena, CRL i OCSP
davaoce usluga i druge davaoce usluga povjerenja. CTrust QSVA usluga verifikacije garantuje status verifikacije
kvalifikovanog elektronskog potpisa, kvalifikovanog elektronskog pecata i izvje$taja o verifikaciji samo u vrijeme stvarne
provjere potpisa, odnosno pecata.

Komunikacioni kanali izmedu CTrust QSVA usluge verifikacije | drugih davalaca usluga povjerenja je izvan opsega ovog
dokumenta.

3.4. ZAHTIEVIZAIZVJESTAJ O VERIFIKACUI KVALIFIKOVANOG ELEKTRONSKOG POTPISA | KVALIFIKOVANOG
ELEKTRONSKOG PECATA

CTrust QSVA usluga verifikacije pruZa tri vrste izvjestaja o verifikaciji:

1. Jednostavan izvjeStaj o verifikaciji - pruza neophodne informacije u vezi sa identitetom potpisnika ili autora
elektronskog pecata i indikacijom statusa verifikovanog kvalifikovanog elektronskog potpisa, odnosno
kvalifikovanog elektronskog pe&ata, ukljuéujuéi podindikaciju.

2. Detaljan izviestaj o verifikaciji - pruZa izvjestaj o svakom kriterijumu verifikacije koji se obraduje, ukljuujuéi sve
kriterijume verifikacije koji su implicitno primijenjeni.

3. lzvjedtaj o verifikaciji koji je masinski Citljiv - pruza detaljan izvjestaj o verifikaciji u formatu koji je masinski Citljiv.

4
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