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ISTORIJA DOKUMENTA

Verzija Datum stupanja na
snagu propisa/izmjena

Kratak opis izmjena

1.0 08.09.2021.
2.0 02.12.2021.

3.0 01.08.2023.

Prva verzija dokumenta sa popunjenim poglavljima

Izmjene u 2.1.1.i 3.2.3. u smislu razdvajanja procesa online podnosenja
zahtjeva i podno$enja zahtjeva u poslovnici, korekcije u smislu brisanja
poglavlja koja se odnose na izdavanje sredstva pravnim licima.

Izmjene u 2.1.1. u smislu usaglasavanja sa ¢lanom 4 Pravilnika o
minimalnim tehni¢kim standardima i prate¢im procedurama u odnosu
na koje se odreduje stepen sigurnosti sistema elektronske identifikacije
na nacin da se iz sadrZaja uslova zaklju¢uje da je podnosilac zahtjeva
upoznat sa uslovima koji su povezani sa upotrebom sredstva
elektronske identifikacije. Preciziranje nacina potpisivanja ugovora.
Dopuna tacke 4 u smislu detaljnog opisa sigurnosnih mjera prilikom
razmjene podataka sa treéim licima.

Izmjene naziva dokumenta.

Izmjene u tacki 4. Autentifikacija i prosljedivanje podataka o identitetu.
Dodata nova tacka 6. Stepen sigurnosti sistema elektronske
identifikacije.

Izmjene utackama 2.1i2.3 dokumenta zbog potrebe definisanja
elektronskog identiteta fizickog lica koje zastupa pravno lice. Dodat
Prilog 2 sa opisom atributa elD tokena

ID number: 174; Version: 3.0

Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved

Page 3/42



Crnogorski Telekom a.d. Podgorica
Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)

SADRZAJ:

DS U o T TR 8
0 IO = = Yo Yo B 0TSy a oY | T T 0T ) - AV (TR 8
S O O O T o T=1= T I T Vo] =1 - O 8
1.2. Nazivdokumenta i identifikaCiONi POAACIH cuuiiirieriricreceeieeiete ettt ae st e e aesse s e e seesesseseeseeaeeseseneeseennnenes 8
1.3. Ucesnici sistema elektronske identifiKACIHE ....ueeieererreeeeeeeerieee ettt e n e enen s ne s %
1.3.1. UpravljaCko i OPErativNo tHELO ..cciucececeeeeceeeeccee ettt a e ea s e st se e s s s esese e e e sesennananes 9
1.3.1.1. Upravljacko tijelo CTrust-a (CTrust PMA ili SAMO PMA) ...ttt sese s s sessas s sesaeas 9
1.3.1.2. Tijelo za operativne POSIOVE (CTIUST OA) ..ottt et essseesssss s s ses s ssssss s sesssassssssssassssesanas 9
1.3.2. Registraciona tijela (Registration AUtNOITIES).....ccocueeececcreeeeeeereeeee ettt eeee s s s s se s se s seseen 9
1.3.2.1. Registraciona tijela CTrust-a (CTrUST RA) ...t s e s s es s s s es s esassesassessssesassnans 9
1.3.3. INQTUCIOCT I KOTISNICI.cueurueerererraueesereresseseesesessssssesesesessssssesesesessssesesesesssssseseeassssssssseesssssesssessssssesessnsnsnsssessnsssssssnsnnen 10
1.3.4. TreCa lica (RELYiNG PAITIES)....cieccecreeeeeeeseeeeseteesessesees s sessess s ssssesssssessesssssssesssassssessasssssssssssssssssasasssssasasssssnsasans 10
I 0 T O 151 - 1L o= o 1o OO STTR 10
1.4. Komponente sistema elektronske identifikaCije ...cuoieeereeeec ettt 10
1.4.1. SiSteMSKE KOMPONENTE ..ottt sttt s e e e e e s e be e e s e e eaese e eae e eae e esenesesae s enensesaneas 10
1.4.2. ApLIKatiVNe KOMPONENTE ...ttt sttt e e e e s ae e e se e s e e eaese s ese e eae e esenessae e eaensesaneas 11
1.5, AdMINISTracija dOKUMENTA ...c.ccieirererececrere ettt ettt et s e et bese et 12
1.5.1. Organizacija koja upravlja doKUMENTOM ...ttt ae e e se e ae e s e sasae e eae e enenens 12
RSO (o1 =1 q 010 o - TR 12
1.5.3. Subjekt koji utvrduje usaglasenost dokumenta sa zakonom ........ccccieieeeeceecece e eneaens 12
1.5.4. Procedura odobravanja dOKUMENTA ......cccccieiecireecre et e sttt se e e e se e ae e e se e asae e ene s enanens 12
NI T B L T YT T IR = o= o] OO 12
N U T OO 14
2.1. Podnosenje zahtjeva i registracija KOriSNIKa ...cccceeeeereeirieeetresire e rte et ses e ses e e ae e s e e s se s e sneneens 14
2.1.1. Proces obrade zahtjeva i OQQOVOINOSTi i icieeeeirecirie ettt ae e se e e ae e sasse e sae e eaenessenennnan 15
2.2, Provjera identiteta fiZICKOG lICA .ttt a e e st et ae e ae e s e nenae e naenene 16
2.3. Provjeraidentiteta fizickog lica koje zastupa Pravino liCe....urrrcrrerireeeererer s neens 16
3. Upravljanje sredstvima elektronske identifiKaCijE.....cuourrrreerererirreeserires e 17
3.1. Karakteristike i dizajn sredstva elektronske identifikaCije .....ouourrrerrrrerririrre e 17
3.1.1. ldentifikacija usluge izrade sredstva elektronske identifikaCije .....cccveeeeceerecere s 17
2.2. Obrada zahtjeva, izdavanje, dostava i aktivacija sredstva za elektronsku identifikacCiju .......cccocvrreiercrererennnnes 17
3.2.1. Proces obrade zahtjeva za izdavanjem elD sredstva i 0dgOVOIrNOSTi.....ccccceeecerecerneneeeee e 17
3.2.2. Postupak identifikacije i autentifikacije KOriSNiKa ......ooceeieeeeeecicecece et 18
3.2.3. Odobravanije ili odbijanje zahtjeva za izdavanje elD SredStVa....c.ccueecerrererereerererr e 18
I YA q ] 110 o T=R 2= Wl o= To [V 1= Y o [V OO 19
3.2.5. Obavjestenje korisnika o izdavanju sredstva elektronske identifikacije ......cocoveeveeererersesenererreeereresee e 19
3.2.6. Isporukaiaktivacija sredstva elektronske identifikaCij .....ccouoerrererriererrereecsererer e 19
2.3. Opoziv, suspenzija i ponovna aktivacija sredstva elektronske identifikacCije .....c.cooueeererrrrecescnrenrecerereseseeenes 19
I 200 I O o o ¥4 V=Y | D IR =T 3 Y- TP 19
2.5.1.1. OKOLINOSti Za OPOZIV €ID STEUSTVA ..ueueeeerererieeerererieeeseseres e ses s et ses e se e ss e e sa s se e e e sessssesnseenensnsns 19
2.53.1.2. Ko moze zahtijevati 0P0ZiV €D STEASTVA....ccvrurirreeriririrrererir e esannnnn 19
2.5.1.3. Procedura 0pO0ziva €1D STEASTVA ..cucirceerireeeerereririseesesesesseseesese e e se e s s sa s se e e e nessssesnsenenensnsns 20
2.5.1.4. Vrijeme za predaju zahtjeva za 0p0zZiV €ID SIEASTVA ..cuvueueeeirereririreerererer et seseneas 20
2.5.1.5. Period vremena u kojem CT mora da obradi zahtjev za opozivom €ID Sredstva........ccceeeeevrerereencrerenennenes 20
2.5.1.6. Zahtjevi za provjerom opozvanosti elD sredstva od strane tre€ih liCa......ocuvrreeeeerererereeiereresereseesereseeeeas 20
R T T Y o T=T A F= = | I (=T 0V OO 20
5.53.2.1. OKkolnosti za SUSPENZIJU €D STEASTVA ..evueueuererererereeerereresseesesesesasseesesesesssssesesessssssssesessssssssssssessssessssssssssssnnen 20
3.53.2.2. Ko moze zahtijevati SUSPENZijU €]D SIEASTVA....cuciererererereererereriee e se s nesansnnn 20

ID number: 174; Version: 3.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 4/42



Crnogorski Telekom a.d. Podgorica
Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)

5.53.2.3. Procedura SUSPENZIJE 1D SIEASTVA...cuuiuiiiririririrceeririri ettt ettt 20
2.5.2.4. Maksimalno trajanje sSUSPeNzije €ID SrEUSTVA ..ccirrirrircererriie e 21
2.4, Obnovaizamjena sredstva elektronske iIdentifiKaCije .....currrrerriririeeererrr e 21
3.4.1. Okolnosti pod kojima se moze obnoviti ili zamijeniti sredstvo elektronske identifikacije........ccoeeeeeeeerereneeee. 21
3.4.2. Ko moze da zahtijeva 00N0oVU ili ZAMJENU ...ttt s e en e 21
3.4.3. Provjera identiteta KOG ODNOVE ...ttt ae s e ae s e eaesae s e s eaesae s e e nneeaesanennis 21
3.4.4. Provjera identiteta KOO ZAmJENE.. ettt ettt sa e a e e e aeseeae e s e e e e ae e sae e ae e nananaen 21
3.4.5. Proces obrade zahtjeva za 0bnovOM ili ZAMJENOM. ..t a e ea s 21
3.4.6. Obavjestavanje korisnika o izdavanju obnovljenog ili zamijenjenog elD sredstva ......cccocceeceeeeeeeeeccecceeenen. 22
3.4.7. Postupak potvrde prihvatanja obnovljenog ili zamijenjenog elD Sredstva .....cccececeveeeeeeccrecece e 22
3.4.8. Objava obnovljenog ili zamijenjenog €ID SrEASTVA ... ettt ea s 22
3.4.9. Obavjestavanje ostalih u¢esnika o izdavanju obnovljenog ili zamijenjenog elD sredstva ........cccccceeeeeeenneee. 22
4. Autentifikacija i prosljedivanje podataka 0 ideNtitETU ..o iececcee et 22
4.1. Sigurnosne kontrole za provjeru elD sredstva — autentifikacCija .....ccceceeveeeeeeeereccesece e 23
4.1.1. Dvofaktorska (korisnicko ime i lozinka, OTP) autentifiKaCijal ....eceeeeeeeeeeerrereecreeeeeee et seee e aeseses 23
T O o T V=T a LT I (o - U T2 Lo - VOO 25
5.1, Objavljivanje iNterNiN @KATA ......cccerreeeeerererie e ettt e s nnnn 25
LSS0 R w0 Yo .4 1 | [V o RS 25
5.1.2. Objava informacija o sistemu elektronske identifikaCije .....occueeereerecseee et 25
TSI TS = Vo 2= Y (=] 0 Lo 4 1 (o] o [T o 4= OO 25
5.1.4. Postupci objave sadrzaja i upravljanja repozitorijumMOmM .....ccocccceereeee ettt se e ene 25
5.1.5. Ucestalost objavljivanja POAataka ......ccceecueeeieieeresicece ettt as e se s se s s e e ae e ae e nannn s 26
5.1.6. Kontrola pristupa rePOZITOTUMU ...ccueeeeeceicece ettt et a s s e s e s e s s se e eae s eaeseseese e saeneesesenanannes 26
5.2. Cjenovnik i 0bavjeStavan]e KOTISNIKA ......cerueeoerererereecreseses st ss e e e s s s e e nensnsas 26
5.2.1. Cijene izdavanja sredstva elektronske identifiKaCijE.....cciucirceeereeirec et 26
5.2.2. CiJENE ZA ATUGJE SEIVISE wuerreereruieeetecerteestesestssesestesessasessssesessesessasessasessssensssessssasssesensssessesessssessssesensssensesesensessssessnsns 26
G T o111 1 - W= 10T To LTV - NSO 26
5.2.4. FiNanSijSKa O0QOVOIMOST ....uiiiiieicecieiee ettt ettt e s e be e e e e s e se e e be e s s et e aeseesese e ese e esensesesensesenseananens 26
5.2.5. POKIIVANJE OSIQUIANJA eeveerreuireeirieseserteestssesessesestesestesessssesessesessesessasessssensssessssasensasensssensesessssesssesensssensesesensesessssensnns 26
I T O = Y= YT T £y 7 USRS 26
5.2.7. Osiguranje ili garancijsko pokrivanje od strane korisnika i tre€ih liCa .....cceeeecerececrecere e 26
SIS IR O Lo Te- TaTToL=Tal = Wi oTo [ L0 ) 0] g o]0 T o RS 27
5.2.8.1. Ogovornost i 0graniCeNJ8 CT -G rrrrerererererieeesesesessessesesessssesesesesesssssssesssssssssssssssssssssessnsssssssssssssssssssseses 27
5.2.8.2. 0dgovornost i 0granicenje treCin LiCa ...t 27
5.3, Upravljanje SigurNOSCU INTOMMACIHA...uuuererererrreererereriseesesesessessesesesss e sesesesss s s e e e ssssseesessssssessnssssssssssssssssssssnses 27
5.3.1. SigUrNOSNE KONTIOLE FACUNAIA...coueerererueeererereeseaeseseresaeseesesesesseseaesesesesssse e e e sessssese e sesessese e e e essseasansesnsssnssannsssnes 27
5.5.1.1. SpecifiCni zahtjevi za SIGUINOST FACUNGIA ..cceceerueeeerereriree st se s se e e s e e nensnsnan 27
5.3.1.2. RaNgiranje SiQUINOSTi FACUNAIA .cuecceeererererueeererereeseesesesessssssesessssssesesesesssssssssnsssssssssessnsssssssesessnssssesssesssssessssnses 27
5.3.2. Zivotni ciklus tehnikih SIGUNOSNIN KONTIOLA c.ve..veeeceeeeeeeeeeeeeeeee e seeeesesssssesessesssses s sesesssesesesessssseesssssseeens 28
5321, KONTrOlE razZV0ja SISTEIMA c.cueueeeerereeeerererisaeieseseres s e seese e as e e e e s s e e se e e se e e e e st e sese e e neesesesn e e s esesesnneensnsnsnaen 28
5.3.2.2. Kontrole upravljanja SIQUIMMOSCU. .. rrrueeererereraeseesesesessessesesesessesssesesesssssssssssssssssssssssssssesessnsssssssssssssssssssssses 28
5.3.2.3.  ZiVOtNi CIKIUS SIGUINOSNIN KONTIOLA w..oevevreeereeeeeeeeseeeeseeesesesessessssessssesessessssesssssssssesesasesesssesesssesssssesesssnsees 28
5.3.3. Mrezne SigUINOSNE KONTIOLE ....ciieerieereeererererte ettt sa e et s s ae et s ean e e e enns 28
5.4, Privatnost i zastita ICNI POAAtAKA .....cccceeeererrcererr et a s nannas 28
Tt I o b= Yo I o V7= 1 o1 o OO 28
5.4.2. Informacije koje s tretiraju KQ0 PrivatNe ... ses s neeses 28
5.4.3. Informacije koje s& Ne SMatraju PriVatniMm ... see e as s se s as e e e e sss s s e sensnes 29
5.4.4. Odgovornost za zaStitu privatnih iNTOrMACIA c.c.eeeeeeeeeeererrereeer e eaes 29
5.4.5. Otkrivanje informacija shodno pravnim i administrativnim proCesima .....ceeeeeeererererneesesereseseeeesesesesessenens 29
5.4.6. Otkrivanje informacije u skladu sa sudskim ili administrativnim proCesom .......cccceeererreerererereseessererenens 29

ID number: 174; Version: 3.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 5/42



Crnogorski Telekom a.d. Podgorica
Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)

5.4.7. Ostale okolnosti kada se mogu otkrivati iNfOrMACI|E ...ccoveeeeeeeecrece e 29
5.4.8. Prava inteleKtualnog VIASNISTVA. ...ttt e s s a e ea e s e s ee s s s s enesenn s 29
5.5, FiziCke DezhjedN0SNE KONTIOLE ...cuiviieirerereeerereres et s et st s nansenns 29
5.5.1. LoKaCija i KONSTIUKCIJA SAJTA..ucieeruecerieiririeire s et e s ts et et te et s sesse e e e s e s e se e sse e seseesese st ese e eaensesesesnseneeananns 29
5.5.2. KONtrola fiZiEKOG PriStUP@. .. ccceieeeeereeeeieeetetee e et as e ee s e s s s se e e s s sese e e s eseseae s s s s sseseanasennne 29
5.5.3. Elektricno napajanje i KLIMAtiZACI A ...ccceeeeerereeieeieicieiee ittt a e a s sa s se e s es s s s e s s s 29
5.5.4. lIzloZenost poplavama i vremenskim NEPOGOTAMA ....ccccuiucucueieeereree ettt ea e s s s e e s sene s 30
5.5.5. Prevencija i zaStita 00 POZATa......cc ettt a e s s s e s s s s s e s s e s e ae s s s s eseae s s nenane 30
5.5.6. SMJESTAN]E MEAIJA c.veveueeeeciiieeeteeer ettt ettt e a e e s s e s e e s e s s ese e e s eassese e e s eseseaeas s s esesene s s enenane 30
5.5.7. Odlaganje nepotrebnih MAaterijala .....ccocecceciecerec et s se e s e nanae s 30
5.5.8. Smjestanje kopija medija Na UdaljeN0j LOKACHi ..veuereueeeeeeeeerreeeeeeeeee ettt e 30
5.5.9. OrganizacCion® MJEIE ZASTITE ....uiiierereeeeceee ettt et e e e s s e se e a s e se e e s e s eaeae s e s s esesnanasnenne 30
LTS T O =0 )= T4 1AV Z T U] Vo T =TS 30
5.5.11.|dentifikacija i autentifikacija 0S0ba za POJEAINE ULOGE ...ccciueeereeeeeeeereerte ettt 31
5.5.12.Uloge koje zahtijevaju razdvajanje dUZNOSTi.....ccccceeeeeerecirieeste ettt se e a e a e e s ne 31
5.5.13.Kadrovske bezhjedn0oSNE KONTIOLE ....ccc ittt ettt e se s ea e a e e e ae e s e nannn s 31
5.5.13.1. Kvalifikacije, ISKUSTVO | PIOVJEIE ..uciiereririeeeerirer et ses e as et e st s s e e e nsnsas 31
5.5.13.2. Provjera prethodnin @NQAZOVANJA .....corueueereriririneeeneresis s se s sa s sn e e ssssnsnns 32
T T T Y L oAV - W o TU L o - OO 32
5.5.13.4. Frekvencija i zahtjevi Za PONOVNU ODUKU ..o 32
5.5.13.5. sankcije za NeovIaSCene aktiVNOST ... 32
5.5.13.6. Zahtjevi 2a SPOLNE SArAUNIKE ....ouiuecceererireeererer e ettt a e et s 32
5.5.13.7. Dokumentacija za pOtrebe 0SODLA ..co e 33
5.4. Procedure upravljanja rizicima, zaStita komunikacionih kanala i ostale tehnicke kontrole ........cccoveeeeererenenees 33
e S N o Yo XA I =Y o111 T=VL=T a1 T e LoTo =T F- - SO 33
5.6.2. Frekvencija proCesSiranja lOgOVA ... eeeeire st te st e s e et et sasae e eae e s e e s e sesesae e esenessese e saensesesesnnnaes 33
e TG T =T a1 To oIV 2= Yo =T 0o [ (oo oL VRS 33
e T4 1= L= Y=Y Lo Ll Co T o Y- RS RR 33
5.6.5. Procedure backup-a aUdit LOQOVA....ccuceerereriee ettt et te st sasae e s s e sssesesae e eaensses e e saeneesenensnnnnes 33
5.6.6. Sistem sakupljanja AU LOGOVA ...ttt te et e e ae s s sa e e ae e se e s e sesesae e eseseseese e saeneesesensnnnnes 33
5.6.7. Obavjestavanje lica koje je prouzrokoVao dOQada] ...coeeeeeeereeeeeeeerreereeereeeseee e seses e e ese e sse e sesseeesesessnsnnes 33
5.6.8. ProcCjena ranjivoSTi SISTEMA ...ttt ettt et se st a et e e e b e s e e s eaeesese st ese e eae e esesesene e eneanene 33
5.6.9. Arhiviranj@ ZaPiSA/lOGOVA c.cucuueececeeeeeeeteeeesseseseeessessssssssssssssssssssssssssssassssssssassssssssassssesasassssssesnssssssssassssssssassssssaes 33
ol T IO I o To V7 I U VAV = Va1 1 2= o 17 OO 33
el T o= T To Yo N oTU Y=V a] - = Vg 4] VOO 34
T SO 1) - =Yg OO 34
5.4.9.4. Procedura pravljenja rezervnih KOPija @rhiVe .....ccccceereeenerrereeeseseses e ses s s sesesesssssssssesssssssnes 34
5.4.9.5. Zahtjevi za vremenski peCat arhiviranin pOdataka ......c.ceeoceeeerereeierenrire e sesenas 34
5496, SISTEM SAKUPLAN]A ZAPISA..rtrererrrrrererirerirseesereresseeeseseressssesesesessssssesesesesssssssseesessssesesenssssssssssnssnsssessssnsssssesnsnnen 34
5.4.9.7. Procedure za pristup i verifikaciju informacija iz arhive ... 34
5.6.10.Kompromitovanje i oporavak sistema poslije nepredvidenin SItUACIHA ....cccoeererereriererererreererereree e 34
5.4.10.1. Procedure za postupanje u incidentnim i kompromitujucim SitUacCijama ......ccoeeeeerererereeererereresesesesesesesaenas 34
5.4.10.2. RaCunarski resursi, softver ili podaci KOji SU OSTECENI....cuiirerereeerererer e aenens 34
5.4.10.3. Procedure koje se sprovode kod Kompromitacije SiStEMa ....urerrererereiererererseeeseseses e seesesessssnns 34
5.4.10.4. Moguénosti kontinuiteta poslovanja Nnakon Katastrofe ... 34
5.6.11.Zastita povjerljivosti, cjelovitosti i dostupnOsti POAATAKA .....cccceerererereerererrer e 35
Y T 4 AV Y=Y -1 - Lo T OO 35
5.7. Provjera usaglaSenosti i drUGE PrOCIENE ..o ccrcrererieeeerererieseesesesesasseesesesesas s e e sessssesssesesesssssssssssssssessssnsssnsesssnnen 35
5.7.1. Frekvencija ili OKOINOSti KA S& VISi FEVIZIJA.uuueererereerrerererereeseesereserssssesesesessssssesesesessessssssesssssssssssssssssessnsssssssnes 35
5.7.2. 1dentitet/KValifikACHE MEVIZOIA ..ccuiueceeieeeecceesece ettt es st s s s s s s s s anannaen 36

ID number: 174; Version: 3.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 6/42



Crnogorski Telekom a.d. Podgorica
Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)

5.7.3. Odnos revizora prema 0CjenjivanomM SUDJEKTU ...coueceueeeeeeeirieceteeseee e rte st se e ea e sa e s s ss e e sne e ens 36
5.7.4. Teme poKriVENE U ProCESU PrOCIEN]IVANJA wuueererererreereeeserseserssessssessssessssesssssessssensssessesessssesessesensssessesessssesessssssns 36
5.7.5. Aktivnosti preduzete u sluCaju NEUSAGLASENOST...cucucucceieeeecreeeee ettt nne 36
I T @ L o= V] 11V g LT =40 L= U 36
A, Stepen sigurnosti sistema elektronske identifikaCije ......covrrrrirrrireerrr e 36
A [0 =T oY o 1=Y = o)1 g T T3 OO 36
TR B T U o T 0Ty (oA A a I o] = VA T I= Y 1= <« o R 37
B.1. Trajanje i PreStanak VAZENJA ... ccererererereseseseseseseseseseesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesesesesssssesess 37
S TS0 R I - 1 - U [ 37
B.1.2. PreStanak VAZENJA .c.ccuccceiceieeeeeceiete ettt sae e se e s e e s s e se e e e s s ese e e s eseseae e e s eassese e e s eseseae s e s s esean s s enenne 37
8.1.3. Posljedice prestanka vazenja i nastavak djeloVan]@.......cccceceeeeececceeecee e en e 37
8.2. PojedinaCna obavjestenja i komunikacija Sa UCESNICIMA .cccueueerurrrerererererereresesesesesesesesesesesssssssssssssssssssssssssssssssesns 37
T T b4 0] =T =T I [ 01U g1 OO TRR 37
S TG T I w0 Yot Yo (V] - W= Y8 4 .0 1= 2T O 37
8.3.2. Mehanizmi obavjeStavanja i viemensKi PEIiOi ...cieiieieeiieeeieestre et se e ae s a e e ne s 38
8.3.3. Okolnosti pod kojima s& OID MOra iZmMiJENITiccueeieeeeeeeerecereere ettt se e ae s a e e ne e ene 38
H.2l. ProCedure rESaVAN]A SPOMOVA...ccururererseueerererersesesesesssseseseesssssssssssssssssssssessssssssssssssssssssssessssssssssssesssssssssesesssssssssssnnes 38
T T e T 0 =T o U= 1 (o - USRS 38
H.4. Usaglasenost sa primjenljivim ZAKONOM ... se s ne s nsssnsnns 38
TR = V4 1= 0 Yo [ =T | oSO 38
8.7.1. Ugovor o pruzanju usluge izdavanja €ID SreASTVA .....ccccieceeeeeeerecireecte ettt sa s 38
B.7.2. PIEINOS PrAVA ..cciiieeeiereeerteirtnesessesessesestesessssestssesessesessssessssessssessssassssesensssessssessssesensesensssessssesessesensesenssesessssensesesessesenes 38
8.7.3. KlAUZULA O VALANOST weveveirieieireciee st tse sttt te sttt e et s e ae e s e e s s e se e e be e e ae st eseseesese st ese e saensesesenseseenananens 39
8.7.4. lzvrenje (nadoknade za pravnog zastupnika i 0dricanje 0d Prava) .....cceecceeeeeeereeeeessessssesssssssssssssssssssssssesees 39
B.7.5. VIS@ SilA.eueueurueurururrsueuruetesesstsisesssasesesesssesessseseessssssssssssssssesesesesesesesesesssnsnsnsssssssssssnssssssssssesesesesesesesesesesesesesasesasssnssnen 39
10 o 0 OO 40
10 o OO 41

ID number: 174; Version: 3.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 7/42



Crnogorski Telekom a.d. Podgorica
Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)

1. Uvod

Crnogorski Telekom A.D. Podgorica (u daljem tekstu: CT) je uspostavio infrastrukturu i u okviru svoje organizacije
oformio sistem za pruzanje kvalifikovanih elektronskih usluga povjerenja (u daljem tekstu: CTrust).

Takode je uspostavljen sistem elektronske identifikacije radi izdavanja sredstava elektronske identifikacije
znacajnog nivoa povjerenja.

Ovim dokumentom definiSe se nacdin na koji CTrust ispunjava tehnicke, organizacione i proceduralne zahtjeve
poslovanja koji su propisani, za sisteme elektronske identifikacije, Zakonom o elektronskoj identifikaciji i
elektronskom potpisu i odgovarajuc¢im pravilnicima.

1.1. Pregled osnovnih pretpostavki

Ovim dokumetnom opisani su bitni elementi sistema elektronske identifikacije i to:
e procedura za podnoSenje zahtjeva i registracije korisnika;
e procedura za dokazivanje i provjeru identiteta pravnog i fizickog lica;
e procedura za povezivanje pravnog i fizickog lica;
e karakteristike i dizajn sredstva elektronske identifikacije:

o CT sredstvo elektronske identifikacije koje je dizajnirano tako da koristi 2 autentifikaciona faktora:
korisnicko ime i lozinku kao faktor autentifikacije na osnovu znanja i One Time Password (OTP) koji se
dobija putem eTrust autentifikator mobilne aplikacije, kao faktor autentifikacije na osnovu vlasnistva
tj. dinamicki faktor autentifikacije;

e procedura zaizdavanje, dostavu i aktivaciju sredstva elektronske identifikacije;

e procedura za suspenziju, opoziv i ponovnu aktivaciju sredstva elektronske identifikacije;
e procedura za obnovu i zamjenu sredstva elektronske identifikacije;

e mehanizam autentifikacije;

e upravljanje internim aktima, javno obavjeStavanje i informisanje korisnika;

e nacin upravljanja sigurnos¢u informacija;

e nacin vodenja evidencija;

e nacinispunjenja zahtjeva povezanih sa prostorijama i zaposlenima;

e opis tehnickih kontrola koja se vrSe nad sistemom;

e procedure kojima se vrSe provjere uskladenostii revizije.

1.1.1. Opseginamjena

Ovaj dokument opisuje postupke i procedure koje primjenjuje CT tokom pruzanja usluga izdavanja sredstava
elektronske identifikacije.

Namjena ovog dokumenta je propisivanje postupaka koje sprovode ucesnici navedeni u tacki 1.3. ovog
dokumenta. Struktura ovog dokumenta zasniva se na standardizovanom dokumentu IETF RFC 3647, uz izvjesne
modifikacije neophodne da bi se opisali zahtjevi za sistem i sredstva elD propisana Zakonom [1] i Pravilnikom [2].
CT utvrduje i interna pravila rada (u daljem tekstu: interna pravila) u kojima su sadrzani i detaljno opisani postupci
i mjere koji se primjenjuju prilikom prijema zahtjeva za izdavanjem sredstva elektronske identifikacije, izdavanja
sredstva elektronske identifikacije, upravljanja zivotnim vijekom sredstva elektronske identifikacije, upravljanja IT
infrastrukturom i njenom zastitom. Interna pravila su privatni dokumentii predstavljaju poslovnu tajnu CT-a.

1.2. Naziv dokumentaiidentifikacioni podaci

CT-u je dodijeljen od strane IANA organizacije (Internet Assigned Number Authority) sljedeéi OID:
1.3.6.1.4.1.56393.

Na osnovu tog OID-a CT je za potrebe sistema elektronske identifikacije dodijelio sljedeci OID:
1.3.6.1.4.1.56393.2.
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U nastavku je naveden naziv ovog dokumenta i njegovi identifikacioni podaci.
Naziv: Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)
Verzija: 3.0

Identifikaciona oznaka (OID) za ovaj dokument je: 1.3.6.1.4.1.56393.2.1.2.3.

Internet adresa na kojoj je objavljen ovaj dokument je: http://ca.ctrust.telekom.me/cpcps.

1.3. Ucesnici sistema elektronske identifikacije

Ucesnici CTrust sistema elektronske identifikacije CT-a su:
e Upravljacko tijelo
e Operativno tijelo
e Registraciona tijela
e Korisnici
e Trecalica
e Ostali ucesnici

1.3.1. Upravljacko i operativno tijelo

1.3.1.1. Upravljacko tijelo CTrust-a (CTrust PMA ili samo PMA)

CT organizuje upravljacko tijelo CTrust-a (eng. Policy Managment Authority — u daljem tekstu: CTrust PMA ili
samo PMA) koje je odgovorno za obavljanje sljedeéih aktivnosti:
e |zraduiodrzavanje ovog dokumenta;
e |zraduiodrZavanje ostalih javnih dokumenata koji su namijenjeni korisnicima, kao $to su Ugovor sa
korisnikom (eng. End-User Agreement);
e Podnosenje pravila rada na usvajanje izvrSnom direktoru CT-a;
e VrSinadzoriorganizuje reviziju uskladenosti sistema elektronske identifikacije sa ovim
dokumentom;
e Odgovorno je za izradu procjena procedura i praksi drugih sistema koji pruzaju uslugu izrade
sredstva elektronske identifikacije, a sa kojima se vr$i medusobno povezivanje;
e RjeSava potencijalne sporove nastale u domenu rada CTrust-a;
e |druge poslove upravljanja neophodne za funkcionisanje CTrust-a.

1.3.1.2. Tijelo za operativne poslove (CTrust OA)

Tijelo za operativne poslove obavlja sljedeée aktivnosti:
e Instalacija, konfiguracija i odrzavanje IT sistema;
e Instalacija, konfiguracija i odrzavanje komunikacione mreze;
e Instalacija, konfiguracija i odrzavanje aplikacija sistema elektronske identifikacije;
e Upravljanje i nadzor infrastrukturom u skladu sa ovim dokumentom;
e RjeSavanje sporova izmedu korisnika i registracionog tijela;
e |ostale operativne i tehnicke poslove potrebne za funkcionisanje kompletne infrastrukture sistema
za izradu sredstva elektronske identifikacije.

1.3.2. Registraciona tijela (Registration Authorities)

Poslove registracionog tijela za korisnike vrse Registraciona tijela CTrust-a i opisani su u nastavku dokumenta.

1.3.2.1. Registraciona tijela CTrust-a (CTrust RA)
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Poslovnice CT-a predstavljaju registraciona tijela za podnosSenje zahtjeva za elektronske usluge povjerenja.
Zaposleni CT-a koji rade u poslovnicama u smislu ovog dokumenta predstavljaju sluzbenike za registraciju (RA
operatere).
Registraciono tijelo moze biti i eksterna organizacija (eksterni RA). U tom slucaju se odnosi i obaveze izmedu CT-a
i eksternog RA definiSu zasebnim Ugovorom.
SluZbenici za registraciju za potrebe izdavanja sredstva elektronske identifikacije obavljaju sljedece aktivnosti:
e VrSe identifikaciju korisnika po vaze¢im zakonskim procedurama i pravilima rada CT-a, a za potrebe
pruzanja usluge opisane ovim dokumentom;
e Primjenjuju interne procedure za provjeru sluzbenih i ovjerenih dokumenata u cilju provjere identiteta
korisnika i valjanosti njihovog zahtjeva, i preuzimaju sluzbena i ovjerena dokumenta;
e Dostavljaju korisniku popunjen zahtjev za uslugu izdavanja sredstva elektronske identifikacije, da provjeri i
potvrdi validnost podataka;
e Registruju fizicko lice ili fiziCko lice koje zastupa pravno lice kojem se izdaje sredstvo elektronske
identifikacije u sklopu procedure podnosenja zahtjeva;
e Dostavljaju korisniku ugovor o koriséenju sredstva elektronske identifikacije, u skladu sa internim
procedurama CT-a;
e Ucestvuju u procesu suspenzije, opoziva i ponovne reaktivacije sredstva za elektronsku identifikaciju;
e Ucestvuju u procesu obnove i zamjene sredstva za elektronsku identifikaciju;
e Obavljajuidruge potrebne poslove u skladu sa internim procedurama CT-a.
CTrust registraciona tijela djeluju u skladu sa praksom, procedurama i osnovnim dokumentima rada CTrust-a. Ne
postoji ogranic¢enje na broj registracionih tijela koja mogu biti pridruZzena CTrust infrastrukturi.

Registraciona tijela centralizovano vode evidenciju svih aktivnosti koje izvrSavaju za potrebe CT-a.

1.3.3. Narucioci i korisnici

CTrust izdaje sredstvo elektronske identifikacije fizi¢kim licima koja imaju prebivaliste ili boraviste u Crnoj Gori i
fizickim licima koja zastupaju pravna lica registrovana u Crnoj Gori.

Narucilac (subscriber) je fizicko lice ili pravno lice. Uslugu upotrebljava korisnik (subject) Cije se ime i naziv
pravnog lica koje zastupa registruje kod prijave za izdavanje sredstva elektronske identifikacije.

Punu odgovornost koja proistice iz upotrebe usluge snosi narucilac.

1.3.4. Treéalica (Relying Parties)
Treca lica su fizicka lica i poslovni subjekti (kompanije, korporacije, ustanove, i dr.) koja se pouzdaju u izdato
sredstvo elektronske identifikacije. Treca lica se na siguran nacin povezuju sa elD sistemom, razmjenjuju podatke
koris¢enjem savremenih metoda enkripcije, uz obezbijeden integritet razmijenjenih informacija.

1.3.5. Ostali u€esnici
Ostali u¢esnici su pravna ili fizicka lica koja, na neki nacin, doprinose ili uéestvuju u obezbjedivanju kvaliteta
pruzanja usluge elektronskog identiteta.

1.4. Komponente sistema elektronske identifikacije

1.4.1. Sistemske komponente

Glavne sistemske komponente sistema elektronske identifikacije su:

e Autentifikacioni i autorizacioni server - Authentication and Authorization Server
Authentication and Authorization Server koristi se za upravljanje svim sistemskim korisnicima i predstavlja
autentifikacioni mehanizam sa sve vrste usluga. Sve komponente platforme koje posjeduju web korisnicki
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interfejs su integrisane sa Autentifikacionim serverom ¢ime je ovoj komponenti povjerena autentifikacija i putem
koje se obavlja pouzdano identifikovanje korisnika.

e Identity access management (IAM)

Identity access management (IAM) je softverska komponenta koja se koristi za upravljanje korisni¢kim nalozima i
zahtjevima za izdavanje certifikata za potrebe servisa udaljenog potpisa/pecata ili drugih udaljenih usluga. Ova
komponenta sadrzi funkcionalnosti kao $to su kreiranje, izmjena i brisanje korisnika. Direktno komunicira sa Back
office sistemom, u nastojanju da operaterima obezbijedi neophodne funkcionalnosti, prije svega verifikaciju
korisniCkog identiteta.

e Caligraphy Service Manager

Caligraphy Service Manager je API gateway koji prikuplja sve korisnicke zahtjeve i prevodi ih u odgovarajuce
servisne zahtjeve. Ova komponenta predstavlja jedinstvenu tacku kontakta za sve vitalne funkcionalnosti koje
sistem pruza korisnicima.

¢ Notification Manager

Notification Manager je komponenta sistema odgovorna za prosljedivanje sistemskih notifikacija korisnicima. Ova
komponenta se koristi za autentifikaciju korisnika koji pristupaju sistemu, kao i za autorizaciju digitalnih
transakcija od strane korisnika preko mobilnog telefona, ¢ime se postiZze dodatni nivo sigurnosti u identitet
korisnika i volju korisnika da izvrsi zapocCetu operaciju.

1.4.2. Aplikativhe komponente

Dijagram naslici 1. prikazuje glavne aplikacije koje se koriste u sistemu elektronske identifikacije u domenu
dobijanja elektronskog identiteta korisnika.

eTrust portal eTrust autentifikator

mobilna aplikacija

Javni registracioni portal

eKorisnik se prifavijuje elD uslugu

e Xorisnik unos! identifikacione podatke
e Korisnik mora da ucita potrebna
identifikaciona dokumenta

eNakon uspostavijanja korisnitkog naloga
korisnik moe da pristupl eTrust portaly
eKonsnik preko portala koristi efektronske
usluge povieranja

eKorisnik mole da upravija svojim profdom

eKorssniku je neophodna mobilna aplikacija
2a uspostavijanje kecisnidkog naloga
ecTrust autentifikator mobdna aplikacija je
neophodna za autentifikaciju | autorizaciju

i rahtjeva usluge

1AM Registracioni menadzer

eAplikacija koja prikuplja zahteve sa jawog
registracionog portala

eOperater mora da provjert da il su sw
unos korisnika korekni

eOparater odobrava & odbija zahtev

eCentraina administratorska aplikacija
eOperator mole da kreira, pregleda |
vorifikuge korisnicke naloge
eAdministrator moie da upravija
korisnickim | kompanijskim nalozima,
profilima, pretplatom itd.
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Slika 1. — Aplikativne komponente usluge izdavanja elD sredstva

e Autentifikacioni Server — Centralni repozitorijum koji sadrzi sve korisnike. Autentifikacioni server predstavlja
mehanizam autentifikacije i omogucava nekoliko nacina bezbjedne autentifikacije korisnicima.
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e eTrust Autentifikator mobilna aplikacija — Mobilna aplikacija je vazan bezbjednosni element sistema, koji
pruza dodatni nivo bezbjednosti uzimajuci u¢es¢e u mehanizmu autentifikacije i zahtijevajuci od korisnika da
autorizuje transakcije. eTrust Autentifikator mobilna aplikacija prima push notifikacije, obavjeStava korisnika i
omogucava mu da autorizuje digitalnu transakciju.

e |AM - Identity and Access Management (IAM) je klju¢na komponenta koja ¢uva informacije o korisnicima i
igra ulogu centralnog komunikacionog Cvorista za interakciju sa Back Office-om, PKI sistemom i ostalim
sistemskim komponentama koje ¢ine jezgro sistema pruzaoca usluga. IAM pohranjuje informacije o
korisnickim nalozima i vodi raduna o njihovoj pretplati, odnosno o upravljanju njihovim radunima.

e Back office System — Back office je klju¢na operatorska komponenta za upravljanje korisni¢kim registracionim
procesom. Ova komponenta obezbjeduje operatorima sistema funkcije koje su neophodne za registraciju i
upravljanje korisni¢kim nalozima. Osim ovoga, Back office nudi i funkcionalnosti potpisivanje ugovora i
verifikovanje identiteta korisnika.

1.5. Administracija dokumenta

1.5.1. Organizacija koja upravlja dokumentom

CTrust PMA uime CT-a periodicno pregleda i azurira ovaj dokument u skladu sa promjenama odredbi u zakonskoj
regulativi ili drugim relevantnim situacijama.

1.5.2. Kontakt osoba

Kontakt podaci za administraciju i sadrzaj ovog dokumenta dati su u nastavku.
Postanska adresa:

CTrust PMA: Crnogorski Telekom A.D.

Adresa: 81000 Podgorica, Moskovska br. 29

E-mail: ctrust_pma@telekom.me

1.5.3. Subjekt koji utvrduje usaglasenost dokumenta sa zakonom

Nadlezni organ shodno zakonu i propisima iz ove oblasti utvrduje usaglasenost dokumenta sa zakonom. Upravni
nadzor nad sprovodenjem Zakona o elektronskoj identifikaciji i elektronskom potpisu [1] vr$i nadlezno
Ministarstvo.

Inspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih davalaca elektronskih
usluga povjerenja i ispunjenoscéu uslova sistema elektronske identifikacije vrsi inspekcija za usluge informacionog
drustva, u skladu sa zakonom kojim se ureduje inspekcijski nadzor i Zakonom o elektronskoj identifikaciji i
elektronskom potpisu [1].

1.5.4. Procedura odobravanja dokumenta

Ovaj dokument CT-a se periodic¢no pregleda i azurira po potrebi. Period pregleda i azuriranja ovog dokumenta je
minimalno jednom u dvije godine ili prilikom pripreme provjere uskladenosti.

Dokument se moze pregledatii po potrebi azurirati i eS¢e ukoliko dode do promjena u zakonskoj regulativi.

Na osnovu predloga CTrust PMA, ovaj dokument odobrava izvrsni direktor CT-a. Sve usvojene izmjene i dopune
ovog dokumenta zvani¢no se dostavljaju bez odlaganja drzavnom organu nadleznom za ocjenu ispunjenosti
uslova za vrsenje usluga regulisanih Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

1.6. Definicije i skrac¢enice

U ovom dokumentu pojedini izrazi imaju sljedece znacenje:

Pojam Opis
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Autentifikacija

Elektronski postupak koji omoguéava potvrdivanje elektronske identifikacije
fizickog ili pravnog lica ili porijekla i integriteta podataka u elektronskom obliku.

Arhiva

Specifitna baza podataka za ¢uvanje zapisa za odredeni period vremena u cilju
bezbjednosti, backup-a ili revizije.

Autorizacija

Procedura utvrdivanja prava koje neki autentifikovani korisnik ima za koriséenje
odgovarajuce aplikacije ili servisa.

Dinamicka autentifikacija

Elektronski proces u kojem se upotrebljava kriptografija ili druge tehnike, kako bi
se na zahtjev zainteresovane strane stvorio elektronski dokaz da subjekt kontrolise
ili posjeduje identifikacione podatke, a koji se mijenja sa svakom autentifikacijom
izmedu subjekta i sistema koji provjerava identitet subjekta.

elD usluga

Usluga izdavanja sredstva elektronske identifikacije

elD sredstvo

Sredstvo elektronske identifikacije moze biti skup podataka, racunarska oprema
(hardver) ili racunarski program (softver) koji sadrze identifikacione podatke u
elektronskom obliku ili povezuju fizicko lice, pravno lice ili organ vlasti sa tim
podacima, a koji se koriste za autentifikaciju za uslugu u elektronskom obliku.

(elD) Token

(elD) Token je sigurnosni token koji sadrzi tvrdnje (Claims) o autentifikaciji
korisnika od strane Autentifikacionog servera, kada se koristi elD sredstvo i
potencijalno druge trazene tvrdnje.

Tvrdnja (Claim) je dio informacija o korisniku.

Faktor autentifikacije

Faktor za koji je potvrdeno da je povezan sa fizickim licem, a moze pripadati jednoj
od sljedecih kategorija: faktor autentifikacije na osnovu vlasnistva (faktor
autentifikacije za koji subjekt mora dokazati da ga posjeduje), faktor autentifikacije
na osnovu znanja (faktor autentifikacije za koji subjekt mora dokazati da ga
poznaje), svojstveni faktor autentifikacije (faktor zasnovan na fizickom obiljezju
fizickog lica).

Identifikacija

Utvrdivanje da dato ime pojedinca odgovara realnom identitetu pojedinca.

Korisnicki ugovor

Ugovor izmedu korisnika i CT-a u cilju pruzanja usluge elektronske identifikacije.

Korisnik

Fizicko ili pravno lice koje se oslanja na elektronsku identifikaciju odnosno koristi
uslugu elektronske identifikacije.

Liéni identifikacioni
podaci

Skup podataka u elektronskom obliku koji omoguéavaju da se utvrdi identitet
fizickog ili pravnog lica.

Organ vlasti

Drzavni organ, organ drzavne uprave, organ lokalne samouprave, odnosno lokalne
uprave i pravno lice koje vrsi javna ovlaséenja.

Registraciono tijelo (RA)

Tijelo odgovorno za identifikaciju i autentifikacijuv korisnika, kao i kreiranje zahtjeva
za izdavanje sredstva elektronske identifikacije. Cesto se i termin LRA (Local
Registration Authority) koristi u istom kontekstu.

Repozitorijum

Web stranica i/ili direktorijum na kome su javno dostupni osnovni dokumenti rada
davaoca usluge.

Trece lice

Treca lica su fizicka lica i poslovni subjekti (kompanije, korporacije, ustanove i dr.)
koja se pouzdaju u izdato sredstvo elektronske identifikacije.

eng. Policy Managment
Authority

Upravljacko tijelo CTrust-a

Mobilna aplikacija
(eTrust autentifikator)

Mobilna aplikacija koja je sastavni dio sredstva elektronske identifikacije koje izdaje
CT

Interoperabilnost

Interoperabilnost je sposobnost dva ili viSe sistema elektronske identifikacije ili
njihovih komponenti da razmjenjuju podatke i omogucée zajedni¢ku upotrebu
podataka i znanja.

Sistem elektronske
identifikacije

Sistem elektronske identifikacije je sistem za izdavanje sredstava elektronske
identifikacije fizickim licima, pravnim licima, organima vlasti, odnosno fizi¢kim
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licima koja zastupaju pravna lica ili organe vlasti.
Cvor je mjesto prikljucenja sistema elektronske identifikacije, ima moguénost
Cvor prepoznavanja i obrade, odnosno prosljedivanja prenosa podataka na druge
¢vorove i povezivanja sa sistemima elektronske identifikacije drugih drzava.
= Subjekt ¢ija je obaveza da obezbijedi da ¢vor taéno i pouzdano obavlja funkciju
Operater Cvora . e
mjesta prikljucenja.
Skracenice koje se koriste u ovom dokumentu:
Skraéenica Objasnjenje
CT Crnogorski Telekom A.D. Podgorica
Tijelo CT-a koje pruZa elektronske usluge povjerenja/kvalifikovane elektronske
CTrust . L . . e
usluge povjerenja/izdavanja sredstva elektronske identifikacije
PR Pravila rada
OA Operations Authority — Tijelo za operativne poslove
RA Registration Authority — Registraciono tijelo
ID Identification document — Identifikacioni dokument
oD Object IDentifier
Request For Comments — Publikacije Internet drustva (ISOC) i njegovih povezanih
RFC tijela, najistaknutije Radne grupe za internet inzenjering (IETF), glavnih tijela za
tehnicki razvoj i uspostavljanje standarda za Internet.
European Telecommunication Standardization Institute — Evropski institut za
ETSI o o
standardizaciju telekomunikacija
PMA Policy Managment Authority — Upravljacko tijelo CTrust-a
IAM Identity Access Management — Aplikacija za centralizovano upravljanje
korisnicima
TLS Transport Layer Security — Kriptografski protokol koji omogucéava sigurnu
komunikaciju putem racunarskih mreza
2. Upis

2.1. PodnosSenje zahtjeva i registracija korisnika

Korisnik moze podnijeti zahtjev na dva nacina:
1. popunjavanjem online registracione forme,
2. dolaskom u CT poslovnicu.

Prilikom obrade zahtjeva isti se odbija ili odobrava. Tokom procesa obrade zahtjeva vrsi se provjera identiteta.
Nakon odobrenja zahtjeva pokreée se proces izdavanja sredstva opisan u tacki 3.2.

Zahtjev mogu podnijeti fizicka lica koja imaju prebivaliste ili boraviste u Crnoj Gori i pravna lica registrovana u
Crnoj Gori.

Prilikom podno$enja zahtjeva podnosilac treba da se upozna sa uslovima koji su povezani sa upotrebom sredstva
elektronske identifikacije i sa preporucenim sigurnosnim mjerama opreza koje su povezane sa sredstvima
elektronske identifikacije na sajtu www.telekom.me/ctrust.

Takode, prilikom podnosenja zahtjeva, prikuplja se sljedeéi minimalni skup podataka:
1. Za fizi¢ko lice:

e imeiprezime,
e datum rodenja,
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identifikacioni broj.

2. Za pravno lice

Naziv pravnog lica,
PIB.

CTrust zadrzava pravo da prikupi i dodatne podatke koji su od znacaja za pruzanje usluge (npr. telefonski broj,
adresa, itd.)

2.1.1. Proces obrade zahtjeva i odgovornosti

CTrust izdaje elD sredstvo tek nakon provjere identiteta korisnika i uspjeSnog zavrsetka procesa registracije.
Glavni koraci u procesu obrade zahtjeva su:

1) ukoliko je zahtjev podnijet online

Korisnik popunjava obrazac za prijavu putem web aplikacije u sklopu kojeg prilaze i skenirana
identifikaciona dokumenta koja su opisana u tackama 2.2. i 2.3. i prihvata Ponudu i uslove kori$¢enja
eTrust usluga (fizicka i pravna lica).

Ovako popunjen zahtjev se prosljeduje sluzbeniku za registraciju na provjeru i odobrenje.

Nakon uvida u priloZzenu dokumentaciju i provjere taénosti unesenih podataka iz on-line zahtjeva operater
odobrava zahtjev i zapocinje proces izdavanja elD sredstva.

eTrust sistem na e-mail korisnika unesen u zahtjevu (koji predstavlja eTrust korisnicki nalog) Salje
personalizovani link za podeSavanje eTrust korisnickog naloga. Link je aktivan 24 sata od trenutka prijema
elektronskom postom. Preduslov za podeSavanja naloga je da korisnik ima instaliranu eTrust
autentifikator mobilnu aplikaciju na mobilnom uredaju.

Korisnik slijedi dostavljeni link i, u prvom koraku, pomodu eTrust autentifikator mobilne aplikacije skenira
QR kod dostavljen od strane web aplikacije na koju upucéuje pomenuti link, kako bi se inicirao OTP
generator. Zatim korisnik generiSe lozinku za korisnicki nalog i isti aktivira putem eTrust autentifikator
mobilne aplikacije. Ovim korakom se zavrSava aktivacija eTrust autentifikator mobilne aplikacije i naloga
korisnika, kao i postavljanje parametara za dvofaktorsku (korisnicko ime/lozinka, OTP) autentifikaciju i
korisnik se upucuje da se loguje na eTrust korisnicki portal https://etrust.telekom.me.

Da bi ovako izdato sredstvo elektronskog identiteta bilo aktivno korisnik se upucuje u poslovnicu Crnogorskog
Telekoma radi procesa identifikacije (verifikacije identiteta).

Kada RA operater uvidom u liéna dokumenta korisnika uspjesno verifikuje identitet, izdato elD sredstvo
postaje aktivno nakon potpisa ugovora. Potpisivanje ugovora se moze obaviti svojeru¢no u poslovnici ili
koris¢enjem usluge udaljenog elektronskog potpisa.

2) ukoliko je zahtjev podnesen preko RA operatera

Korisnik prilikom podnosenja zahtjeva za prijavu prihvata Ponudu i uslove kori$¢enja eTrust usluga (fizicka
i pravna lica.

Prilikom predaje zahtjeva RA operateru korisnik prilaze valjane dokumente za identifikaciju kao $to je
opisano u taCkama 2.2. i 2.3. Potpisivanje ugovora se moze obaviti svojeru¢no u poslovnici ili koris¢enjem
usluge udaljenog elektronskog potpisa.

RA operater (sluzbenik za registraciju) unosi korisnicke podatke u eTrust sistem zajedno sa skeniranom
prilozenom dokumentacijom i potvrduje verifikaciju identiteta korisnika.

Nakon ove potvrde zapocinje se proces kreiranja korisnickog naloga i izdavanja elD sredstva.

eTrust sistem na e-mail korisnika unesen u zahtjevu (koji predstavlja eTrust korisnicki nalog) Salje
personalizovani link za podeS$avanje eTrust korisni¢kog naloga. Link je aktivan 24 sata od trenutka prijema
elektronskom postom. Preduslov za podes$avanja naloga je da korisnik ima instaliranu eTrust
autentifikator mobilnu aplikaciju na mobilnom uredaju.
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e Korisnik slijedi dostavljeni link i, u prvom koraku, pomocu eTrust autentifikator mobilne aplikacije skenira
OR kod dostavljen od strane web aplikacije na koju upudéuje pomenuti link, kako bi se inicirao OTP
generator. Zatim korisnik generiSe lozinku za korisniCki nalog i isti aktivira putem eTrust autentifikator
mobilne aplikacije. Ovim korakom se zavrSava aktivacija e Trust autentifikator mobilne aplikacije i naloga
korisnika, kao i postavljanje parametara za dvofaktorsku (korisnicko ime/lozinka, OTP) autentifikaciju i
korisnik se upucuje da se loguje na eTrust korisnicki portal https://etrust.telekom.me.

2.2. Provjeraidentiteta fizickog lica

Fizicko lice ¢e biti identifikovano licem u lice. Pojedinci moraju da se identifikuju koristeéi jedan od sljedecih
vazedih identifikacionih dokumenata, izdatih od strane odgovarajuéeg drzavnog organa:

e Licnakarta (u slucaju domaceg drzavljanina);

e Paso$ (u slucaju stranog drzavljanina);

e Boravi$na dozvola (u slu¢aju stranog drzavljanina).

CTrust ne provjerava podatke koji se ne nalaze na identifikacionom dokumentu (npr. e-mail adresa, broj
telefona,...). Korisnik je odgovoran za tacnost podataka unesenih na Zahtjevu, a koji se ne nalaze na
identifikacionom dokumentu.

U cilju ispunjenja zahtjeva definisanih Pravilnikom [3] defini$e se minimalni skup podataka o identitetu fizickog
lica koji se prikupljaju tokom procesa registracije i to:
e prezime koje fizicko lice koristi u pravnom prometu,
e ime koje fizi¢ko lice koristi u pravnom prometu,
e datum rodenja,
e jedinstveniidentifikator.
Minimalni skup moze da sadrzZi jedan ili viSe sljedeéih podataka:
e rodenoimeiprezime,
e mijestorodenja,
e ime ocaili majke,
e pseudonim,
e adresu prebivalista,
e pol

2.5. Provjeraidentiteta fizickog lica koje zastupa pravno lice

FiziCko lice koje zahtijeva izdavanje sredstva elektronske identifikacije fizickog lica koje zastupa pravno lice mora
da obezbijedi dovoljno dokaza o svom identitetu kao i o identitetu pravnog lica kojem pripada. Provjera identiteta
fiziCkog lica obavlja se po odredbama iz tacke 2.2. Provjera identiteta pravnog lica moze se vrSsiti koristeci jedan
od sljedecih nacina:

e Originalili ovjerena kopija zvani¢nih dokumenata koji pruzaju dokaz o identitetu pravnog lica — rjesenje,
odnosno izvod o registraciji iz CRPS-a, ne starije od Sest mjeseci, odnosno za javne ustanove i nevladine
organizacije i druge pravne subjekte, dokaz o registraciji od ovlaséenog nadleznog organa. Prihvata se i
kopija rieSenja, odnosno izvoda o registraciji iz CRPS-a, s tim $to se u tom slu¢aju podaci moraju
verifikovati kod ovlas¢enog nadleznog organa koristeci postojece servise u realnom vremenu;

e SacCuvane informacije, ako je provjera identiteta pravnog lica prethodno bila utvrdivana od strane CT-a.
Provjera pripadnosti fizickog lica pravnom licu se obezbjeduje putem zahtjeva za izdavanjem sredstva elektronske
identifikacije fizickog lica koje zastupa pravno lice potpisanog od strane ovlas¢enog lica i ovjerenog peCatom
pravnog lica.

Predaju dokumentacije za izdavanje sredstva elektronske identifikacije predaje fizicko lice kojem se izdaje
sredstvo elektronske identifikacije fiziCkog lica koje zastupa pravno lice.
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3. Upravljanje sredstvima elektronske identifikacije

3.1. Karakteristike i dizajn sredstva elektronske identifikacije

CT izdaje sredstvo elektronske identifikacije bazirano na koriS¢enju dva autentifikaciona faktora za povezivanje sa
identifikacionim podacima korisnika i to jedan faktor autentifikacije na osnovu znanja tj. korisni¢ko ime/lozinka —
user name/password, a drugi faktor autentifikacije na osnovu vlasnistva tj. dinamicki faktor autentifikacije — One
Time Password (OTP), koji se dobija putem eTrust autentifikator mobilne aplikacije.

Korisnicko ime i lozinku odreduje sam korisnik u procesu prijave i registracije za uslugu. Korisnik tokom
popunjavanja obrasca prijave na registracionom portalu unosi svoju e-mail adresu, koja ée sluziti kao korisnicko
ime i na koju ¢e davalac usluge, nakon provjere identiteta od strane sluzbenika za registraciju, dostaviti link za
aktivaciju korisniCkog naloga. U procesu aktivacije korisnik sam generiSe lozinku. Davalac usluge nema uticaja na
kreiranje ovog parametara. Lozinka je, tokom svog Zivotnog ciklusa, poznata samo korisniku. Korisnic¢ko ime i
lozinka ¢uvaju se u bazi podataka davaoca usluge, na nacin da je lozinka u formi koja nije Citljiva (salted hash
vrijednost), ¢Cime se obezbjeduje da je ne moze reprodukovati ¢ak ni administrator sistema, ali da se, od strane
davaoca usluge, moze utvrditi da se to sredstvo upotrebljava samo pod kontrolom ili od strane lica kojem
pripada. Politika za formiranje lozinki je u skladu sa najboljom praksom industrije.

Dinamicki faktor autentifikacije dobija se tokom inicijalizacije eTrust autentifikator mobilne aplikacije. Korisnik
tokom instalacije i aktivacije eTrust autentifikatora, skeniranjem QR koda pomoéu svog mobilnog telefona,
inicijalizuje sistem za isporuku vemenski bazirane jednokratne lozinke (eng. One Time Password — OTP). OTP se
moze smatrati dinamickim faktorom autentifikacije na osnovu vlasnistva, a s obzirom na to da se moZze koristiti
samo uz korisniCko ime i lozinku i da je dostupno samo korisniku na ¢ijem je mobilnom telefonu inicirano, moze se
smatrati da se ovo sredstvo upotrebljava samo pod kontrolom ili od strane lica kojem pripada.

3.1.1. ldentifikacija usluge izrade sredstva elektronske identifikacije
Identifikaciona oznaka (OID) za uslugu izrade sredstva elektronske identifikacije po ovim Pravilima je:

1.3.6.1.4.1.56393.2.1.1.1.

Davalac usluge ée navedeni OID koristiti u aplikacijama koje koriste sredstvo elektronske identifikacije.

3.2. Obrada zahtjeva, izdavanje, dostava i aktivacija sredstva za elektronsku identifikaciju

Nakon odobrenja podnijetog zahtjeva za izdavanjem elD sredstva iz poglavlja 2. ovog dokumenta pokreée se
postupak izdavanja, dostave i aktivacije.

Sredstvo, bazirano na dvofaktorskoj autentifikaciji, sastoji se od korisnickog imena i lozinke i vremenski bazirane
jednokratne lozinke (eng. One Time Password — OTP).

KorisniCko ime i lozinku generiSe korisnik u procesu uspostave elD sredstva i aktivacje korisnickog naloga i, s
obzirom na nacin generisanja, isporuka nije neophodna.

OTP se inicijalizuje tokom inicijalizacije mobilne aplikacije, skeniranjem QR koda pomocu korisnickog mobilnog
telefona, te se moze smatrati da je isporu¢eno na nacin koji osigurava isporuku licno fizickom licu kojem je izdat.
3.2.1. Proces obrade zahtjeva za izdavanjem elD sredstva i odgovornosti

CTrust izdaje elD sredstvo nakon uspjesnog zavrSetka procesa registracije. Glavni koraci u procesu obrade
zahtjeva su:

1) ukoliko je zahtjev podnesen online putem portala https://eid.telekom.me
e Korisnik popunjava obrazac za prijavu putem web aplikacije.
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Po zavrSetku popunjavanja obrasca korisnik prilaze skeniran i valjan dokument za identifikaciju kao sto je
opisano u 2.2.i2.3.

Korisnik prihvata Ponudu i uslove koriséenja eTrust usluga (fizicka i pravna lica).

Korisnik na osnovu uputstva, preuzima eTrust autentifikator mobilnu aplikaciju, i istu instalira na mobilni
uredaj. Korisnik moze da download-uje i instalira e Trust autentifikator mobilnu aplikaciju i prije
pristupanja procesu identifikacije. Korisnik mora imati instaliranu e Trust autentifikator mobilnu aplikaciju
uz moguénost da se podesi PIN za zaStitu iste.

Sluzbenik za registraciju uporeduje podatke iz online formulara sa prilozenom dokumentacijom i ukoliko se
slazu odobrava pokretanje procesa izdavanja elD sredstva. U slu¢aju da podaci ne odgovaraju zahtjev se
odbija uz odgovarajuée obrazloZenje.

Nakon odobrenja zahtjeva sistem dostavlja korisniku putem email-a link neophodan za uspostavu elD
sredstva i podesSavanje eTrust autentifikator mobilne aplikacije.

Korisnik slijedi dostavljeni link i, u prvom koraku, skenira kamerom mobilnog telefona QR kod dostavljen
od strane web aplikacije na koju upucuje pomenuti link, kako bi se inicirao OTP generator. Zatim korisnik
generiSe lozinku za korisni¢ki nalog koji je u formi e-mail adrese korisnika. Ovim korakom se zavrSava
podesavanje eTrust autentifikator mobilne aplikacije i naloga korisnika, kao i postavljanje parametara za
dvofaktorsku autentifikaciju (eng. user name — password, OTP).

Nakon uspjesne uspostave elD sredstva vrsi se identifikacija korisnika na nacin opisan u tacki 3.2.2.
odnosno 2.2.i 2.3.

2) podnosenjem u poslovnici Crnogorskog Telekoma

Korisnik popunjava obrazac za prijavu i predaje ga RA operateru.

Korisnik prihvata Ponudu i uslove koris¢enja eTrust usluga (fizicka i pravna lica).

Sluzbenik za registraciju unosi podatke sa zahtjeva u RA aplikaciju i takode unosi skenirana dokumenta koja
korisnik prilaze iz taCke 2.2. i 2.3. i verifikuje identitet korisnika licem u lice.

Nakon uspjesne identifikacije korisnika startuje se proces uspostave elD sredstva tj. kreiranje korisniCkog
naloga korisnika uparivanjem sa e Trust autentifikator mobilnom aplikacijom.

Sistem dostavlja korisniku putem email-a link neophodan za uspostavu elD sredstva i podeSavanje eTrust
autentifikator mobilne aplikacije.

Korisnik slijedi dostavljeni link i, u prvom koraku, skenira kamerom mobilnog telefona QR kod dostavljen
od strane web aplikacije na koju upucuje pomenuti link, kako bi se inicirao OTP generator. Zatim korisnik
generiSe lozinku za korisni¢ki nalog koji je u formi e-mail adrese korisnika. Ovim korakom se zavrSava
podesavanje eTrust autentifikator mobilne aplikacije i naloga korisnika, kao i postavljanje parametara za
dvofaktorsku autentifikaciju (eng. user name — password, OTP).

3.2.2. Postupak identifikacije i autentifikacije korisnika

CTrust vrsi identifikaciju i autentifikaciju preko RA operatera na nacin definisan u tacki 2.2.i 2.3.

3.2.3. Odobravanje ili odbijanje zahtjeva za izdavanje elD sredstva

Zahtjev za izdavanjem elD sredstva ¢e biti odobren ako su kumulativno ispunjeni sljededi uslovi:

Podnosilac zahtjeva popunio obrazac zahtjeva za izdavanje i prilozio vazece dokumente za identifikaciju u
skladu sa tackom 2.2.i 2.3.

Podaci na obrascu zahtjeva za izdavanje su potpuni;

Identifikacija identiteta korisnika je uspjesna;

Podnosilac zahtjeva potpisom korisnickog ugovora potvrduje da je upoznat sa ,Ponudom i uslovima
kori$éenja eTrust usluga (fizicka i pravna lica)“ i da ih prihvata.

Da bi se izdalo sredstvo fizickom licu koje zastupa pravno lice neophodno je da je tom licu prethodno
izdato sredstvo elektronske identifikacije za fizi¢ko lice.
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U slucaju da bilo koji od navedenih kriterijuma nije ispunjen ili ako postoji opravdana sumnja da podnosilac
zahtjeva ne ispunjava uslove ovog dokumenta, korisni¢kog ugovora ili vazecih propisa, CTrust RA ¢e odbiti
zahtjev.

3.2.4. Vrijeme za obradu zahtjeva

Inicijalna obrada zahtjeva za izdavanje elD sredstva zavisi od nacina podnosenja zahtjeva od strane korisnika.

U slucaju online podnos$enja zahtjeva, pocinje od trenutka prihvatanja opstih uslova i elektronske potvrde
zahtjeva. Nakon obavljenje provjere priloZzene dokumentacije iz zahtjeva u roku od 24h od prijema linka za
uspostavu elD sredstva, korisnik je u obavezi da zavrsi podeSavanje eTrust autentifikator mobilne aplikacije i
povezivanje iste sa kreiranim nalogom kao i da postavi parametre za dvofaktorsku autentifikaciju (eng. user name
- password, OTP). Obrada zahtjeva se zavrSava nakon $to korisnik posjeti poslovnicu CT-a radi obavezne provjere
identiteta i nakon potpisivanja ugovora.

U slu€aju podnosSenja zahtjeva u poslovnici CT-a, poc€inje u momentu provjere identiteta podnosioca zahtjeva.
Nakon obavljene provjere identiteta u roku od 24h od prijema linka za uspostavu elD sredstva, korisnik je u
obavezi da zavrSi podeSavanje eTrust autentifikator mobilne aplikacije i povezivanje iste sa kreiranim nalogom
kao i da postavi parametre za dvofaktorsku autentifikaciju (eng. user name — password, OTP).

Obrada zahtjeva se zavrSava nakon $to korisnik obavi aktivnost iz prethodnog stava i nakon sto obavi potpisivanje
ugovora.

3.2.5. Obavjestenje korisnika o izdavanju sredstva elektronske identifikacije

Korisnik se o izdavanju elD sredstva obavjestava putem eTrust autentifikatora.

3.2.6. Isporuka i aktivacija sredstva elektronske identifikacije

Sredstva elektronske identifikacije se isporucuju i aktiviraju na nacin opisan u tacki 3.2.1. ovih Pravila.
3.3. Opoziv, suspenzija i ponovna aktivacija sredstva elektronske identifikacije

3.3.1. Opoziv elD sredstva

Opoziv elD sredstva se radi u skladu sa pravilima opisanim u tackama 3.3.1.1. — 3.3.1.6.

3.3.1.1. Okolnosti za opoziv elD sredstva

Po zahtjevu sluzbenika za registraciju CTrust RA tijela, nadleznog drzavnog organa ili samog korisnika davalac
usluge vrsi opoziv izdatog sredstva elektronske identifikacije u sljede¢im slucajevima:
e opoziv zahtijeva fizicko lice ili njegov ovlasceni zastupnik odnosno punomocnik;
e uslucaju fiziCkog lica koje zastupa pravno lice opoziv moze zahtijevati i pravno lice;
e ako CT utvrdi da je podatak kojim se utvrduje identitet lica pogresan ili je izdat na osnovu pogresnih
podataka;
e ako CT primi obavjesStenje da je korisnik elD sredstva preminuo;
e ako CT utvrdi da su podaci koris¢eni u izradi elD sredstva ili informacioni sistem davaoca usluge izrade
sredstva elektronske identifikacije ugrozeni na nacin koji uti¢e na bezbjednost i pouzdanost sredstva;
e ako CT prestaje sa radom ili mu je rad zabranjen;
e ako CT primi sudsku odluku ill upravni akt koji se odnose na izdato elD sredstvo;
e postoje drugi pravni razlozi predvideni internim aktima definisanim Zakonom o elektronskoj identifikaciji i
elektronskom potpisu, i drugim propisima koji reguliSu ovu oblast;
e ako CT utvrdi da korisnik krsi odredbe ovog dokumenta.

3.3.1.2. Ko moze zahtijevati opoziv elD sredstva

Opoziv elD sredstva moze biti zatrazen od:
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1. fizickog lica ili njegovog ovlaséenog zastupnika/punomocnika ili ovlaséenog lica pravnog lica u slucaju
izdavanja sredstva elektronske identifikacije fizickom licu koje zastupa pravno lice;

2. sluzbenika za registraciju CTrust RA tijela uz odgovarajuci dokaz da je ispunjen jedan od uslova za opoziv
iz tacke 3.3.1.1,;

3. sudaili nadleznog organa drzavne uprave.

3.3.1.3. Procedura opoziva elD sredstva

Opoziv sredstva elD za fizicka lica vrsi se opozivom korisni¢kog naloga tj. njegovog profila koji je vezan za fizicko
lice, Cime se raskida veza izmedu elD sredstva i identifikacionih podataka korisnika na neograni¢eno vrijeme.
Opoziv sredstva elD za fizicko koje zastupa pravno lice vrsi se opozivom korisni¢kog naloga tj. njegovog
korisni¢kog profila koji je vezan za fizi¢ko lice koje zastupa pravno lice, Cime se raskida veza izmedu elD sredstva i
identifikacionih podataka pravnog lica na neograniceno vrijeme.

U sluCaju da je potrebno izrsiti opoziv na zahtjev korisnika, ili ovlas¢enog zastupnika isti je duzan da u najkracem
mogucem roku kontaktira sluzbenika za registraciju CT-a (RA operatera) radi dostavljanja zahtjeva za opoziv.
Korisnik mora licno doc¢i u poslovnicu CT-a da podnese zahtjev za opoziv Ili da isti podnese online i potpise
kvalifikovanim elektronskim potpisom. U slucaju ovlaséenog zastupnika zahtjev se podnosi licno u CT poslovnici.
Identifikacija podnosioca zahtjeva za opoziv se radi kao Sto je definisano u tacki 2.2. i 2.3.

Opozivom elD sredstva korisnik dobija e-mail/SMS obavjestenje o opozivu sredstva koji proizvodi dejstvo odmabh.

3.3.1.4. Vrijeme za predaju zahtjeva za opoziv elD sredstva
Subjekt koji je postao svjestan okolnosti koje zahtijevaju opoziv elD sredstva mora zatraziti opoziv Sto je prije
moguce i bez nepotrebnog odgadanja.
3.3.1.5. Period vremena u kojem CT mora da obradi zahtjev za opozivom elD sredstva
Registraciono tijelo ¢e odmabh i bez odlaganja sprovesti postupak za opoziv, a najkasnije 1 radni dan po prijemu
validnog zahtjeva.
3.3.1.6. Zahtjevi za provjerom opozvanosti elD sredstva od strane treéih lica
Nije primjenjivo.
3.3.2. Suspenzija elD sredstva

Suspenzija elD sredstva se radi u skladu sa pravilima opisanim u tackama 3.3.2.1. — 3.3.2.4.

3.3.2.1. Okolnosti za suspenziju elD sredstva

Po zahtjevu sluzbenika za registraciju CTrust RA tijela, nadleznog drzavnog organa ili samog korisnika davalac
usluge vrsi suspenziju izdatog sredstva elektronske identifikacije u sljede¢im slucajevima:
e suspenziju zahtijeva korisnik ili njegov ovlasc¢eni zastupnik;
e ako CT primi sudsku odluku ill upravni akt koji se odnose na izdato elD sredstvo;
e postoje drugi pravni razlozi predvideni internim aktima definisanim Zakonom o elektronskoj identifikaciji i
elektronskom potpisu, i drugim propisima koji reguliSu ovu oblast.

3.3.2.2. Ko moze zahtijevati suspenziju elD sredstva

Suspenzija elD sredstva moze biti zatrazena od korisnika ili njegovog ovlas¢enog zastupnika.

3.3.2.3. Procedura suspenzije elD sredstva

Suspenzija elD sredstva vrsi se suspenzijom korisnickog naloga, ¢ime se privremeno raskida veza izmedu elD
sredstva i identifikacionih podataka korisnika na ograni¢eno vrijeme.
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U slucaju da je potrebno izvrsiti suspenziju na zahtjev korisnika, ili ovlas¢enog zastupnika isti je duzan da u
najkracem mogucem roku kontaktira sluzbenika za registraciju (RA operatera) CT-a radi dostavljanja zahtjeva za
suspenzijom. Korisnik mora licno doéi u poslovnicu CT-a da podnese zahtjev za suspenziju ili da isti podnese
online i potpise kvalifikovanim elektronskim potpisom. U slu¢aju ovlas¢enog zastupnika zahtjev se podnosi licno u
CT poslovnici uz vazece ovlasc¢enje ovjereno kod notara.

Identifikacija podnosioca zahtjeva za suspenziju se radi kao $to je definisano u tacki 2.2.

Suspenzijom elD sredstva korisnik dobija e-mail/SMS obavjestenje o suspenziji sredstva koja proizvodi dejstvo
odmah.

3.3.2.4. Maksimalno trajanje suspenzije elD sredstva

Suspenzija elD sredstva se radi na osnovu zahtjeva korisnika. Suspenzija sredstva elektronske identifikacije vrsi se
suspendovanjem korisnickog naloga u sistemu za elektronsku identifikaciju CT-a, ¢ime se raskida veza izmedu elD
sredstva i identifikacionih podataka korisnika do podnosSenja zahtjeva korisnika za promjenom ovog stanja.
Maksimalno trajanje suspenzije je 90 dana nakon ¢ega se, ukoliko nije bilo zahtjeva za ponovno aktiviranje ili
opoziv, elD sredstvo potencijalno opoziva od strane davaoca usluge. Korisnik dobija e-mail notifikaciju o svakoj
promjeni stanja.

3.4. Obnovaizamjena sredstva elektronske identifikacije

Obnova se ne radi.

Zamijena elD sredstva se zasniva na vazec¢em elD sredstvu i podrazumijeva reinstalaciju eTrust autentifikator
aplikacije ili promjenu korisnickog imena.

U slu€aju da korisnik ne posjeduje vazece elD sredstvo zamjena se ne obavlja ve¢ je korisnik duzan da podnese
zahtjev za opoziv elD sredstva i izdavanje novog sredstva.

3.4.1. Okolnosti pod kojima se moze obnoviti ili zamijeniti sredstvo elektronske identifikacije

Obnova nije primjenjiva.
Zamijena elD sredstva se moze desiti usljed sljedecih okolnosti:
1. Korisnik ima potrebu da reinstalira eTrust autentifikator aplikaciju na postoje¢em telefonu;
2. Korisnik je promijenio mobilni telefon pa je potrebno napraviti instalaciju eTrust autentifikator aplikacije
na novom telefonu i njenu personalizaciju;
3. Korisnik ima potrebu da promijeni korisnicko ime.

3.4.2. Ko moze da zahtijeva obnovu ili zamjenu
Obnova nije primjenjiva.
Zamjenu elD sredstva moze da zahtijeva korisnik.
3.4.3. Provjeraidentiteta kod obnove
Nije primjenjivo.
3.4.4. Provjeraidentiteta kod zamjene
Korisnik moze samostalno obaviti zamjenu prijavom na eTrust portal ¢ime je obavljena njegova provjera
identiteta.

3.4.5. Proces obrade zahtjeva za obnovom ili zamjenom

Za obnovu nije primjenjivo.

Kod reinstalacije mobilne aplikacije korisnik na instaliranoj eTust autentifikator aplikaciji bira opciju da resetuje
nalog. U tom momentu se raskida veza sa identifikacionim podacima i generise se novi e-mail sa
personalizovanim linkom (24h). Zatim korisnik putem pomenutog linka zavr$ava proces zamjene skeniranjem QR
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koda putem instalirane aplikacije eTrust autentifikator i na taj nacin uspostavlja novu vezu sa svojim
identifikacionim podacima. U slu¢aju da korisnik nema mogucnost da samostalno resetuje nalog moZze to da uradi
dolaskom u CT poslovnicu. Nakon povjere identiteta od strane RA operatera isti pokrece resetovanje korisni¢kog
naloga. U tom momentu korisnik dobija e-mail sa personalizovanim linkom i moze sam da zavrsi proces zamjene
sredstva.

U slucaju promjene korisnickog imena, korisnik se prethodno loguje na eTrust portal i bira u sekciji nalog opciju
,Jredi“, gdje unosi novi nalog (e-mail adresa). Promjena korisnickog imena nije moguca u poslovnici CT-a.

3.4.6. Obavjestavanje korisnika o izdavanju obnovljenog ili zamijenjenog elD sredstva
Nije primjenjivo.
3.4.7. Postupak potvrde prihvatanja obnovljenog ili zamijenjenog elD sredstva

Kao sto je opisano u tacki 4.1.1.

3.4.8. Objava obnovljenog ili zamijenjenog elD sredstva
Nije primjenjivo.
3.4.9. ObavjesStavanje ostalih uesnika o izdavanju obnovljenog ili zamijenjenog elD sredstva

Ne obavjestavaju se drugi ucesnici.

4. Autentifikacija i prosljedivanje podataka o identitetu

Proces autentifikacije je integralni dio elD sistema i zasniva se na sljede¢im bezbjednosnim parametrima:

e Autentifikacija sredstvom elektronske identifikacije, baziranom na koris¢enju dva autentifikaciona faktora za
povezivanje sa identifikacionim podacima korisnika, odvija se na nac¢in da se koristi jedan faktor autentifikacije
na osnovu znanja tj. korisnicko ime/lozinka — user name/password, a drugi faktor autentifikacije na osnovu
vlasnistva tj. dinamicki faktor autentifikacije — One Time Password (OTP), koji se dobija putem eTrust
autentifikator mobilne aplikacije.

Oba autentifikaciona faktora se provjeravaju od strane Autentifikacionog servera tokom prijave na sistem. Podaci

o identitetu lica nijesu dio mehanizma autentifikacije.

Tokom autentifikacije koriS¢enjem korisnickog imena i lozinke, vrsi se pouzdana provjera elD sredstva i njegova

ispravnost, na nacin da se korisnicko ime i lozinka provjeravaju prilikom logovanja na sistem. Podaci o identitetu

lica nijesu dio mehanizma autentifikacije, a korisniCko ime i lozinka ¢uvaju se u bazi podataka davaoca usluge, na
nacin da je lozinka u formi koja nije Citljiva (salted hash vrijednost), ¢cime se obezbjeduje da je ne moze
reprodukovati ¢ak ni administrator sistema, ali da se, od strane davaoca usluge, moze utvrditi da se to sredstvo
upotrebljava samo pod kontrolom ili od strane lica kojem pripada. Kompleksnoscu lozinki koje sistem namece
korisniku prilikom definisanja istih, se obezbjeduje mala vjerovatnoca da Ce lozinka biti otkrivena pogadanjem.

Dinamicki faktor autentifikacije se dobija tokom registrovanja mobilne aplikacije eTrust autentifikator, tako Sto se

OTP generator inicijalizuje skeniranjem QR koda kamerom mobilnog telefona. Ovakav nacin autentifikacije

obezbjeduje razumno povjerenje u to da se elD sredstvo koristi pod kontrolom ili od strane lica kojem pripada, te

da je obezbijedeno od najcesée primjenjivanih napada.

Treca strana, koja se pouzdaje u elD sredstva izdata od strane CT i koja o0 tome ima sklopljen ugovor sa CT, kao i

uspostavljenu integraciju sa eTrust elD sistemom, prilikom logovanja korisnika na svoj sistem, automatski ili

putem ugradenog linka, upucuje korisnika na autentifikaciju preko eTrust elD sistema.

Korisnik se prebacuje na eTrust portal, gdje unosi svoje kredencijale za autentifikaciju i daje saglasnost za

koriséenje njegovih licnih podataka. Nakon uspjeSne autentifikacije, eTrust izdaje autentifikacioni token,

elektronski potpisan od strane Authentication Server-a, u kome se nalaze detalji o korisniku, logovanju, OID
usluge i identifikacioni podaci korisnika. Ukoliko je u pitanju elD sredstvo fiziCkog lica koje zastupa pravno lice,
token sadrzi i identifikacione podatke pravnog lica, i opciono oznaku usluge povjerenja koju fizi¢ko lice moze da
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obavi u ime pravnog lica (npr. elektronsko potpisivanje, elektronsko pecatiranje ili elektronska verifikacija). Token
se prosljeduje trecéoj strani sa Cije aplikacije je doSao zahtjev za autentifikaciju. Po prijemu ovog tokena, trec¢a
strana moze na pouzdan nacin da provjeri ko je izdao sredstvo elD, da li je usluga registrovana kod nadlezne
institucije i ko je korisnik sredstva elD. Takode, tre¢a strana moze da se uvjeri, s obzirom na to da je token
elektronski potpisan, da podaci nijesu modifikovani na prenosnom putu. CT treéim licima kroz komunikacioni
kanal omogucava verifikaciju identiteta korisnika kao i dijeljenje osnovnih identifikacionih podataka koris¢enjem
OAuth 2.0i OpenlID Connect 1.0 protokola (OpenID Connect protokol je identifikacioni sloj izgraden na vrhu
OAuth 2.0 Framework-a). Dodatno, svi ostvareni komunikacioni kanali su enkriptovani i zasti¢eni od neovlaséenog
pristupa TLS protokolom.

4.1. Sigurnosne kontrole za provjeru elD sredstva — autentifikacija

Online autentifikacija predstavlja klju¢ni dio sistema elektronskih usluga. eTrust portal zahtijeva autentifikaciju od
klijenta. Korisnik moze pristupiti uslugama tek nakon uspjesno izvrSenog procesa autentifikacije. Na ovaj nacin se
obezbjeduje da su informacije koje se razmjenjuju dostupne samo konkretnom autentifikovanom korisniku.
PodrZzana su dva mehanizma bazirana na dvofaktorskoj (korisnicko ime/lozinka i OTP) autentifikaciji.

4.1.1. Dvofaktorska (korisnicko ime i lozinka, OTP) autentifikacija
Sistem podrzava dva tipa dvofaktorske autentifikacije. Oba tipa se baziraju na OTP generatoru i podrazumijevaju

unos korisnickog imena i lozinke, kao i koris¢enje eTrust autentifikator mobilne aplikacije.

Prva opcija je zasnovana na koris¢enju mobilne notifikacije, gdje korisnik dobija notifikaciju na mobilnoj aplikaciji
nakon unosenja korisniCkog imena i lozinke na Autentifikacioni server. Korisnik mora da odobri notifikaciju sa
telefona kako bi potvrdio akciju logovanja na sistem.

Druga opcija se zasniva na koris¢enju OTP-a (One Time Password), gdje korisnik, nakon unosa korisnickog imena i
lozinke, mora da pristupi OTP kodu na svojoj eTrust autentifikator mobilnoj aplikaciji i zatim taj kod unese direktno

na web stranicu Autentifikacionog servera.

Mobilna notifikacija

Korisnik Pretrazivac eTrust porta acioni server Notification Manager eTrust Autentifikator
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Proces autentifikacije putem mobilne notifikacije se moZze opisati na sljedeci nacin:

1.
2.

AL

=0 00N

Korisnik preko pretrazivaca pristupa eTrust portalu.

Ako ne postoji aktivan autentifikacioni token, onda eTrust portal prebacuje korisnika na Autentifikacioni
server.

Korisnik unosi korisnicko ime i lozinku na Autentifikacioni server.

Autentifikacioni server Salje zahtjev za notifikacijom do Notification Manager.

Notification Manager $alje notifikaciju ka eTrust Autentifikator mobilnoj aplikaciji.

eTrust Autentifikator mobilna aplikacija prikazuje notifikaciju korisniku koji bira da li da odobri ili odbaci
zahtjev za logovanjem.

eTrust Autentifikator mobilna aplikacija Salje rezultat izbora korisnika do Autentifikacionog servera.
Autentifikacioni server Salje status rezultata ka eTrust portalu.

eTrust portal Salje status rezultata pretrazivacu.

. Web pretrazivac prikaze poruku greske u slucaju da je korisnik odbio akciju na mobilnoj aplikaciji, ili vodi

korisnika na zeljenu web stranu.

One Time Password (OTP)

Korisnik Pretrazivac eTrust portal Autentifikacioni server

Mobilna aplikacija
I A- ) T —E— S

1. Pristup web stranici

2. Pristup eTrust portalu

>

3. Prosledi

|1, Unesi korisnicko ime i lozinku

vy

| 7. Provera OTP

8. Rezultat autentifikacionog

statusa
9. Rezultat autentifikacionog statusa

statusa 4
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Proces autentifikacije putem OTP se moze opisati na sljededéi nacin:

1.
2.

Korisnik preko pretrazivaca pristupa eTrust portalu.

Ako ne postoji aktivan autentifikacioni token, onda eTrust portal prebacuje korisnika na Autentifikacioni
server.

Korisnik unosi korisnicko ime i lozinku na Autentifikacioni server.

eTrust portal prikazuje web stranicu na kojoj korisnik moze da unese svoj OTP kod. Korisnik treba da
pristupi svojoj mobilnoj aplikaciji kako bi nasao OTP kod.
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Korisnik unosi OTP kod na Autentifikacioni server.

Autentifikacioni server provjerava da li je OTP kod ispravan.

Autentifikacioni server Salje status rezultata ka eTrust portalu.

eTrust portal Salje status rezultata pretrazivacu.

Web pretrazivac prikaze poruku greske u slucaju da je korisnik unio pogresan OTP kod, ili vodi korisnika na
Zeljenu web stranu.

0V o NOo o

5. Upravljanje i organizacija
5.1. Objavljivanje internih akata

5.1.1. Repozitorijum

CT je odgovoran za rad repozitorijuma, objavu dokumenata i informacija na repozitorijumu. Repozitorijum Cini
javno dostupna web stranica CT-a. U okviru redovnog funkcionisanja repozitorijuma, on je dostupan za upotrebu
24 sata na dan, 7 dana u nedjelji.

U sluéaju nedostupnosti repozitorijuma CT ée preduzeti sve potrebne mjere i postupke da repozitorijum ucini
dostupnim u najkra¢em moguéem roku.

5.1.2. Objavainformacija o sistemu elektronske identifikacije

Na repozitorijumu javno su objavljeni dokumenti i informacije o pruzanju usluge izdavanja sredstva elektronske
identifikacije (u daljem tekstu: elD usluga).
Repozitorijum se sastoji od dijela dostupnog na internet stranicama.

5.1.3. Sadrzaj repozitorijuma

Na internet stranicama CTrust repozitorijuma objavljuju se:

e Dokument ,Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)*;

e Prethodne verzije dokumenata;

e Ponudai uslovi kori$¢enja eTrust usluga (fizicka i pravna lica)“ (eng. Terms and conditions );

e Obrascizahtjeva za opoziv izdatog sredstva elektronske identifikacije;

e Obrasci zahtjeva za suspenziju izdatog sredstva elektronske identifikacije;

e Informacije o zakonskoj regulativi;

e Informacije o postojanju dokumenata vaznih za poslovanje koji ne mogu biti u cjelosti ili uopste
objavljeni zbog osjetljivosti ili povjerljivosti sadrzaja;

e Aktuelne lokacije poslovnica CT-a, koje predstavljaju lokacije registracionih tijela u smislu ovog
dokumenta;

e Korisnicka uputstva;

e Uputstva za koriSc¢enje sredstva elektronske identifikacije;

e Cjenovnik;

e (Obavjestenja korisnicima i trecim licima u vezi s izradenim sredstvima elektronske identifikacije;

e Ostale informacije vezane za rad CTrust-a.

Objavljeni sadrzaj na internet stranicama dostupan je sa adrese https://www.telekom.me/ctrust na crnogorskom
jeziku. CTrust PMA moze pojedina dokumenta objaviti i na engleskom jeziku, ako za to ima potrebe.

U repozitorijumu se ne objavljuju povjerljivi podaci.

5.1.4. Postupci objave sadrzaja i upravljanja repozitorijumom
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Objavu dokumenata na repozitorijumu po odobrenju obavlja ovlaséeno lice zaduzeno za upravljanje sadrzajem
internet dijela repozitorijuma.
Obavjestenja korisnicima, informacije o zakonskim aktima objavljuju se nakon pocetka primjene zakonskih akata u
CTrust-u.
Objavu dokumenata uslova pruzanja usluge izdavanja sredstva elektronske identifikacije, korisnickih uputstava,
obrazaca zahtjeva, ugovora i ovlaséenja odobrava CTrust PMA. Objava ovih dokumenata se obavlja bez prethodne
najave, a starije verzije dokumenata brisu se iz repozitorijuma.
Obavjestenja i informacije mogu se objaviti na internet stranicama repozitorijuma i bez odobrenja CTrust PMA, ali
CTrust PMA mora biti pravovremeno obavijeSteno o svakoj objavi obavjestenja i informacija.

5.1.5. Ucestalost objavljivanja podataka

CTrust PMA odrzava, azurira, odobrava i objavljuje periodi¢no po potrebi Pravila rada za uslugu izdavanja elD
sredstva.
Drugi dokumenti i ostale relevantne informacije objavljuju se po potrebi.

5.1.6. Kontrola pristupa repozitorijumu

Dokumenti i informacije objavljene na repozitorijumu su besplatne i javno dostupne svim uc¢esnicima
uspostavljene infrastrukture.

Repozitorijum ima uspostavljene kontrole pristupa u cilju spreCavanja neautorizovanog dodavanja, promjene ili
brisanja informacija, zastitu njihovog integriteta i autenticnosti. Pristup objavljenim dokumentima i informacijama
na repozitorijumu omogucen je samo za Citanje.

Pravo dodavanja, promjene ili brisanja informacija na repozitorijumu imaju ovlasé¢ena lica.

5.2. Cjenovnik i obavjestavanje korisnika

5.2.1. Cijene izdavanja sredstva elektronske identifikacije

CT naplacuje usluge izdavanja sredstva elektronske identifikacije u skladu sa cjenovnikom. Cijene ovih usluga bice
objavljene na javnim internet stranicama repozitorijuma ili web stranici CT-a www.telekom.me.

5.2.2. Cijene za druge servise
Nije primjenjivo.
5.2.3. Politika refundiranja

Troskovi se ne refundiraju.

5.2.4. Finansijska odgovornost

CT snosi finansijsku odgovornost za potencijalnu Stetu koja moze nastati koriS¢enjem izdatih srestava za
elektronsku identifikaciju u skladu sa zakonima koji reguliSu ovu oblast.

5.2.5. Pokrivanje osiguranja

CT dodatno osigurava imovinu polisom osiguranja koja pokriva osiguranje od rizika pozara, vremenskih nepogoda,
poplava, eksplozija, i slicno.

5.2.6. Ostala sredstva
Nije primjenjivo.

5.2.7. Osiguranje ili garancijsko pokrivanje od strane korisnika i tre¢ih lica
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Korisnici usluge izdavanja elD sredstva i treca lica koja se pouzdaju u uslugu elektronske identifikacije iskljucivo su
odgovorni da obezbijede adekvatno osiguranje ili garanciju pokrivenosti osiguranjem za kori$¢enje usluga u okviru
njihovih servisa ili aplikacija.

Korisnik elD sredstva duzan je da nadoknadi nastalu Stetu koju bi CT mogao da ima kao rezultat nedozvoljenih
radniji, kao $to su:
e Lazno predstavljanje prilikom registracije korisnika;
e Bilo kog propusta korisnika za koji korisnik ne moze dokazati da je propust nenamjerno ucinjen;
e Ako korisnik ne obezbijedi koriS¢enje elD sredstva u skladu sa zakonom i ovim dokumentom;
e Ukoliko upotrebom elD sredstva krsi bilo koji zakon koji je primjenjiv (na primjer ukoliko krsi zakon o zastiti
intelektualne svojine);
e U svim drugim slucajevima koji su u suprotnosti sa zakonom, ovim dokumentom i drugim zakonskim
aktima Crne Gore.

5.2.8. Ogranicenja i odgovornosti

5.2.8.1. Ogovornost i ograni¢enje CT-a

CT garantuje da ce elD sredstvo, izdato korisniku u skladu sa Zakonom i ovim dokumentom, sadrzati tacne
identifikacione podatke, da ¢e elD token sadrzati definisane atribute, kao i da ¢e elD token biti u formatu
pogodnom za koriséenje. Osnovni atributi elD tokena dati su u Prilogu 2.

5.2.8.2. Odgovornost i ogranic¢enje trecih lica

Treca lica se pouzdaju u elD sredstvo tek nakon Sto izvrSe provjeru elD tokena i vrijednosti njegovih atributa.
Osnovni atributi elD tokena dati su u Prilogu 2.

CT ne snosi odgovornost ukoliko se treca lica pouzdaju u sredstvo elD bez prethodne provjere elD tokena i
vrijednosti njegovih atributa.

5.3. Upravljanje sigurnosc¢u informacija

CT ima usvojenu kompanijsku direktivu za upravljanje bezbjednosc¢u informacija i sertifikat ISO 27001 - sistem
upravljanja bezbjednoséu informacija.

Ovim poglavljem definisane su sve mjere, postupci i metodi, i druge tehnicke bezbjednosne kontrole koje se
primjenjuju prilikom upravljanja sigurnosSéu informacija. Tehnicke kontrole ukljuCuju Zivotni ciklus sigurnosnih
kontrola kao i operativne sigurnosne kontrole.

5.3.1. Sigurnosne kontrole rac¢unara

5.3.1.1. Specifi¢ni zahtjevi za sigurnost racunara

CT primjenjuje mehanizme kontrole pristupa racunarskim sistemima koji se koriste u okviru CTrust sistema.
Racunarska i komunikaciona oprema koja se koristi u okviru CTrust sistema fiziCki je obezbijedena u prostorijama
CT-a.

CT koristi i mehanizme logicke kontrole pristupa putem firewall uredaja.

Neautorizovan pristup opremi nije dozvoljen. Kriticne softverske i hardverske komponente CTrust sistema mogu
startovati samo dvije ili viSe ovlas¢enih osoba koje posjeduju odgovarajuce smart kartice i koje znaju njihove PIN-
ove ili odgovarajuce lozinke.

5.3.1.2. Rangiranje sigurnosti raCunara
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Racunari i operativni sistemi koje koristi CTrust sistem su komercijalni proizvodi koji su dodatno bezbjednosno
ojacani.

5.3.2. Zivotni ciklus tehnickih sigurnosnih kontrola

5.3.2.1. Kontrole razvoja sistema

CT nadgleda i kontroliSe razvoj sistema za izradu sredstava elektronske identifikacije. Softver koji se koristi u
CTrust sistemu potice iz pouzdanog izvora. Nove verzije softvera testiraju se kod proizvodaca u fazi razvoja, a
nakon toga i u CTrust sistemu u okviru testnog sajta. Nakon pozitivnih testova, vrsi se implementacija softvera u
produkcionom okruZenju, u skladu sa internom procedurom upravljanja izmjenama na IT sistemima i aplikacijama
CT-a.

5.3.2.2. Kontrole upravljanja sigurnoséu

CT nadgleda i kontroliSe sigurnost i upravljanje sigurnoScu sistema za izradu sredstva elektronske identifikacije.

5.3.2.3. Zivotni ciklus sigurnosnih kontrola

CT sprovodi sva testiranja prije implementacije u okviru testnog sajta.

5.3.3. Mrezne sigurnosne kontrole

Sigurnost racunarske mreze CTrust sistema zasnovana je na konceptu segmentacije mreze na mrezne zone
razli¢itih nivoa. Mrezne zone razgraniCavaju se firewall-ovima koji propustaju samo neophodan mrezni saobraca;.
Na sve sisteme locirane unutar jedne mrezne zone primjenjuju se iste sigurnosne mjere.

Mrezni segment na kom se nalaze radne stanice za administraciju firewall-om je odvojen od ostalih mreznih
segmenata i racunara koji se nalaze u tim mreznim segmentima.

Oprema za zastitu racunarske mreze biljezi tok saobraéaja i pokusaje pristupa servisima i javnim internet
stranicama CTrust sistema. Samo ovlas¢eno osoblje sa povjerljivim ulogama ima administratorska ovlaséenja za
podesavanje i upravljanje opremom za zastitu racunarske mreze. Udaljeno podeSavanje opreme za zastitu
racunarske mreze je dozvoljeno pod strogo kontrolisanim uslovima.

Nepotrebne komunikacije, nalozi, portovi, protokoli i servisi su eksplicitno zabranjeni ili deaktivirani.

Interna raCunarska mreza CTrust sistema zastic¢ena je od neovlas¢enog pristupa, ukljuujuci pristup korisnika i
trecih lica.

Svi kriticni sistemi smjesteni su u sigurnoj zoni CT-a i rasporedeni su u vise razlicitih sigurnosnih mreznih zona.
Mrezne komponente CTrust sistema Cuvaju se u fizi¢ki i logicki sigurnom okruzenju i usaglasenost njihove
konfiguracije periodi¢no se provjerava.

5.4. Privatnosti zastita licnih podataka

CT posvjecuje paznju zastiti licnih podataka koje prikuplja, skladisti i upotrebljava u cilju pruzanja usluga iz opsega
ovog dokumenta, te sa licnim podacima postupa u skladu sa odgovaraju¢im zakonima. PodnoSenjem zahtjeva za
registraciju za koriSéenje usluge elektonskog identiteta, korisnici daju saglasnost CT-u za koriS¢enje i obradu
njihovih li¢nih podataka prikupljenih u postupku registracije u skladu sa postoje¢om zakonskom regulativom, te
Cuvanije tih podataka u trajanju od najmanje 10 godina od prestanka vazenja usluge na koju se ti podaci odnose.

5.4.1. Plan privatnosti

CT sprovodi mjere i postupke na zastiti privatnosti i zastiti licnih podataka korisnika usluge u skladu sa
odgovarajuéim zakonima.

5.4.2. Informacije koje se tretiraju kao privatne
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CT smatra privatnim sve informacije koje se odnose na korisnike elD usluge, osim onih informacija koje su
sastavni dio izradenog elD sredstva.

5.4.3. Informacije koje se ne smatraju privatnim
CT ne smatra privatnim samo one informacije na koje je korisnik dao saglasnost da se javno objave ili predaju
trecem licu.

5.4.4. Odgovornost za zastitu privatnih informacija
CT je odgovoran za zastitu privatnih informacija korisnika u skladu sa internim propisima CT-a koji reguliSu ovu
oblast i pozitivnim propisima Crne Gore.

5.4.5. Otkrivanje informacija shodno pravnim i administrativnim procesima
CT je ovlasc¢en da koristi ili objavljuje licne podatke samo na osnovu saglasnosti korisnika ili na zahtjev nadleznog
organa.

5.4.6. Otkrivanje informacije u skladu sa sudskim ili administrativnim procesom
CT ¢e ustupiti podatke sudu, tuzilastvu i drugim nadleznim drzavnim organima u slucajevima propisanim
odgovaraju¢im zakonima.

5.4.7. Ostale okolnosti kada se mogu otkrivati informacije

CT c¢e otkriti privatnu informaciju u ostalim okolnostima samo uz pismenu saglasnost korisnika.

5.4.8. Pravaintelektualnog vlasniStva

Sva prava intelektualnog vlasnistva nad ovim dokumentom, zastitnim znacima, elD sredstvom koje se izraduje,
repozitorijuma na kojima objavljuje informacije i svim dokumentima i informacijama koje su objavljene na
repozitorijumima ostaju iskljucivo vlasnistvo CT-a.

5.5. Fizicke bezbjednosne kontrole

CT u svojim prostorijama primjenjuje odgovaraju¢e mehanizme fizicke zastite prostorija i kontrole pristupa
prostorijama CTrust sistema. Prostorije CTrust sistema Cine bezbjedni prostor koji je podijeljen na vise
sigurnosnih zona u koje je dozvoljen pristup samo licima koje imaju odgovarajucée povijerljive uloge. Dozvoljen je
pristup i drugim licima, ali samo uz prisustvo lica operativnog osoblja koja imaju odgovarajuée povijerljive uloge.

5.5.1. Lokacija i konstrukcija sajta

Najvaznija oprema CTrust sistema se nalazi u posebnoj i zasti¢enoj prostoriji, lociranoj u Data centru CT-a.
Prostorija CTrust sistema nalazi se u prostoru koji odgovara potrebama izvrSenja operacija visoke bezbjednosti.
Postoje oznaCene zone sa fizickom kontrolom pristupa i zakljucane kancelarije sa odgovaraju¢im sefovima.

5.5.2. Kontrola fizickog pristupa

Pristup prostorijama CTrust sistema omogucen je primjenom sigurnosnih mehanizama fizicke kontrole pristupa u
prostorije i iz jedne zone bezbjednosti u drugu zonu bezbjednosti, ukljucujuéi i zonu visoke bezbjednosti.
CTrust koristi za kontrolu fiziCkog pristupa elektronske brave sa elektronskom karticom i Citacem otiska prsta.
Prostorija u kojoj su smjesteni tehnicki sistemi CTrust sistema je nadgledana 24 sata/7 dana nedjeljno:
e video nadzorom koji je povezan sa centralnim uredajem sistema u portirnici;
e fiziCkom zaStitom na nivou poslovne zgrade CT-a u kojoj se nalazi Data centar, koju realizuje licencirana
zaStitarska kuca.

5.5.3. Elektriéno napajanje i klimatizacija

ID number: 174; Version: 3.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 29/42



Crnogorski Telekom a.d. Podgorica
Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)

U prostorijama CTrust sistema izvedeno je elektri¢no napajanje u skladu sa svim standardima propisanim za
elektri¢ne instalacije i sigurno i kontinuirano napajanje elektricnom energijom opreme koju CTrust sistem koristi
radi pruzanja usluge izrade elD sredstva.

Sva oprema prikljuena je na jedinice za neprekidno napajanje.

Temperatura i vlaznost vazduha se u prostorijama odrzava u okviru unaprijed specificiranih intervala pomocu
centralnog sistema klimatizacije Data centra CT-a, u skladu sa preporukama proizvodaca racunarske i druge
opreme CTrust sistema, kao i u skladu sa principima bezbjednosti i zastite zdravlja na radu.

Sistemi za napajanje elektricnom energijom i klimatizacije rade u redundantnom rezimu rada.

Sve kriticne komponente sistema su vezane na sistem za neprekidno napajanje (UPS) koji ima redundantne
komponente. UPS sistemi su vezani na mrezno napajanje i rezervno napajanje (agregat).

5.5.4. lzlozenost poplavama i vremenskim nepogodama

Prostorije CTrust sistema zasti¢ene su na odgovarajuci nacin od poplava i vremenskih nepogoda.
Unutar prostorija nema vodovodnih instalacija, a oprema je smjestena na povisenim podovima. Prostorija nije
smjestena u prizemlju i suterenu.

5.5.5. Prevencijai zastita od pozara

CT primjenjuje sve potrebne mjere i postupke na prevenciji i zastiti od pozara.

Kompletan prostor Data centra CT-a je zasti¢en sistemom za otkrivanje i automatsku dojavu pozara tj. senzorima
koji su povezani sa centralnim uredajem sistema u portirnici i sistemom obavjeStavanja na mobilni telefon
rukovodioca sluzbe za osiguranje i protivpozarnu zastitu. U prostoriji CTrust sistema nalazi se i dodatni aparat za
rucno gasenje pozara.

5.5.6. Smjestanje medija

Svi mediji na kojima se nalaze podaci CTrust sistema, ukljuCujuci rezervne kopije sistema i softvera Cuvaju se na
bezbjedan nacin na dvije odvojene lokacije. Jedna lokacija je sef koji se nalazi u prostorijama CT-a. Druga lokacija
je sef koji se nalazi na udaljenoj lokaciji u Podgorici.

5.5.7. Odlaganje nepotrebnih materijala

Svi mediji i dokumentacija koji viSe nijesu potrebni za rad CTrust sistema i predstavljaju otpad, prije odlaganja u
smece se fiziCki unistavaju odgovarajuéom metodom. Papirni otpad se propusta kroz masine za sjeCenje papira, a
elektronski mediji se mogu mehanicki unistiti ili koristeéi poseban uredaj koji zadovoljava najstroze sigurnosne
standarde iz ove oblasti (degausser).

5.5.8. Smijestanje kopija medija na udaljenoj lokaciji
Smijestanje kopija medija realizuje se na drugoj lokaciji koja se nalazi u Podgorici, a koja ima uporediv nivo zastite
sa bezbjednom zonom na lokaciji CT-a.

5.5.9. Organizacione mjere zastite

CT sprovodi kontrolu svojih zaposlenih radi obezbjedivanja razumne sigurnosti, povjerljivosti i kompetencija
zaposlenih.

Osoblje CTrust sistema potpisuje izjavu da ¢e se pridrzavati pravne regulative u vezi zaStite podataka, kao i da ¢e
zadovoljiti sve postavljene zahtjeve u vezi sa povjerljivoscu i svojim zaduzenjima u okviru CTrust sistema.

5.5.10. Povjerljive uloge

U okviru rada sistema za izradu elD sredstva osoblje moze imati sljedecCe povijerljive uloge:
e Sistem administrator ima sve neophodne privilegije i prava pristupa da:
o Instaliraiupravlja operativnim sistemima na kojima se koriste aplikacije za izradu elD sredstva;
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o Upravlja korisni¢kim nalozima na operativnom sistemu.
e CA Operator ima sve privilegije i prava pristupa da:
o Kreira end entity-je (korisnike elD sredstva);
o Kreiraiizdaje elD sredstva.
e CA Revizor ima sve neophodne privilegije i prava da:
o Vrsikontrolu audit logova.
e Database administrator ima sve neophodne privilegije i prava pristupa da:
o Instalirai administrira bazu podataka za potrebe aplikacija za izradu elD sredstva.
e SluZbenik za registraciju je CA Operator i dodatno ima sve neophodne privilegije i prava pristupa da vrsi:
o Provjeru identiteta korisnika;
o Prijem, obradu i registraciju zahtjeva za potrebe izrade elD sredstva;
o Prijem, obradu i registraciju zahtjeva za opoziv elD sredstva;
o Potvrdu ispravnosti unesenih podataka korisnika, odobravanje zahtjeva za izradu elD sredstva
nakon uspjesne potvrde ispravnosti unesenih podataka korisnika, i pokretanje procesa za izdavanje
ili opoziv elD sredstva.
Za potrebe uspostave sistema za izradu elD sredstva moguce je definisati i dodatne uloge.

5.5.11. Identifikacija i autentifikacija osoba za pojedine uloge

Svaka uloga/duznost definiSe odgovarajuce zahtjeve u pogledu identifikacije i autentifikacije osobe koja obavlja
datu ulogu/duznost.
Za sve 0sobe koje imaju povjerljivu ulogu u sistemu za izradu elD sredstva CT-a vrsi se bezbjednosna provjera lica.
Upravljanje korisni¢kim nalozima i kontrola autentifikacionih i autorizacionih parametara obavlja se centralizovano
i pod kontrolom je sistem administratora. Svaka osoba sa povjerljivom ulogom ima korisni¢ki nalog na Identity
serveru i identifikuje se:

e aplikacijama certifikacionog tijela i aplikacijama sistema elektronske identifikacije — certifikatom za

klijentsku autentifikaciju,

e operativnom sistemu - SSH klju¢em i kombinacijom korisni¢nog imena i lozinke.
Svaka operacija nad aplikacijama sistema za izradu elD sredstva zahtijeva da lice sa povjerljivom ulogom ima
odgovarajuée privilegije za njihovo izvrSavanje. Dijeljenje naloga i sredstava za autentifikaciju izmedu osoblja je
zabranjeno.
Osoblje izvrsava samo one aktivnosti koje su autorizovane u okviru povjerljive uloge kroz ogranicenja koje
postavlja aplikacija, operativni sistem ili operativne procedure CTrust sistema.

5.5.12. Uloge koje zahtijevaju razdvajanje duznosti

U cilju razdvajanja povjerljivih uloga u sistemu za izradu elD sredstva prava prijave na sisteme moraju biti
dodijeljena u skladu sa tabelom 5.1.

PKI Uloga Pristup operativnom Pristup aplikaciji IAM Pristup Registration
sistemu manager aplikaciji

Sistem administrator Da Ne Ne

CA Operator Ne Ne Ne

CA Revizor Ne Da Ne

Database administrator | Da Ne Ne

Sluzbenik za registraciju | Ne Da Ne

Tabela 5.1: Prava prijave na sisteme
5.5.13. Kadrovske bezbjednosne kontrole

5.5.13.1. Kvalifikacije, iskustvo i provjere
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CT izvrSava neophodne aktivnosti u cilju provjere biografije, kvalifikacija, kao i neophodnog iskustva u cilju
realizacije u okviru konteksta kompetencije specifi¢nog posla. CT vrsi sigurnosnu provjeru u skladu sa internim
procedurama CT-a.

Zbog specifiénosti rada na poslovima pruzanja usluge izrade elD sredstva, CT-u su potrebni ljudi koji su tehnoloski
i profesionalno kompetentni i koji imaju potrebna znanja. S tim u vezi CT vrsi provjeru lica u skladu sa ¢lanom 34
Zakona o elektronskoj identifikaciji i elektronskom potpisu.

5.5.13.2. Provjera prethodnih angazovanja

Provjera osoblja se vrsi prema trenutno uspostavljenoj praksi u CT-u, a u skladu sa zakonom i propisima iz ove
oblasti.

5.5.13.3. Zahtjevi za obukama

CT obezbjeduje obuku za svoje zaposlene u cilju realizacije funkcija poslovanja.
Osoblje CTrust sistema prije pocetka obavljanja svojih poslova prolaze edukaciju u skladu sa poslovima koje ¢e
obavljati.
Zaposlenima s povjerljivim ulogama u radu na CTrust sistemima garantuje se obuka i usavrSavanje u skladu sa
njihovim povjerljivim ulogama.
Obuka i usavrsavanje osoblja s povjerljivim ulogama u radu na CTrust sistemima obuhvata:

e Sigurnosni principi i mehanizmi;

e Svjesnost o sigurnosti;

e Obuka za kori§éenje softvera na upotrebi;

e Zadaci povezani s povjerljivim ulogama koje ¢e da obavljaju na sistemima za izradu elD sredstva;

e Postupcioporavka od nezgode i nastavka poslovanja.

Obuka i usavrsavanje osoblja za registraciju u radu na CTrust sistemima ukljucuje:
e Osnovno znanje o sredstvima elektronske identifikacije;
e Nacini registrovanja korisnika;
e Uobiéajene prijetnje u procesu provjere informacija;
e Rad u aplikacijama koje se koriste u registracionim tijelima;
e Svjesnost o sigurnosti;
e  Zastita licnih podataka;
e Informacije s kojima je potrebno upoznati korisnike.

5.5.13.4. Frekvencijaizahtjevi za ponovnu obuku

Obuka lica vrsi se periodi¢no i po potrebi radi odrzavanja potrebnog nivoa znanja zaposlenih za izvrSavanje radnih
zadataka.

Plan obrazovanja osoba se redovno revidira i u periodima koji nijesu duzi od godinu dana.

Sprovodenje specijalizacije zaposlenih vrsi se na godiSnjem nivou u skladu sa planom obrazovanja.

5.5.13.5. Sankcije za neovlaséene aktivnosti

U slucaju neovlascenih aktivnosti zaposleni podlijeze odgovornosti za povrednu radne obaveze, a sankcije se
odreduju u okviru propisanog disciplinskog postupka CT-a.

5.5.13.6. Zahtjevi za spoljne saradnike

Spoljni saradnici predmet su istih provjera radi zastite privatnosti i uslova povjerljivosti kao i zaposleni u CT-u koji
obavljaju poslove u vezi sa CTrust sistemom.
Svi koji rade na ovaj nacin su obavezni potpisati sporazum o tajnosti (non-disclosure agreement).
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5.5.13.7. Dokumentacija za potrebe osoblja
CT ¢ini dostupnom svu dokumentaciju osoblju koja im je potrebna u obavljanju njihovih poslova u skladu sa
njihovom povijerljivom ulogom i internim pravilima rada.

5.6. Procedure upravljanja rizicima, zastita komunikacionih kanala i ostale tehnicke kontrole

U procesu izrade elD sredstva se ne koristi kriptografski materijal.

Pod tehnickim kontrolama za upravljanje rizicima podrazumijevaju se:
e Procedure audit logovanja — ukljuéuju logovanje dogadaja i reviziju sistema i implementirane su za svrhu
odrzavanja bezbjednog okruzenja;
e Procedure u slucaju incidenata i krSenja sigurnosti;
e Nacin zastite od povijerljivosti, cjelovitosti i dostupnosti podataka opisan je u tacki 5.6.11.
5.6.1. Tipovi zabiljezenih dogadaja
CTrust sistem zapisuje dogadaje koji ukljuéuju, ali nijesu ograni¢eni na operacije vezane za zivotni ciklus elD
sredstva, pristup sistemu, kao i zahtjeve dostavljene sistemu.
5.6.2. Frekvencija procesiranja logova
CTrust éuva audit logove u realnom vremenu, koji se kasnije procesiraju na dnevnom nivou i arhiviraju na
sedmiénom nivou.
5.6.3. Period ¢uvanja audit logova
CTrust procesira i arhivira audit logove na sedmi¢nom nivou, koji se ¢uvaju u periodu od najmanje deset (10)
godina od trenutka nastanka audit loga.
5.6.4. Zastita audit logova
Audit logovi se samo mogu vidjeti od strane autorizovanog osoblja. Integritet audit loga koji nastaje iz softvera
koriséenog za izradu elD sredstva zastiéen je primjenom odgovarajuéih kriptografskih metoda.
5.6.5. Procedure backup-a audit logova

CT implementira procedure backup-a audit logova.

5.6.6. Sistem sakupljanja audit logova

CT sakuplja i Cuva audit logove u realnom vremenu.

5.6.7. Obavjestavanije lica koje je prouzrokovao dogadaj

Lice koje je prouzrokovalo odredeni audit dogadaj se ne obavjeStava o samoj audit aktivnosti.

5.6.8. Procjena ranjivosti sistema

CT periodi¢no organizuje procjenu ranjivosti sistema.

5.6.9. Arhiviranje zapisa/logova

Opste odredbe koje se odnose na ¢uvanje logova razlicitih komponenti sistema za izradu elD sredstva definisane
su ovim poglavljem.

5.56.92.1. Tipovi arhiviranih zapisa
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Zapisi koji se Cuvaju:

e /apisioizdatim elD sredstvima;

e Informacije o podneSenim zahtjevima za izradu elD sredstva;

e | druga potrebna dokumentacija.
5.6.9.2. Period ¢uvanja arhive
Elektronski dnevnici Cuvaju se najmanje deset (10) godina.
Ugovori sa korisnicima, dokumentacija korisnika i korespodencija trec¢ih lica Cuvaju se najmanje 10 godina.
5.6.9.3. Zastita arhive
Podaci za arhive se prikupljaju u bezbjednoj zoni. Pristup bezbjednoj zoni je dozvoljen samo ovlaséenim osobama,
kako je to definisano internim procedurama za pristup.
Za arhive operativnog sistema se upotrebljavaju zastite koje omoguc¢ava sam operativni sistem.
Audit logovi aplikacija CTrust sistema su zasti¢eni tehnologijom kriptografije javnih kriptografskih kljuCeva.
5.6.9.4. Procedura pravljenja rezervnih kopija arhive
CTrust pravi rezervne kopije arhive periodi¢no i ¢uva dvije odvojene kopije arhive. Jedna kopija arhive se ¢uva u
sefu u CT-u, a druga u sefu na udaljenoj lokaciji koja se nalazi u Podgorici.
5.6.9.5, Zahtjevi za vremenski pecat arhiviranih podataka
Arhivirani podaci sadrzZe vrijeme dobijeno sa sistema na kojem su kreirani. To vrijeme nije elektronski vremenski
pecat.
5.6.9.46, Sistem sakupljanja zapisa

CTrust skuplja zapise i logove koji se arhiviraju po interno propisanoj proceduri.

5.6.9.7. Procedure za pristup i verifikaciju informacija iz arhive

Pristup zapisima iz arhive imaju samo lica ovlaséena za pristup podacima iz arhive. Pristup podacima arhiviranim
u sigurnim zonama imaju samo ovlas¢ena lica, uz dualnu kontrolu.

Verifikacija podataka iz arhive obavlja se provjerom njihovog integriteta.

Arhivirani podaci u elektronskom obliku se po potrebi uporeduju s pripadajuéom kopijom.

5.6.10. Kompromitovanje i oporavak sistema poslije nepredvidenih situacija

5.6.10.1. Procedure za postupanje u incidentnim i kompromitujuéim situacijama

Internim pravilima rada definisane su procedure koje treba izvrsiti pri rjeSavanju incidenata, kao i izvjeStavanje
usljed potencijalne kompromitacije CTrust sistema.

5.6.10.2. Racunarski resursi, softver ili podaci koji su osteceni

CTrust definiSe procedure oporavka koje se koriste ukoliko su radunarski resursi, softver ili podaci neispravni ili se
sumnja da su neispravni.

5.6.10.3. Procedure koje se sprovode kod kompromitacije sistema

Procedure koje se sprovode kod kompromitacije sistema su propisane internim dokumentom ,,Plan prekida

pruzanja usluga CTrust sistema*“

5.6.10.4. Mogucnosti kontinuiteta poslovanja nakon katastrofe
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Plan kontinuiteta poslovanja se implementira da osigura nastavak poslovanja nakon prirodne ili druge katastrofe.

5.6.11. Zastita povjerljivosti, cjelovitostii dostupnosti podataka

Podaci o identitetu korisnika ¢uvaju se u bazi podataka davaoca usluge. Sigurnosne kopije baze podataka se vrse
redovno i po utvrdenoj proceduri. Pristup podacima o identitetu korisnika posredstvom IAM aplikacije imaju samo
zaposleni sa povjerljivim ulogama definisani u tabeli 5.1.

Autentifikacioni podaci korisnika (password) se ¢uvaju u formi koja nije Citljiva (salted hash) i nijesu poznati ni
davaocu usluga ni pouzdajuéim stranama. Samo korisnik moZe da promijeni svoje autentifikacione podatke.
Dinamicka autentifikacija zahtijeva generisanje OTP koji se dobija na mobilnom uredaju korisnika, tako da se moze
pretpostaviti da je pod neposrednom kontrolom korisnika.

Komunikacioni kanal izmedu korisnika i sistema zasnovan je na TLS protokolu.

Sve aktivnosti vezane za zivotni ciklus elD sredstva, pristup sistemu, kao i zahtjevi dostavljeni sistemu se biljeze u
odgovarajué¢im audit logovima.
CT je sertifikovan po ISO 27001 standardu.

5.6.12. ZavrsSetak rada

U slu¢aju planiranog prestanka pruzanja usluge izrade elD sredstva, a u skladu sa ,,Planom prekida pruzanja
usluga CTrust sistema“, poglavlje: ,,Prestanak poslovanja kvalifikovanog davaoca elektronskih usluga povjerenja“,
Crnogorski Telekom ¢e uciniti sve razumne napore kako bi se minimizirao uticaj ukidanja usluge na poslovni
proces korisnika, narucilaca ili trecih lica.
CT ce narocito:
e Obavijestiti sve korisnike i tre¢a lica putem repozitorijuma i nadlezni organ drzavne uprave najmanje Sest
mjeseci prije planiranog prestanka rada;
e Arhiviraée sve podatke u skladu sa periodom propisanim odgovaraju¢im zakonom od zadnjeg dana rada
CTrust sistema.

5.7. Provjera usaglasenostiidruge procjene

Provjera rada CTrust sistema regulisana je Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1].
Upravni nadzor nad sprovodenjem Zakona o elektronskoj identifikaciji i elektronskom potpisu [1] vrsi nadlezno
Ministarstvo.

Inspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih davalaca elektronskih
usluga povjerenja i ispunjenoséu uslova sistema elektronske identifikacije vrsi inspekcija za usluge informacionog
drustva, u skladu sa zakonom kojim se ureduje inspekcijski nadzor i Zakonom o elektronskoj identifikaciji i
elektronskom potpisu [1].

5.7.1. Frekvencija ili okolnosti kada se vrsi revizija

CTrust PMA ¢e u skladu sa zakonom periodi¢no organizovati internu provjeru i druge procjene uskladenosti
sistema.

CTrust organizuje svoj rad u skladu sa relevantnim pravnim aktima koja regulisu rad davalaca elektronskih usluga
povjerenja u Crnoj Gori, prije svega Zakona o elektronskoj identifikaciji i elektronskom potpisu i pravilnicima koji
proizilaze iz istog, a odnose se na elektronske usluge povjerenja.

CTrust organizovace bar jednom godisnje sopstvenu provjeru usaglasenosti ovog dokumenta i svog rada sa
odgovarajuéim propisima, a provjeru ¢e izvrsiti interni ili eksterni revizori.

Moguce je izvrSiti i vise od jedne interne revizije godisnje ukoliko je to zahtijevano od strane PMA ili je to
posljedica nezadovoljavajucih rezultata prethodne revizije.
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5.7.2. Identitet/kvalifikacije revizora

Provjera saglasnosti rada sistema za izradu elD sredstva vrsi se u skladu sa Zakonom o elektronskoj identifikaciji i
elektronskom potpisu i odgovaraju¢im podzakonskim aktima.

CTrust takode vrsi redovne interne provjere uskladenosti svog rada pri ¢emu provjeru saglasnosti vrsi interni
revizor koji raspolaZze adekvatnim revizorskim iskustvima i poznavanjem Zakona o elektronskoj identifikaciji i
elektronskom potpisu.

5.7.3. Odnos revizora prema ocjenjivanom subjektu

Interni revizor na internoj provjeri saglasnosti ne ocjenjuje usaglasenost iz sopstvene oblasti odgovornosti, ukoliko
ima neku od povijerljivih uloga u CTrust-u.
Eksterni revizor ne smije biti u konfliktu interesa.

5.7.4. Teme pokrivene u procesu procjenjivanja

Provjera usaglasenosti rada sistema za izradu elD sredstva obuhvata, ali se ne ograni¢ava samo na sljedece
oblasti:

e Provjeru usaglasenosti ovog dokumenta i Zakona o elektronskoj identifikaciji i elektronskom potpisu;
e Kompletnostitacnost dokumentacije;

e Organizacione procese, metode i procedure;

e Tehnicke procese i procedure;

e Mijere iz oblasti informacione bezbjednosti;

e Mijere iz oblasti fizicke bezbjednosti.

Na zahtjev revizora CT pruzice pristup svim prostorima u kojima CTrust vrSi izradu elD sredstva.

5.7.5. Aktivnosti preduzete u slu¢aju neusaglasenosti

CTrust uskladi¢e svoj rad sa preporukama i nalazima revizije.

5.7.6. Objavljivanje rezultata

lzvjestaji revizije dostavljaju se CTrust PMA.

6. Stepen sigurnosti sistema elektronske identifikacije

U skladu sa Pravilnikom o minimalnim tehnickim standardima i prate¢im procedurama u odnosu na koje se
odreduje stepen sigurnosti sistema elektronske identifikacije [2], kojim se propisuju zahtjevi i provjeravaju bitni
elementi u smislu pouzdanosti i kvaliteta za:

e Upis korisnika;

e Upravljanjem sredstvima elektronske identifikacije;

e Mahanizma autentifikacije i

e Upravljanja i organizacije;
CTrust sistem elektronske identifikacije i sredstvo elektronske identifikacije zadovoljava znacCajan stepen
sigurnosti.

7. Interoperabilnost

Proces uspostavljanja okvira interoperabilnosti uspostavlja se primjenom evropske prakse i medunarodnih
standarda:

e ¢IDAS Standard poruke;
e ¢elDAS Arhitektura interoperabilnosti;

ID number: 174; Version: 3.0
Copyright Crnogorski Telekom a.d. Podgorica. All rights reserved
Page 36/42



Crnogorski Telekom a.d. Podgorica
Pravila rada CTrust sistema elektronske identifikacije (CTrust elD PR)

e ¢elDAS Kripto uslovi za interoperabilnost na elDAS;
e ¢elDAS Sigurnosni znak za oznacavanje jezika Profil svojstva.
CT ¢e omoguditi interoperabilnost sistema za izradu elD sredstva sa drugim sistemima u skladu sa Zakonom i
podzakonskim aktima koji reguliSu ovu oblast.
Bitna komponenta sa kojom sistem elektronske identifikacije CTrust elD komunicira je Cvor — mjesto priklju¢enja
sistema elektronske identifikacije. CTrust elD sistem obezbjeduje da:
e se dostavljaju metapodaci upravljanju ¢vorom u standardnom obliku prikladnom za automatsku obradu
podataka, na siguran i pouzdan nacin. Sadrze najmanje sljedece podatke:
o podatak na osnovu koga se ¢vor identifikuje;
o podatke na osnovu kojih se identifikuju povezani sistemi;
o podatke na osnovu kojih se identifikuju poruke;
o datumivrijeme razmjene poruke.
e Automatsko preuzimanje podataka, u slucaju parametara koji se odnose na sigurnost;
o Cuvanje podataka pomodu kojih bi se, u slu¢aju incidenta, mogao rekonstruisati tok razmjene poruke radi
utvrdivanja mjesta i vrste incidenta.

8. Drugiposlovni i pravni aspekti
8.1. Trajanjei prestanak vazenja

8.1.1. Trajanje

Ovaj dokument stupa na snagu danom donosSenja. Dokument nema vremensko ogranicenje.

8.1.2. Prestanak vazenja

Dokument moze biti stavljen van snage objavljivanjem nove verzije ovog dokumenta. U novoj verziji dokumenta
biée naznacene obavljene izmjene i datum donosenja nove verzije dokumenta.

8.1.3. Posljedice prestanka vazenja i nastavak djelovanja

Nakon prestanka vaZenja dokumenta, kao rezultata objavljivanja nove verzije dokumenta, elD sredstvo ée se koristiti u
skladu sa verzijom dokumenta koja je bila validna na dan izrade elD sredstva. U sluaju promjena okolnosti do
nivoa kada ovo nije moguce, CT ¢e obavijestiti korisnike na nacin definisan u tacki 8.3.2., kao i tre¢a lica preko
javnih internet stranica, a na nacin definisan u tackama 5.1.3.i 5.1.4.

8.2. Pojedinaéna obavjestenja i komunikacija sa u¢esnicima

CT nakon usvajanja dokumenta, distribuira isti kao i druge vazece akte/dokumente preko njegove javne internet
stranice repozitorijuma.
Pogledati takode tacku 7.3.2.

8.3. lzmjeneidopune

8.3.1. Procedura zaizmjenu

Ovaj dokument mijenja se po potrebi. CTrust PMA mozZe bez obavjeStavanja unositi tipografske ispravke,
promjene kontakt podataka te druge manje ispravke koje bitno ne utiéu na korisnike i tre¢a lica. Svi uéesnici mogu
na kontakt adresu CTrust PMA definisanu u tacki 1.5.2. ovog dokumenta poslati dopis s predlogom za ispravke
greSaka, predlog dopuna ili izmjenu ovog dokumenta. U dopisu se navode kontakt podaci osobe koja je poslala
predlog promjene. CTrust PMA moze prihvatiti, prilagoditi ili odbiti predloZzene promjene nakon razmatranja istih.
Izradu nove verzije ili izmjenu i dopunu postojecée verzije dokumenta odobrava i sprovodi CTrust PMA, a u skladu
sa poslovnom regulativom CT-a i relevantnom zakonskom regulativom.
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8.3.2. Mehanizmi obavjestavanja i vremenski periodi

CTrust PMA moZe odluciti da ne obavjestava korisnike i treca lica u slu¢aju izmjena sa malim ili nikakvim uticajem.
CTrust PMA u potpunosti odlucuje o tome da li izmjene imaju bilo kakav uticaj na korisnike i treca lica, na
sopstvenu odgovornost.

Sve izmjene u ovom dokumentu biée objavljene na nacin koji je definisan u tacki 1.5.

CTrust PMA ¢e obavijestiti korisnike o promjenama koje imaju materijalnog uticaja na njih, putem e-maila i na
javnim internet stranicama definisanim u tacki 1.5.

8.3.3. Okolnosti pod kojima se OID mora izmijeniti

Donosenjem nove verzije dokumenta stvaraju se i okolnosti za definisanje nove OID vrijednosti predmetnog
dokumenta.

8.4. Procedure rjeSavanja sporova

Svi sporovi u vezi elD sredstva moraju se dostaviti na adresu iz tacke 1.5.2.
Sve sporove treba ako je moguce rjeSavati sporazumno. Ukoliko se dogovor ne moze postic¢i sporazumno, spor ¢e
se rjeSavati kod nadleznog suda u Crnoj Gori.

8.5. Primjena zakona

Ovaj dokument je u skladu sa Zakonom o elektronskoj identifikaciji i elektronskom potpisu i njegovim
podzakonskim aktima.

8.6. Usaglasenost sa primjenljivim zakonom

Ovaj dokument je usaglasen sa:
e Zakonom o elektronskoj identifikaciji i elektronskom potpisu;
e Zakonom o zastiti podataka o licnosti;
e idrugim propisima i pravilnicima iz ove oblasti.

8.7. Razne odredbe

8.7.1. Ugovor o pruzanju usluge izdavanja elD sredstva

Ovaj dokument i ,Ponuda i uslovi kori$¢enja eTrust usluga (fizicka i pravna lica)“ i korisnicki ugovor sadrze sve
elemente koji definiSu odnos izmedu CT-a i korisnika.
Obaveze koje korisnik prihvata prilikom potpisivanja korisni¢kog ugovora:
e Daupotrebljava elD sredstvo samo za namjene odredene u zakonske svrhe;
e Da ce poStovati pravila rada;
e Da ce Cuvatilozinku za pristup u tajnosti kako bi se sprijecilo otkrivanje i neovlas¢eno koris¢enje, te po tom
osnovu snosi svaku odgovornost;

e U slucaju zloupotrebe ili sumnje u zloupotrebu bez odlaganja, podnese zahtjev za opoziv/suspenziju;
e Da obavijesti davaoca usluge o promjeni licnih podataka;

e PruzZitacne i pouzdane podatke o svom identitetu, informacije o e-mail adresi (i da joj ima pristup) ili
drugim podacima sadrzanim u zahtjevu;

e Da obezbijedi internet konekciju radi pristupanja usluzi;

e U postupku provjere identiteta podnosioca zahtjeva isti bude fizi¢ki prisutan;
e IzvrSi preuzimanje izdatog elD sredstva na nacin definisan ovim dokumentom.

8.7.2. Prenos prava
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Korisnicima elD sredstva nije dozvoljeno da prava i obaveze koje proisti¢u iz ovog dokumenta i opstih uslova
prenesu u cjelosti ili parcijalno na druga lica po bilo kom osnovu.

8.7.3. Klauzula o valjanosti

Nevaljanost jednog ili viSe djelova ovog dokumenta nemaju uticaj na valjanost ostalih odredbi ovog dokumenta
ukoliko nemaju uticaj na materijalne odredbe (povjerenje u elD sredstvo i upotreba elD sredstva).

8.7.4. lzvrsenje (nadoknade za pravnog zastupnika i odricanje od prava)
Nije primjenjivo.
8.7.5. Visasila

Visu silu predstavljaju vanredne okolnosti i nepredvidljive situacije kao Sto su prirodne katastrofe, nedostatak
napajanja ili prekid telekomunikacionih veza, pozar, zemljotres, nepredvidljivi IT incidenti kao Sto su napadi virusa
ili napadi sa ciljem onemogucavanja servisa, greske u kriptografskim algoritmima i sli¢no.

CT, korisnici ili treca lica nece biti odgovorni za bilo kakvu stetu koja je nastala usljed dogadaja kao rezultat vise
sile.

elrust

Signed by: Stjepan Udovici¢
Organization: CRNOGORSKI
TELEKOM AD PODGORICA

Country code: ME

DS PASB GRS 000

Izvrs$ni direktor
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Prilog 1

Struktura OID brojeva za dodjeljivanje Certificate Policy OID brojeva

Struktura CP OID

NAZIV GRUPE NAZIV GRANE OID-a oID

Crnogorski Telekom PEN Private enterprise number Crnogorski Telekom AD CT-PEN
Organizaciona jedinica OID grana dodijeljena organizacionoj jedinici OJCA = CT-PEN.2
Crnogorskog nadleznoj za sistem elektronske identifikacije

Telekoma koja oznacava sistem
elektronske identifikacije

Certificate Authority OID grana koja oznacava konkretnu uslugu CAs = 0JCAs.x
x=1 — Usluga izdavanja sredstava elektronske
identifikacije

Certificate Policy OID koji oznaCava da li se sredstvo elektronske CP=CAs.y

identifikacije izdaje za potrebe aplikacija ili
korisnika ili je u pitanju OID koji oznacava konkretni
dokument davaoca elektronskih usluga povjerenja

y=0 - sredstvo elektronske identifikacije za
aplikacije
y=1 - sredstvo elektronske identifikacije za
korisnike

y=2 — Pravila rada CTrust sistema elektronske
identifikacije (CTrust elD PR)

Certificate Policy OID koji oznacava sredstvo elektronske CP=CAs.y.N
identifikacije koji se izdaje ili OID koji oznacava
verziju dokumenta davaoca usluga elektronske
identifikacije
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Prilog 2

Osnovni atributi (claims) elD tokena

Naziv atributa

Mogude vrijednosti atributa

Opis atributa

"authenticator":

authenticator_user_password,
authenticator_mobile_push,
authenticator_mobile_otp

Nacin autentfikacije odnosno da li je putem:
Jednofaktorska: user name i pasworda
Dvofaktorska: drugi faktor autenfitikacije putem
potvrde na mobilnoj aplikaciji

Dvofaktorska: drugi faktor autentifikacije putem
OTP koda

"name" Ime i prezime Ime i prezime korisnika ili Naziv kompanije
Naziv kompanije (ukoliko se nalazi
u okviru atributa "companies")

"given_name" Ime Puno ime korisnika

"family_name" Prezime Prezime korisnika

"email" Elektronska posta Adresa elektronske poste

"personal_identity_number";

Li¢ni identifikacioni broj

Li¢ni identifikacioni broj

"eligible_to_verify" True Indikator da korisnik elD sredstva ima pravo da
False vréi verifikaciju elektronskog potpisa/pecata.

"eligible_to_seal" True Indikator da je korisnik elD sredstva ovlaséen da
False upotrebljava elektronski pecat pravnog lica.

“eligible_to_sign" True Indikator da je korisnik elD sredstva ovlas¢en da
False upotrebljava elektronski potpis u ime pravnog

lica.

"vat" PIB kompanije

PIB kompanije

“short_name" Skraceni naziv kompanije

Skraéeni naziv kompanije

Sastavljen od podatributa:
"eligible_to_verify"
"eligible_to_seal"
"eligible_to_sign"

"name",

"vat"i

"short_name"

"'companies"”

"name" u okviru atributa "companies"
predstavlja naziv pravnog lica

"address" Sastavljen od podatributa
"country",

"country_code",

Ilcityll’

"street",

"postal_code",

koji predstavljaju adresu korisnika

Adresa korisnika

"identity_card" Sastavljen od podatributa
"number" i

"expiration_date"

koji predstavljaju broj i datum do

koga vazi licna karta

Licna karta korisnika

Sastavljen od podatributa
"country_code",

"number",

"expiration_date",

“issuer",

koji opisuju putnu ispravu korisnika

"passport"

Putna isprava korisnika
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“nationality" "domestic" Indikator da li je korisnik elD sredstva drzavljanin
"“foreigner" Crne Gore ili je strani drzavljanin.
"date_of_birth" Datum rodenja Datum rodenja
"user_verified" True Indikator da li je izvrSena pouzdana provjera
False identiteta korisnika elD sredstva tj. da je elD
sredstvo aktivno.
"userinfo" Sastavljen od atributa
"companies"
“address”
"identity_card"/ "passport"
"nationality"
"date_of_birth"
"user_verified"
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