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1. OPSTIPOJMOVI

1.1. UVOD

Crnogorski Telekom A.D. Podgorica (u daljem tekstu: CT) je uspostavio infrastrukturu i u okviru svoje organizacije oformio
sistem za pruzanje kvalifikovanih elektronskih ustuga povierenja (u daljem tekstu: CTrust).

Kvalifikovane elektronske usluge povjerenja (u daljem tekstu: elekitronske usluge povjerenja) koje pruza CTrust uskladene su
sa zakonskom regulativom i mjerodavnim medunarodnim normama iz djelokruga pruzanja ovih usluga. CT neprekidno prati
potrebe korisnika, razvoj tehnologije i promjene u normama iz podrucja pruzanja elektronskih usluga povjerenja te u skladu

s tim unapreduje i uskladuje svoj rad.

Ovim dokumentom definise se nadin na koji CTrust ispunjava tehnic¢ke, organizacione i proceduralne zahtjeve poslovanja,
koji su propisani za kvalifikovanu elektronsku uslugu povjerenja izrade kvalifikovanih elektronskih vremenskih pecata, u
skladu sa Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1], standardima ETSI EN 319 401, ETSI EN 319 421
i ETSIEN 319 422

1.2. USLUGA POVJERENJA IZRADE KVALIFIKOVANIH ELEKTRONSKIH VREMENSKIH PECATA (TSA)

PruZanje usluga izrade elektronskih vremenskih pecata u ovom dokumentu je podijeljenc na sljede¢e komponente u svrhe
klasifikovanja zahtjeva:

e (Obezbjedivanje izrade elektronskog vremenskog pedata: Ova komponenta usluge izraduje elektronske vremenske
pecate.

e Upravljanje elektronskim vremenskim pecatom: Ova komponenta usluge nadgleda i kontroliSe rad usluge izrade
elektronskog vremenskog pecata kako bi se osiguralo da pruzena usluga bude u skiadu sa nevednim u praktiénim
pravilima rada davaoca usluge izrade elektronskih vremenskih pecata. Ova komponenta usluge ima odgovornost za
instalaciju i deinstalaciju usluge izrade elektronskog vremenskog pecata.

1.3. DAVALAC USLUGE POVJERENJA IZRADE KVALIFIKOVANIH ELEKTRONSKIH VREMENSKIH PECATA
(TSA)

Davalac usluge povjerenja izrade elektronskih vremenskih pecata (TSA) svojim naru¢iocima izdaje potvrdu o viemenu neke
transakcije, odnosno da je podatak u nekom momentu postojao. TSA odgovara za siguran i ispravan rad jedne ili vise TSU
jedinica s kojima proizvodi ili digitalno potpisuje zapise vremenskog pecata (TST). TSA ima obavezu izdavati takve zapise
vremenskog pedata, koje je naknadno moguce pravilno verifikovati (u skladu sa 5.7.1.).

TSU privatni klju¢ koji se koristi za potpisivanje zapisa vremenskog pecata je viasnistvo davaoca usluge povjerenja. Davalac
usluge povjerenja, prema ovom dokumentu, ima punu odgovornost pridrZavati se svih obaveza u vezi TSU privatnog kljuca.
CTrust QTSA moZe svoje servise izvoditi sa vise TSU jedinica. Svaka jedinica u tom slu¢aju posjeduje vlastiti privatni kljué
kojim se potpisuju zapisi vremenskog pecata. Svaku jedinicu moguce je pravilno identifikovati,

1.4. NARUGIOCI

Narucioci su fizicka il pravna lica, koja sa CT-om zakljuée Ugovor o kori§éenju usluga povjerenja, a koji obuhvata i uslove
koris¢enja usluga izrade kvalifikovanih elektronskih vremenskih pecata .

Kada je narucilac pravno lice s jednim ili vise korisnika, tada dio obaveza koje vaze za narucioca, istovremeno vaze i za
njegove korisnike. U svakom sluéaju narucilac ¢e biti odgovoran za sve obaveze koje nastanu kada njegovi korisnici ne
ispunjavaju u potpunosti svoje obaveze. Narugilac je obavezan da sam na adekvatan nacin obavijesti svoje korisnike o
pravima i obavezama po osnovu koriséenja predmetne usluge.
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Kada je narugilac fizicko lice, onda je on direktno odgovoran za sve cbaveze propisane ovim Pravilnikom.

1.5. TREGALICA

Treca lica su fizicka lica i poslovni subjekti (kompanije, korporacije, ustanove, tijela drzavne uprave i dr.) koja se pouzdaju u
elektronske usluge povjerenja.

Prije nego se pouzdaju u elektronsku uslugu povjerenja, treca lica moraju uvijek da realizuju procedure provjere predmetne
usluge definisane CPS dokumentom konkretne usluge povjerenja.

1.6. 1ZRADA KVALIFIKOVANIH ELEKTRONSKIH VREMENSKIH PECATA | PRAKTICNA PRAVILA DAVAOCA
USLUGE

Hijerarhijska struktura CTrust sistema opisana je u dokumentu ,Politika pruzanja elektronskih usluga povjerenja (CTrust
Certificate Policy - CTrust CP)" u poglaviju 1.1.

Ova Praktitna pravila za pruzanje usluge izrade kvalifikovanih elektronskih vremenskih pecata {CTrust QTSA Certificate
Practice Statement-CTrust QTSA CPS) (u daljem tekstu: Prakti¢na pravila ili CTrust QTSA CPS) opisuju postupke i
procedure koji se primjenjuju pri pruZanju usluga izdavanja kvalifikovanih elektronskih viemenskih pecata, a u skladu sa
odredbama Politike pruzanja elektronskih usluga povjerenja {CTrust Certificate Policy - CTrust CP).

U okviru CTrust sistema, za potrebe pruZanja usluge izrade kvalifikovanih elektronskih vremenskih pe¢ata uspostavljeno je
tijelo CTrust QTSA (CTrust Qualified Time Stamp Authority). Kvalifikovani davalac usluge izrade elektronskih vremenskih
pecata CTrust QTSA izraduje kvalifikovane elektronske vremenske pecate u skladu sa Zakonom o elektronskoj identifikaciji i
elektronskom potpisu [1]. Svi elektronski vremenski pedati izdati od strane CTrust QTSA su kvalifikovani elektronski
vremenski pecati,

Elektronski vremenski pe€ati su veoma koristan alat u kontekstu elektronskih transakcija gdje datum i vrijeme igraju
znaCajnu ulogu u procesu provjere autentiénosti razlicitih dogadaja, podataka, dokumenata, ugovora ili certifikata. To je
svojevrsna potvrda vremena u elektronskoj formi koja povezuije bilo koju vrstu elektronskih podataka u odredenom vremenu,
dokazujuéi da su ti podaci postojali u to vrijeme. Kvalifikovani elektronski viemenski pecati koje izraduju kvalifikovani
davaoci usluga povjerenja obezbjeduju korist na osnovu visokog nivoa sigurnosti i pravne sigurnosti usluga povjerenja.

Za kvalifikovani elektronski vremenski pecat podrazumijeva se tatnost datuma i vremena koji su u njima sadrzani i integritet
podataka sa kojima su datum i vrijeme povezani.

2. DEFINICUE | SKRACENICE

2.1. DEFINICIE

U ovom dokumentu koriste se sljedece definicije:

Pojam Opis
Elektronski vremenski pecat Skup podataka u elektronskom obliku koji povezuju druge podatke u elektronskom
obliku sa odredenim vremenom i na taj na¢in dokazuju da su ti podaci postojali u to
vrijeme.,
Kvalifikovani elektronski Elektronski vremenski pecat koji ispunjava posebne zahtjeve, i to:
vremenski pecat 1) povezuje datum i vrijeme sa podacima tako da se sprietava svaka moguénost
promjene podataka;
2) zasnovan je na preciznom vremenskom izvoru koji je povezan sa koordiniranim
univerzalnim vremenom (UTC) i
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3) potpisan je naprednim elektronskim potpisom ili peéatiran pomocu naprednog
elektronskog pecCata kvalifikovanog davaoca usluga povjerenja.

Vremenski peéat

Sinonim za Elektronski vremenski pecat

Davalac elektronskih usluga
povjerenja

Pravno ili fizicko lice koje kao davalac elektronskih usluga povjerenja pruZa jednu ili
vise usluga u skladu sa Zakonom o elektronskoj identifikaciji i elektronskom potpisu.

Kvalifikovani davalac
elektronskih usluga povjerenja

Pravno ili fizicko lice koje ispunjava zahtjeve propisane Zakonom o elektronskoj
identifikaciji i elektronskom potpisu za kvalifikovanog davaoca elektronskih usluga
povjerenja za jednu ili viSe usluga u predmetnom zakonu,

Time-Stamping Authority (TSA)

Davalac usluge povjerenja izrade elektronskih viemenskih pecata.

Time-Stamping Unit (TSU)

Jedinica za izradu zapisa vremenskog pecata - uredaj (aplikacija ili hardver) kojeg
koristi davalac usluge povierenja izrade elektronskog vremenskog peCata i ima samo
jedan aktivan klju¢ za digitalno potpisivanje zapisa vremenskog peCata.

Koordinirano svjetsko vrijeme
(UTC)

Mjerenje vremena na bazi sekunde, kako je to definisano prema ITU-R (International
Telecommunications Radio Committee) preporuci (ITU-R Recommendation TF.460-5).

UTC(K)

Vremenska skala koja je dobijena u laboratoriji ,k", koja zadrZava taCnost svog
vremena sa UTC s moguéom gredkom u okviru plus minus 100ns. (viSe u ITU-R
preporuci TF.536-1),

NAPOMENA: Lista UTC(k) laboratorija dostupna u sekciji I, CircularT koju objavijuje
BIPM i dostupna je na BIPM stranicama (nitp://www.biom.ora/).

Javni kljué

Matematicki podatak koji moZe biti javno objavljen (najéedce se objavljuje uformi
X.509v3 elektronskog certifikata) i koji se koristi za verifikaciju elektronskog potpisa,
kreiranog pomocu odgovarajuceg privatnog kljuc¢a koji je matematicki par sa datim
javnim kljugem, kao i za Sifrovanje podataka za krajnjeg korisnika koji posjeduje
odgovarajuci privatni kljué,

Kriptografija

Nauka o zaétiti tajnosti informacija.

Kriptografski algoritmi

Algoritmi po kojima se vrsi transformacija originalne informacije u Sifrovanu informaciju
(Sifrat) i obratno, iz Sifrata u originalnu infomaciju, koriséenjem odgovarajuceg
kriptografskog kljuca.

Kriptografski klju¢

Tajna i slu¢ajna informacija odgovarajuée duZine u bitovima (na primjer 128 ili 256 bita)
koja se koristi u kriptografskim algoritmima, u procedurama Sifrovanja i deSifrovanja.

Privatni klju¢

Matematicki podatak koji se koristi kao klju¢ za kreiranje elektronskog potpisa i za
raspakivanje digitalne envelope - desifrovanje simetriénog klju¢a kojim je ifrovan
dokument za datog krajnjeg korisnika primjenom asimetri¢nog kriptografskog
algoritma.

Certifikat/Digitalni certifikat

Elektronski dokument kojim se potvrduje veza izmedu podataka za provjeru
elektronskog potpisa/pecata i identiteta potpisnika ili autora pecata.

Hes (hes vrijednost ili hes$ kod)

Hes§ vrijednost u kriptografiji je broj generisan iz niski teksta. He$ vrijednost je znatno
manja od samog teksta i generisana je hes algoritmom na takav nadin da je
vjerovatnoéa da neki drugi tekst ima istu hes vrijednost zanemarljiva,

Hes funkcija/algoritam

Hes funkcija je svaki algoritam koji podacima proizvoljne duZine dodeljuje podatke
fiksne duzine. Vrednost koju vraca hes funkcija zove se hes vrijednost ili hes kod.

2.2. SKRAGENICE

U ovom dokumentu koriste se sljedece skracenice:

Skracenica

Objasnjenje

CT Crnogorski Telekom A.D. Podgorica
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CTrust Sistem CT-a za pruZanje elektronske usluge povjerenja / kvalifikovane elektronske usluge
povjerenja

CTrust QTSA CTrust Qualified Time Stamp Authority ~ Tijelo CTrust-a za usluge izrade kvalifikovanih
elektronskih vremenskih pecata

CA Certification Authority - Certifikaciono tijelo

CTrust GP CA CTrust podredeno certifikaciono tijelo

GP CA General Purpose CA - Certifikaciono tijelo za opste namjene

CTrust PMA CTrust Policy Managment Authority - Upravljacko tijelo CTrust-a

TSA Time-Stamping Authority - Davalac usluge povjerenja izrade elektronskih vremenskih peéata

TSU Time-Stamping Unit - Jedinica za izradu zapisa vremenskog pecata

ST Time-Stamping Token - Zapis vremenskog pecata

uTc Coordinated Universal Time - Koordinirano svjetsko vrijeme

NTP Network Time Protocol - Mrezni vremenski protokol

BIPM Bureau International des Poids et Mesures - Medunarodni biro za tegove i mjere
(Certificate Revocation List) - Lista izdata i elektronski potpisana od strane CA koja ukljuéuje

CRL opozvane certifikate, kao i razloge njihovog opoziva. Takva lista se mora koristiti od strane
trecih lica uvijek kada treba provjeriti validnost certifikata i/ili verifikaciju elektronskog potpisa.

OCSP Online Certificate Status Protocol - Protokol on-ine provjere statusa certifikata

Opoziv certifikata Permanentno ukidanje validnosti datog certifikata i njegovo smjestanje na CRL listu.
Request For Comments - Publikacije Internet drustva (ISOC) i njegovih povezanih tijela,

RFC najistaknutije Radne grupe za internet inzenjering (IETF), glavnih tijela za tehnicki razvoj i
uspostavljanje standarda za Internet.

ETS| European Telecommunication Standardization Institute - Evropski institut za standardizaciju
telekomunikacija

3. PRAVILA IZRADE KVALIFIKOVANIH ELEKTRONSKIH VREMENSKIH PECATA

3.1. UVOD
Prema ovim Prakti¢nim pravilima, CTrust QTSA izraduje zapise vremenskog pecata (TST) s tatno§céu od jedne (1) sekunde ili

taénije.

Prakti¢na pravila podrazumjevaju da su elektronski vremenski pecati zasnovani na tehnologiji infrastrukture javnih kljuéeva i
digitalnog potpisa.
3.2. IDENTIFIKACUA USLUGE IZRADE KVALIFIKOVANIH ELEKTRONSKIH VREMENSKIH PECATA

Identifikaciona oznaka (OID) za uslugu izrade kvalifikovanih elektronskih viemenskih pecata izdate po ovim Praktiénim
pravilimaje: 1.3.6.1.4.1.56393.1.4.1.1

CTrust QTSA ¢e navedeni OID koristiti u svim zapisima vremenskog pecata koje izdaje naruciocima.

3.3. KORISNICI | PRIMJENJIVOST

Kvalifikovani elektronski viemenski pe&ati izdati po ovim Prakti¢nim pravilima namijenjeni su za upotrebu u aplikacijama kao
§to su na primjer potvrda da je dokument postojao u odredeno vrijeme i odrZavanje validnosti kvalifikovanog elektronskog
potpisa ili kvalifikovanog elektronskog peéata na period koji je duZi od validnosti samog certifikata kojim su izradeni,
Kvalifikovani elektronski vremenski pe&at je moguce koristiti u svim drugim aplikacijama koje imaju slicne ili iste zahtjeve.
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4. POLITIKE | PRAKSE

4.1. ANALIZARIZIKA

TSA ¢e izvrsiti procjenu rizika kako bi identifikovao, analizirao i procijenio rizike usluga poverenja uzimajuéi u obzir poslovna
i tehnicka pitanja. Na osnovu rezultata procjene rizika, TSA ¢e odabrati odgovarajuce mjere tretiranja rizika. Mjere za
tretiranje rizika ¢e osigurati da nivo zastite bude srazmjeran stepenu rizika, i utvrdice se svi bezbjednosni zahtjevi i operativni
postupci koji su neophodni za sprovodenje odabranih mjera tretiranja rizika.

Procjena rizika ¢e se redovno pregledati i revidirati. CTrust PMA ¢e odobriti procjenu rizika i prihvatiti utvrdeni preostali rizik.

4.2. PRAKTICNA PRAVILA DAVAOCA USLUGE POVJERENJA IZRADE KVALIFIKOVANIH ELEKTRONSKIH
VREMENSKIH PECATA

4.2.1. NAZIVDOKUMENTA
CT-u je dodijeljen od strane IANA organizacije (Internet Assigned Number Authority) sljiedeéi OID: 1.3.6.1.4.1.56393.

Na osnovu tog OID-a CT je za potrebe pruzanja kvalifikovanih elektronskih usluga povjerenja dodijelio sljedeci OID:
1.3.6.1.4.1,56393.1. (CTrust sistem).

U nastavku je naveden naziv ovog dokumenta i njegovi identifikacioni podaci.

Naziv ,Prakti¢na pravila rada za pruzanje usluge izrade kvalifikovanih elektronskih vremenskih peéata {CTrust QTSA
Certificate Practice Statement - CTrust QTSA CPS)" i sadrzi op$ta pravila i postupke pruzanja usluge povjerenja izrade
kvalifikovanih elektronskih vremenskih pecata i pravila i postupke o zastiti sistema koji CTrust QTSA koristi za pruZanje
predmetne usluge povjerenja (u daljem tekstu: Prakti¢na pravila).

Verzija: 1.1

Identifikaciona oznaka (OID) za dokument Prakti¢na pravilaje: 1.3.6.1.4.1.56393.1.1.5.1.

Internet adresa na kojoj je objavljen ovaj CP/CPS dokument je: hitp://ca.Clrustielekom me/cpcos.

Struktura dokumenta je u potpunosti uskladena sa odredbama navedenim u tehnickim standardom ETSIEN 319 421.

4.2.1. ORGANIZACIJA KOJA UPRAVLIJA DOKUMENTOM

CTrust PMA u ime CT-a periodi¢no pregleda i azurira ovaj dokument u skladu sa promjenama odredbi u zakonskoj regulativi
ili prilikom promjene tehnickih karakteristika primijenjenih kriptografskih algoritama ili duzina kriptografskih klju¢eva.

4,2.2, KONTAKT OSOBA

Kontakt podaci za administraciju | sadrZaj ovog dokumenta dati su u nastavku.
Postanska adresa:

CTrust PMA: Crnogorski Telekom A.D.

Adresa: 81000 Podgorica, Moskovska br. 29,

E-mail: CTrust_pma@telekom.me

4.2.3. SUBJEKT KOJI UTVRDUJE USAGLASENOST DOKUMENTA SA ZAKONOM

Nadlezni organ shodno zakonu i propisima iz ove oblasti utvrduje usaglasenost dokumenta sa zakonom. Upravni nadzor nad
sprovodenjem Zakona o elektronskoj identifikaciji i elektronskom potpisu [1] vrsi nadieZzno Ministarstvo.
Inspekcijski nadzor nad radom davalaca elektronskih usluga povjerenja i kvalifikovanih davalaca elektronskih
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usluga povjerenja i ispunjeno$éu uslova sistema elektronske identifikacije vrsiinspekcija za usluge informacionog drustva, u
skladu sa zakonom kojim se ureduje inspekcijski nadzor i Zakonom o elektronskoj identifikaciji i elektronskom potpisu [1].

4.2.4. PROCEDURA ODOBRAVANJA OVOG DOKUMENTA

Ovaj dokument se periodi¢no pregleda i azurira po potrebi, Period pregleda i aZuriranja ovog dokumenta je minimalno
jednom u dvije (2) godine ili prilikom pripreme provjere uskladenosti.

Dokument se moZe pregledati i po potrebi azurirati i ¢es¢e ukoliko dode do promjena u zakonskoj regulativi ili se javi
potreba za promjenom primijenjenih kriptografskih algoritama ili duzina kriptografskih kljuceva.

Na osnovu predloga CTrust PMA ovaj dokument odobrava izvréni direktor CT-a.

Sve usvojene izmjene i dopune ovog dokumenta zvani¢no se dostavljaju bez odlaganja drzavnom organu nadleznom za
ocjenu ispunjenosti uslova za vrenje kvalifikovanih elektronskih usluga povjerenja

4.3. USLOVIKORISCENJA USLUGE

CTrust QTSA objavljuje obaviestenje korisnicima i tre¢im licima o uslovima kori§éenja usluge izrade kvalifikovanih
elektronskih vremenskih pedata na veb lokaciji hitp://www telekorm.me/Clrust koje sadrzi odredbe usaglasene sa EN 319
421 [5], B.2 TSA Disclosure Statement Structure,

4.4. POLITIKA BEZBJEDNOSTI INFORMACIA

CT ima usvojenu kompanijsku direktivu za upravljanje bezbjednoséu informacijama..
4.5. TSA ODGOVORNOSTI

4.51. OPSTE

CTc¢e ispuniti sve zahtjeve u skladu sa opisom u poglaviju 5. CT ée osigurati uskladenost svojih postupaka s bilo kojim
zahtjevom koji je naveden ovim Prakti¢nim pravilima ili posredno u nekoj od navedenih referenci.

4.5.2. OBAVEZE TSA PREMA NARUCIOMA

Crnogorski Telekom je duZan da ispuni sve obaveze prema naruciocima, ukljuéujuéi obaveze o dostupnosti i kvalitetu
usluge.

CTrust kao davalac usluge izrade kvalifikovanih elektronskih vremenskih pedata (CTrust QTSA) obavezuje se na tacnost
podataka o vremenu ugradenom u elektronskom vremenskom pecatu, Podatak o UTC vremenu koji se ugraduje u svaki
pojedini elektronski vremenski pecat ima odstupanje manje od +/- 1 s,

CTrust, takode ima obavezu;

e pruZati uslugu izrade elektronskih vremenskih peéata u skladu sa Zakonom [1] te drugih dokumenata i preporuka
na koje isti upuéuju, ovim Praktiénim pravilima, te drugim aktima CTrust-a vezanim za pruzanje usluge izrade
elektronskh vremenskihj peéata,

e realizovati izradu elektronskih vremenskih pecata sa pouzdanim kriptografskim uredajem, HSM modulom, koji
posjeduje sertifikat o usaglasenosti sa standardom FIPS 140-2 level 3 i zadovoljava EAL 4 nivo sigurnosti, u skladu
sa ISO/IEC 15408 standardom,

e sprovoditi zahtijevane sigurnosne mjere za zastitu prostora i opreme sistema za izradu elektronskih vremenskih
pecata,

e osigurati nesmetan rad i maksimalnu raspolozivost usluga izrade elektronskih vremenskih pecata u skladu sa
najboljom poslovnom praksom,

e objaviti akte, koji mogu biti javno dostupni, na veb lokaciji http://www telekom.me/CTrust,

e obavljati usluge izrade elekironskih vremenskih pecata s paznjom dobrog struénjaka,
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e primjenjivati u svom poslovanju organizacijske i tehnicke mjere zastite licnih podataka prikupljenih od korisnika i
prikupliene podatke ¢uvati povjerljivima te ih koristiti iskljucivo za potrebe usluga iz opsega ovog dokumenta i
dodatnih usluga iz skupa CTrust usluga,

e primjenjivati odredbe Zakona o zastiti podataka o licnosti [8] i drugih propisa kojima je uredena zastita licnih
podataka te tajnost podataka u Crnoj Gori,

e postovati pravo intelektualne svojine vlasnistvo, licencna i druga srodna prava,

e rjeSavati zastoje i greske u radu sistema za izradu elektronskih vremenskih pecata u najkra¢em mogucem roku,

e planirati odrzavanje i dalji razvoj sistema za izradu elektronskih vremenskih pecata u skladu sa vaze¢im narmama i
razvojem tehnologije.

4.5.3. OBAVEZE NARUCILACA

Naruéilac mora po preuzimanju zapisa elektronskog vremenskog pecata da provjeri elektronski potpis kvalifikovanog
elektronskog vremenskog pecata, vazenje TSU certifikata i da posjeduje hesHes vrijednost podataka za koje je traZio
kvalifikovani elektronski vremenski pecat. Narudilac je odgovoran za taénu izradu he$He$ vrijednosti podataka za koje je
trazio kvalifikovani elektronski vremenski pecat,

4.5.4. OBAVEZE TRECIH LICA

Treéa lica (saglasno uslovima prema 4.3), prije nego $to prihvate zapise elektronskog vremenskog pecata kao vazece, duzni
su:
a) provjeriti da je zapis elektronskog vremenskog pecata ispravno potpisan;
b) provjeriti validnost TSU kljuca s kojim je zapis potpisan;
Napomena: Proviera validnosti TSU javnog kljuca vr$i se provjierom liste opozvanih certifikate (CRL) ili korid¢enjem
OCSP servisa. Ukoliko odgovarajudi certifikat nije opozvan vrsi se i provjera da certifikat javnog klju¢a TSU nije
istekao;
¢) uzeti uobzir bilo koje ograni¢enje za upotrebu zapisa vremenskog pecata, kako je definisano ovim Prakticnim
pravilima.

4.6. OGRANICENJE ODGOVORNOSTI

Ovaj dokument ne definiSe dodatna ograni¢enja odgovornosti davaoca usluge povjerenja izrade kvalifikovanih elektronskih
vremenskih pecata.
Prema ovim Prakti¢nim pravilima CT mozZe ograniéiti svoje odgovornosti do nivoa koji nije suprotan zakonima Crne Gore.

5. ZAHTIEVIZA TSA POSTUPKE

5.1. UVOD

Svi postupci koje realizuje CTrust QTSA opisani su u ovim Prakticnim pravilima, kao i u dokumentima ,Politika pruzanja
elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)" i, Praktiéna pravila rada za izdavanje kvalifikovanih
certifikata za napredni elekironski pecat i kvalifikovanih certifikata za napredni elektronski potpis (CTrust Certificate Practice
Statement - CTrust CPS)",

5.2. INTERNA ORGANIZACLA

5.2.1. POUZDANOST ORGANIZACIJE

CT, kao kvalifikovani davalac elektronskih usluga povierenja, ¢iji je sastavni dio CTrust QTSA, posjeduije stabilnosti
raspolaZe dovoljnim sredstvima koja osiguravaju nesmetano pruzanje usluga povierenja u skladu s ovim dokumentom.
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CT, kao kvalifikovani davalac elektronskih usluga povijerenja, ima osiguran rizik od odgovornosti za $tete koje nastanu
obavljanjem usluga povjerenja.

CT dodatno osigurava imovinu polisom osiguranja koja pokriva osiguranje od rizika poZara, vremenskih nepogoda,poplava,
eksplozija, udara groma, pada ili udara letjelice, demonstracija, kao i osiguranje opreme, elektricne opreme, elektronskih i
komunikacijskih uredaja, instalacija i sli¢no.

5.2.2. RAZDVAJANJE DUZNOSTI

CTrust QTSA, kao sastavni dio CTrust sistema, vrsi razdvajanje povjerljivih uloga na naéin opisan u dokumentu ,Politika
pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)*, poglavlje 5.2.4.

5.3. KONTROLA OSOBLIJA

Osoblje CTrust sistema, sacinjavaju stalno zaposleni ili zaposleni na odredeno vrijeme. Oni su angaZovani na poslovima
davaoca usluga povjerenja i adekvatno osposobljeni za izvrSavanje radnih zadataka, i u tom smislu obavljaju odredene
radne zadatke i u okviru CTrust QTSA koji je dio CTrust sistema.

Kako bi se osiguralo adekvatno upravljanje kadrovima uspostavljene su sigurnosne mjere u skladu sa dokumentima ,Politika
pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)" poglavlje 5.3.

Osoblje CTrust QTSA se obavezuje da ne smije da objavljuje ili saopstava povjerljive informacije vezane za bezbjednost
davaoca usluga povjerenja ili informacije o naruciocma.

Osoblju CTrust QTSA se ne dodjeljuju poslovi izvan djelokruga poslova za koje su angaZovani kod davaoca usluga
povjerenja, a koji bi mogli dovesti da sukoba interesa sa ovim poslovima.

5.4. UPRAVLJANJE IMOVINOM

5.4.1. OPSTIZAHTIEVI

CT, kao kvalifikovani davalac elektronskih usluga povjerenija, iji je sastavni dio CTrust QTSA, osigurava odgovarajudi nivo
zastite imovine koja se koristi za pruZanje usluge izrade kvalifikovanih elektronskh vremenskih pecata. Kako bi se osiguralo
adekvatno upravijanje i zastita imovine, te sprijecilo neautorizovano otkrivanje, modifikacija, premjestanje ili unidtavanje
informacija koje su sacuvane na medijima, uspostavljene su sigurnosne mjere u skladu sa dokumentom ,Politika pruzanja
elektronskih usluga povjerenja (CTrust Certificate Policy — CTrust CP)", poglavlje 5.1.

5.4.2. RUKOVANJE MEDUIMA

Mediji na kojima se nalaze arhivske i sigurnosne kopije CTrust QTSA podataka u elektronskom obliku, kopije sadrzaja
nosioca podataka i sigurnosne kopije programske opreme skladiste se na dvije odvojene zasticene lokacije sa
uspostavljenom protivpoZarnom zastitom i zastitom od poplava. Ovi mediji su zasticeni od o$teéenija, krade i neovia$éenog
pristupa.

Rukovanje medijima je opisano u poglavljima 5.1.6.,5.1.7.15.1.8. dokumenta ,Politika pruZanja elektronskih usluga
povjerenja {CTrust Certificate Policy — CTrust CP)",

5.5. KONTROLAPRISTUPA

Sistemi neopodni za pruzanje usluge izrade kvalifkovanih elektronskih vremenskih pecata smjesteni su u istom prostoru gdje
je smjestena i infrastruktura CTrust sistema. Primjenjuju se mjere kontrole pristupa kako je opisano u poglaviju 5.1. ,Politike
pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)".
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5.6. KRIPTOGRAFSKE MJERE ZASTITE

5.6.1. OPSTE

CTrust QTSA koristi odgovarajuce kriptografske mjere zastite, detaljno opisane u poglavlju 6. dokumenata ,Politika pruzanja
elektronskih usluga povjerenja (CTrust Certificate Policy ~ CTrust CP)" i ,Prakti¢na pravila rada za izdavanje kvalifikovanih
certifikata za napredni elektronski pecat i kvalifikovanih certifikata za napredni elektronski potpis {CTrust Certificate Practice
Statement - CTrust CPS)“,

5.6.2. GENERISANJE PRIVATNOG KLJUCA TSU

Par kriptografskih kljueva za elektronsko potpisivanje kvalifikovanih elektronskih vremenskih pecata je generisan prilikom
instaliranja aplikacije TSU i tokom postupka generisanja klju¢a (Key Generatian Ceremony) po definisanoj proceduri. U toku
generisanja para kriptografskih kljuceva za elektronsko potpisivanje koristi se zastita koja vazi za prostorije CTrust
certifikacionog tijela, visestruka autentifikacija oviagéenih lica i hardverski kriptografski modul {Hardware Security Module -
HSM).

Generisanje TSU privatnog klju¢a za potpisivanje se izvodi sa pouzdanim kriptografskim uredajem, HSM modulom, koji
posjeduje sertifikat o usaglasenosti sa standardom FIPS 140-2 level 3 i zadovoljava EAL 4 nivo sigurnosti, u skladu sa
ISO/IEC 15408 standardom. Algoritam za kreiranje TSU kljuGeva, duZina kljugeva i algoritam za potpisivanje TSU certifikata
u potpunosti odgovaraju specifikaciji u ETSITS 119 312 . TSU privatni klju¢ se iskljuéivo ¢uva u HSM modulu i ne radi se
import u bilo koji drugi kriptografski modul. U jednom trenutku moze biti aktivan samo jedan kljué koji se koristi za kreiranje
kvalifikovanih elektronskih vremenskih pecata.

5.6.3. ZASTITAPRIVATNOG KLJUCA TSU

Sve operacije za generisanje TSU kriptografskih kljuceva i potpisivanja kvalifikovanih elektronskih vremenskih pecata vre
se na hardverskom kriptografskom modulu koji posjeduje sertifikat o usaglasenosti sa standardom FIPS 140-2 Level 3 i
zadovoljava EAL 4 nivo sigurnosti, u skladu sa ISO/IEC 15408 standardom. Ispunjenje ovog standarda garantuje, izmedu
ostalog, da je bilo koji poku$aj naru$avanja integriteta uredaja ili kriptografske memorije detektovan.

U operacijama u kojima se upravlja hardverskim kriptografskim modulom uvijek je potrebno prisustvo najmanje dva lica sa
odgovarajuéim punomodjem koji se identifikuju sa pametnom karticom hardverskog kriptografskog modula i tajnom
lozinkom kartice (Aktivacijski podaci).

Aktivacijski podaci za privatni klju¢ TSU koji su smjesteni na odgovarajuce upravijacke kartice HSM modula, zasticeni su
odgovarajucim lozinkama. Lozinke se generiSu u bezbjednom prostoru CT-a od strane sluzbenika operativnog tijela CTrust-
a. Upravljacke kartice HSM modula i pripadajuce lozinke dodjeljuju se ovlad¢enim licima sa povijerljivim ulogama.
Upravljacke kartice i pripadajuée lozinke smjesaju se u zasebne koverte i Suvaju na dvije lokacije ~ primarna lokacija u CT-u i
udaljena lokacija u Podgorici.

Sigurnosne kopije privatnog klju¢a TSU obezbijedene su sigurnosnim mehanizmima hardverskog kriptografskog modula.

Privatni kljucevi TSU se ne arhiviraju.

5.6.4. CERTIFIKAT JAVNOG KLJUCA TSU

Javni klju¢ TSU se objavljuje u TSU digitalnom certifikatu. Korisnici mogu da dobiju TSU digitalni certifikat u bilo kom
trenutku na veb stranici hitp:/ /veww telekom.me/CTrust il gatraZe u okviru zahtjeva za izdavanje kvalifikovanih elektronskih
vremenskih pedata, ali je njihova odgovornost da provjere identitet TSU naveden u TSU digitalnom certifikatu i integritet TSU
digitalnog certifikata.
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Digitalni certifikati koje koristi TSU su izdati od strane CTrust GP CA kao kvalifikovani certifikat za napredni elektronski
pecat. Certifikati imaju dodatno polje (extendedKeyUsage) timestamping (OID: 1.3.6.1.5.5.7.3.8) koje je u certifikatu
oznacernio kao krilicno.

5.6.5. OBNAVLJANJE TSU KLJUCEVA
Rok vaznosti javnih klju¢eva i TSU digitalnih certifikata je do 5 godina.

Privatni klju¢ TSU obnavlja se prije isteka perioda kori§¢enja privatnog kljuca TSU koji nije duzi od dvije (2) godine. Novi par
kljuceva generiSe se tokom procesa obnove u skladu s odredbama poglavlja 5.6.2.

5.6.6. UPRAVLJANJE ZIVOTNIM VIJEKOM HARDVERSKOG KRIPTOGRAFSKOG MODULA

Hardverski kriptografski modul dobavijac $alje na adresu CTrust QTSA u zatvorenoj posiljci. Po prijemu posilike, operativno
osoblje CTrust QTSA provjerava da nije oStecena ili otvorena. Nakon otvaranja posilike, operativno osoblje CTrust QTSA
provjerava integritet hardverskog kriptografskog modula.

Hardverski kriptografski modul ¢uva se u sigurnim prostorijama CTrust QTSA. Instalaciju i aktiviranje hardverskog
kriptografskog modula vréi operativno osoblje CTrust QTSA u sigurnim prostorijama. U procesu aktiviranja i generisanja
kljuCeva koriste se tehnicke i organizacione kontrole viSestruke autorizacije (four-eyes principle).

HSM uredaji ne smiju da napustaju bezbjednu zonu certifikacionog tijela izuzev rijetkih prilika unaprijed definisanih
premjestanja i preseljenja. Certifikaciono tijelo vodi evidenciju u vezi svih tih premjestanja ili preseljenja.

U slu¢aju da odgovarajuéi HSM zahtijeva odrzavanje ili popravku, koja se ne moze izvrsiti u okviru bezbjedne zone
certifikacionog tijela, oni se onda bezbjedno prenose do njihovog proizvodaca uz postovanije svih neophodnih
bezbjednosnih mjera.

5.6.7. KRAJZIVOTNOG VIJEKA KLJUCEVA TSU

CTrust QTSA garantuje da nece koristiti privatne klju¢eve TSU nakon isteka roka vaznosti istih.
Svaki zahtjev za izradu kvalifikovanih elektronskih vremenskih pecata sa privatnim kljuc¢em koji je istekao bi¢e odbijen.

Privatni kljucevi se unistavaju tako da ih nije moguce vratiti. Mediji koji sadrze privatni kiju¢ se briSu na siguran nacin. U toku
unistavanja privatnih klju&eva unistava se i sigurnosna kopija privatnih kljuceva. Proces se strogo kontroliSe i dokumentuje.

5.7. KVALIFIKOVANI ELEKTRONSKI VREMENSKI PECAT

5.7.1. IZRADA KVALIFIKOVANOG ELEKTRONSKOG VREMENSKOG PECATA

CTrust QTSA izraduje svaki kvalifikovani elektronski vremenski pecat na siguran nacin i on sadrzi ta¢no vrijeme. Bitne
karakteristike svakog kvalifikovanog elektronskog vremenskog peéata su:

a) Sadrziidentitikacionu oznaku (OID) u skladu sa ovim Prakti¢nim pravilima.

b) Svaki kvalifikovani elektronski vremenski pecat sadrzi jedinstveni identifikator (serialNumber).

c) lzvorvremena kojeg koristi TSU prilikom izrade svojih zapisa, povezan je sa bar jednom od vrijednosti koje

distribuira neki UTC(k) laboratorij sa liste koju objavijuje BIPM.

d) lzvor vremena sinhronizovan je sa UTC sa odstupanjem ne veéim od jedne (1) sekunde.

e) Kada se ustanovi, da sat TSU nije u okviru propisane taénosti kvalifikovani elektronski viemenski pecat se ne izdaje.

f)  Zapis vremenskog pecata sadrzi He$ vrijednost, koju Salje korisnik u svom zahtjevu.

g) Kvalifikovani elektronski vremenski pe€at potpisan je sa TSU kljuGem koji se koristi iskljucivo za tu svrhu.

h) TSU ¢ée odbiti pokusaj izrade zapisa tatnog vremena kada period validnosti TSU privatnog kljuca istekne.

5.7.1.1. ZAHTIJEV ZA IZRADU KVALIFIKOVANOG ELEKTRONSKOG VREMENSKOG PECATA
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Zahtjev za izradu kvalifikovanog elektronskog vremenskog pecata koji $alju korisnicke aplikacije mora biti u skladu sa RFC
3161,

Zahtjev za izradu kvalifikovanog elektronskog vremenskog pecata moze sadrZati sliede¢a polja:

e regPolicy,
e noncei
e certReq.

Hes podataka za koje se trazi kvalifikovani elektronski vremenski pecat mora biti jedan od sljedeéih algoritama:
e Sha-256 (OID: 2.16.840.1.101.3.4.2.1);
o 5ha-384 (0ID: 2.16.840.1.101.3.4.2.2);
e Sha-512{0ID: 2.16.840.1.101.3.4.2.3).

5.7.1.2. ODGOVOR NA ZAHTJEV ZA IZRADU KVALIFIKOVANOG ELEKTRONSKOG VREMENSKOG PECATA

Odgovor na zahtjev za izradu kvalifikovanog elektronskog vremenskog pecata koji $alje CTrust QTSA u skladu je sa RFC
3161 i RFC 5816. Prema ETSIEN 319 422 svaki odgovor sadr?i sljedeéa polja:

® accuracyi

e nonce (ako je bio proslijeden u zahtjevu).

U odgovoru na zahtjev za izradu kvalifikovanog elektronskog vremenskog pecata polje nonce sadrZi istu vrijednost koja je
stavljena u istoimenom polju zahtjeva za izdavanje kvalifikovanog elektronskog vremenskog pecata.

Odgovor na zahtjev za izradu kvalifikovanog elektronskog vremenskog pecata potpisan je privatnim klju¢em TSU.

U skladu sa ETSI TS 119 312, algoritam koji se koristi za potpisivanje zapisa elektronskog vremenskog pecata je;
e sha2h6-with-rsa (OID: 1.2.848.113549.1.1.11).

5.7.2. SINHRONIZACIA IZVORA VREMENA SAUTC

Satovi servera TSU su sa GPS prijemnikom UTC vremena i dodatno sa izvorima vremena koji distribuiraju tatno vrijeme NTP
protokolom i koji su na listi UTC(k) laboratorija dostupni u sekciji 1, CircularT koju objavijuje BIPM i dostupna je na BIPM
stranicama (hitp://wwww bipm.org).

Serveri TSU za izdavanje kvalifikovanih elektronskih vremenskih pe&ata sinhronizuju svoje satove sa GPS prijemnikom
vremena u skladu sa NTP mreZnim protokolom vremena.

GPS prijemnik vremena zadtiéen je od neovladéenog pristupa.

TSU sat je sinhronizovan sa UTC u okviru deklarisane ta¢nosti sa najmanje sliedecim pojedinacnim zahtjevima:

a) Kalibracija TSU satova se odrzava tako da satovi ne odlaze izvan deklarisanih taénosti.

b) Proglasenatacnostje 1 sekundaili bolja.

c) TSU satovi ¢e biti zasticeni od prijetnji koje bi mogle rezultirati neotkrivenom promjenom sata
koja bi bila van kalibracije. Prijetnje mogu da ukljuéuju npr. neovla$éeno osoblje, radio ili elektri¢ne udare.

d) TSA ¢e otkriti da li vrijeme koje bi bilo naznageno u elektronskom vremenskom pecatu odmice ili iskace iz
sinhronizacije sa UTC.

e) Ako se otkrije da vrijejme koje bi bilo naznaceno u elektronskom vremenskom peéatu odmice ili iskace iz
sinhronizacije sa UTC, TSU ¢e zaustaviti izradu elektronskog vremenskog pecCata.
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f)  Sinhronizacija sata odrzavaée se kada nastupi prestupna sekunda, a u skidu sa obavjestenjem dobijenim od
nadleZnog tijela. Promjena koja uzima u obzir prestupnu sekundu dogodice se u poslednjem minutu dana kada je
promjena planirana. Vodice se evidencija tatnog vremena (u okviru deklarisane tacnosti) kada je doslo do ove

promjene,

5.7.3. FIZICKA SIGURNOST SISTEMA | SIGURNOST NJEGOVOG OKRUZENJA

CTrust QTSA sistem je smjeSten u istom prostoru gdje je smjestenai infrastruktura CTrust-a. Primjenjuju se mjere fizicke
bezbjednosti kako je opisano u poglaviju 5.1. ,Politike pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy -
CTrust CP)".

5.7.4. SIGURNOSNO UPRAVLJANIE

CTrust QTSA Informacioni sistem dio je cjelokupne CTrust infrastrukture i primjenjuju se iste kontrole nad racunarskim
resursima i zivotnim ciklusom softvera koje su opisane u dokumentima ,Politika pruzanja elektronskih usluga povjerenja
(CTrust Certificate Policy - CTrust CP, poglavija 5.1. do 5.3.

CTrust QTSA sistem zasnovan je na pouzdanim hardverskim i softverskim komponentama, a sve operacije sistema podrzane
su redundantnim komponentama.,

5.7.5. BEZBJEDNOST RACUNARSKE MREZE

Raéunarsku mrezu CTrust QTSA &ine povezani mreZni segmenti, na kojima se nalaze serveri i radne stanice. Segmenti su
medusobno povezani firewall-ovima. Radunarska mreZa je preko vise firewall-a povezana sa Internetom. Bezbjedonosna
pravila na firewall-ovima dozvoljavaju saobracaj samo protokolima koji su neophodno potrebni za pristup servisima davaoca
usluga povjerenja izrade kvalifikovanih elektronskih vremenskih pecata. Primjenjuju se mjere bezbjednosti radunarske
mreZe kako je opisano u poglavlju 6.7. ,Politike pruZanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust
CP).

5.7.6. UPRAVLJANJE INCIDENTIMA

CTrust QTSA ima implementirane procedure reagovanja na bezbjednosne incidente i kvarove u skladu sa pozitivnim
zakonskim propisima.

Internim pravilima rada definisane su procedure koje treba izvr§iti pri rjeSavanju incidenata, kao i izvieStavanje usljed
potencijalne kompromitacije privatnog klju¢a certifikacionog tijela.

5.7.7. PRIKUPLJANJE DOKAZA (COLLECTION OF EVIDENCE) e %;g;@

Postupci vezani za prikuplianje, obradu i zatitu revizijskih zapisa kao dokaza sprovaide se na nagin
5.4. ,Politike pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy = CTrust CP)"
Pored toga, biljeZe se specificne aktivnosti vezane za rad CTrust QTSA §to ukljuCujes .
e aktivnosti vezane za generisanje i Zivotni ciklus TSU kljugeva i TSU certifikata, .
e aktivnosti vezane za sinhronizaciju TSU sa UTC vremenom ukljucujuéi regularno kalibriranje satova, kvarove i
ispade sistema ukljuujuéi gubitak sinhronizacije ili nemoguénost ka!ibriranja»;sa,;;o%\(a’.$:, o ‘

=,

0ji je opisan u poglavlju

Prikupljeni revizijski dnevnici arhiviraju se minimalno deset (10) godina nakon njihovog nastanka, prema praksi koja je
opisana u poglavlju 5.5. ,Politike pruzanja elektronskih usluga povjerenja (CTrust Certificate Policy - CTrust CP)".

CTrust QTSA pravi rezervne kopije arhive periodi¢no i uva dvije odvojene kopije arhive. Jedna kopija arhive se ¢uva u sefu u
CT-u, a druga u sefu na udaljenoj lokaciji koja se nalazi u Podgorici. Arhiva je zasticena odgovarajucim sigurnosnim
mehanizmima. Pristup arhivama je dozvoljen samo ovladéenim licima.
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5.7.8. UPRAVLJANJE KONTINUITETOM RADA

Primjenjuju se mjere kako je opisano u poglaviju 5.7.4. ,Politike pruzanja elektronskih usluga povjerenja {CTrust Certificate
Policy - CTrust CP).

5.7.9. PRESTANAK RADA CTRUST QTSA

U slu€aju planiranog prestanka pruZanja usluge izrade kvalifikovanog elektronskog vremenskog pecata, au skladu sa
Planom prekida pruZanja usluga CTrust sistema poglavlje: Prestanak poslovanja kvalifikovanog davaoca elektronskih usluga
povijerenja,, Crnogorski Telekom ée uginiti sve razumne napore kako bi se minimizirao uticaj ukidanja usluge na poslovni
proces narucilacaili tre¢ih lica.

CT ¢e narodito:

e Raskinuti ugovore sa naruc¢iocimai o tome obavjestiti naruéioce i treéa lica putem repozitorijuma i nadlezni organ
drZavne uprave najmanje tri mjeseca prije dana predvidenog za raskid ugovora;

e Naru€iocima predmetne usluge obezbijedi¢e nastavak pruZanja usluge kod drugog davaoca elekironskih usluga
povjerenja i dostaviée mu svu dokumentaciju u vezi sa obavljanjem usluge;

e U sluéaju da ne obezbijedi nastavak pruzanja predmetne usluge kod drugog davaoca opozvace sve izdate
certifikata TSU i u najkrac¢em mogudéem roku, a najkasnije u roku do 48 sati, 0 tome obavijestiti nadleZni organ
drZavne uprave i dostaviti mu svu dokumentaciju u vezi sa obavljenom uslugom;

e unistiti sve privatne kljueve TSU ukljucujuci i sve kopije na nacin koji garantuje da se privatni kljucevi vise ne mogu
obnoviti;

e Osigurace raspoloZivost liste opozvanih certifikata u periodu od godinu dana posle opoziva svih TSU certifikata;

e Arhivirace sve podatke u skladu sa periodom propisanim odgovarajuéim zakonom od zadnjeg dana rada davaoca
usluge povjerenja.

5.7.10. USAGLASENOST SA VAZECGIM ZAKONIMA | RJESAVANJE SPOROVA

Ova Prakti¢na pravila su usaglagena sa:
e Zakonom o elektronskoj identifikaciji i elektronskom potpisu,
e | drugim pozitivnim propisima iz ove oblasti.

Sve sporove nastale u vezi sa pruzanjem usluge izrade kvalifikovanih elektronskih vremenskih pecata treba ako je moguée
rieSavati sporazumno. Ukoliko se dogovor ne moZe postiéi sporazumno, spor ¢e se rieSavati kod nadleZnog suda u Crnoj
Gori.

.-

fif Dzina Tsybulsksja ]
lzvrdni direkt .
zvrdni direktor o
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Crnogorski Telekom a.d. Podgorica
Prakti¢na pravila rada za pruzanje usluge izrade kvalifikovanih elektronskih vremenskih pecata (CTrust QTSA Certificate Practice Statement - CTrust

QTSACPS)
PRILOG 1

Struktura OID brojeva za dodjeljivanje Certificate Policy OID brojeva

Struktura CP OID
NAZIV GRUPE NAZIV GRANE OID-a oD
Crnogorski Telekom PEN Private enterprise number Crnogorski Telekom AD CT-PEN
Organizaciona jedinica Crnogorskog OID grana dodijeljena organizacionoj jedinici nadleznojza | OJCA=CT-PEN.1
Telekoma za izdavanije certifikata izdavanje certifikata - CTrust
Certificate Authority OID grana koja oznacava konkretno CA tijelo ili konkretnu CAs=0JCAsx
uslugu
x=4 - CTrust usluga izrade kvalifikovanih elektronskih
vremenskih pecata
Certificate Policy OID koji oznaCava da se kvalifikovani elektronski viemenski | cp = CAsy
pedat izraduje krajnjim korisnicima
y=1 - krajnji korisnik
Certificate Policy OID koji oznacava redni broj tipa elektronskog vremenskog | CP=CAs.y.N
pecata koji se izraduje
N=1- kvalifikovani elektronski viemenski pecat
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