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1. UVOD

Crnogorski Telekom A.D. Podgorica (u daljem tekstu: CT) je uspostavio infrastrukturu i u okviru svoje organizacije oformio
tijelo za pruzanje kvalifikovanih elektronskih usluga povjerenja (u daljem tekstu: CTrust).

Elektronske usluge povjerenja koje pruza CTrust uskladene su sa zakonskom regulativom i mjerodavnim medunarodnim
normama iz djelokruga pruzanja ovih usluga.

Hijerarhijska struktura CTrust sistema za pruzanje elektronskih usluga povjerenja zasnovana je na dvoslojnoj arhitekturi
certifikacionih tijela (engl.. Certification Authorities, u daljem tekstu: CA tijela) koju ¢ine:

e Korijensko certifikaciono tijelo (root CA): CTrust Root CA

e Podredeno certifikaciono tijelo (podredeno CA}). CTrust GP CA

CT ostavlja moguénost uspostavljanja drugih podredenih certifikacionih tijela u hijerarhijskoj strukturi za potrebe izdavanja
drugih tipova certifikata.

Svrha ovog dokumenta je da sumirai prezentuje sve najvaznije tacke iz ,Prakti¢na pravila rada za izdavanje kvalifikovanih
certifikata za napredni elektronski pecat i kvalifikovanih certifikata za napredni elektronski potpis (CTrust Certificate Practice
Statement - CTrust CPS)" dokumenta u lakse ¢itljivom i razumljivom formatu na dobrobit krajnjih korisnika i trecih lica.

Ovaj dokument (CTrust PDS) nije zamjena za CTrust CPS dokument po kojem se izdaju certifikati. Svi korisnici koji se Zele
prijaviti za dobijanje certifikata ili se oslanjanju na certifikate moraju proéitati CTrust CPS dokument koji je objavljen na
sljedecoj lokaciji: http://ca.ctrust.telekom.me/cpcps.

Struktura ovog dokumenta je usaglasena sa standardom: ETSI EN 319 411-1 V1.2.2. (2018-04), Anex A.

2. KONTAKT INFORMACLE

Kontakt podaci za administraciju i sadrzaj ovog dokumenta dati su u nastavku:

Postanska adresa: CTrust : Crnogorski Telekom A.D.
81000 Podgorica, Moskovska br. 29.

E-mail: cirust_pma®@telekom.me
Web: hitp://ca.clrust.telekom me/cpops

3. TIPOVI, UPOTREBA 1 OPOZIV CERTIFIKATA

Tipovi certikata
CTrust GP CA tijelo izdaje sljedece tipove certifikata, kojima je CTrust tijelo dodijelio identifikatore objekata (OIDs):

NAZIV GRUPE NAZIV TIPA CERTIFIKATA CTrust CP OID

Kvalifikovani certifikat za napredni elektronski pecat 1.3.6.1.4.1.56383.1.2.1.1

Kvalifikovani certifikat za napredni krajnjim korisnicima

elektronski pecat Kvalifikovani certifikat za napredni elektronski pecat 1.3.6.1.4.1.56393.1.2.0.2
sistemu za izradu kvalifikovanih elektronskih vremenskih
peata (eng. Time Stamp Authority)
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Kvalifikovani certifikat za napredni Kvalifikovani certifikat za napredni elektronski potpis 1.3.6.1.4.1.56393.1.2.1 2

elektronski potpis fizickog lica u okviru pravnog lica

Certifikatl za servisne apllkaclje CTrust GP CA OCSP senvis certlfikat 1.3.6.1.4.1.56393.1.2.0.1
Upotreba certifikata

Certifikati koje izdaje CTrust GP CA se mogu koristiti za razlicite namjenc u zavisnosti od politike certifikata. Politika
certifikata je u svakom izdatom certifikatu oznacena u ekstenziji certificatePolicies u skladu sa specifikacijom u RFC-u
(Internet X.509 Fublic Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile).

Certifikate izdate od strane CTrust GP CA je dozvoljeno koristiti za verifikaciju naprednog elektronskog potpisa, verifikaciju
naprednog elektronskog pecata i verifikaciju kvalifikovanog elektronskog vremenskog pecata.

NAZIV TIPA CERTIFIKATA PODRUCJE PRIMJENE CERTIFIKATA

Napredni elektronski pe€at krajnjim korisnicima Izdaje se krajnjim korisnicima.

Koristi se za izradu naprednog elektronskog pecata koji je definisan u Zakonu o
elektronskoj identifikaciji i elektronskom potpisu €lan 25 i u skladu sa elDAS regulativom.

Napredni elektronski pecat sistemu za izradu Izdaje se sistemima za izradu kvalifikovanih elektronskih vremenskih pecata {(eng. Time
kvalifikovanih elektronskih vremenskih pecata (eng. Stamp Authority).
Time Stamp Authority)

Koristi se za izradu kvalifikovanog elektronskog vremenskog pecata koji je definisan u
Zakonu o elektronskoj identifikaciji i elektronskom potpisu €lan 26 i u skladu sa elDAS

regulativom.
Napredni elektronski potpis fizickog lica u okviru Izdaje se krajnjim fizickim ficima koji su ovla§¢eni od strane pravnog lica.
pravnog lica Koristi se za izradu naprednog elektronskog potpisa koji je definisan u Zakonu o
elektronskoj identifikaciji i elektronskom potpisu €lan 16 i u skladu sa elDAS regulativom.
CTrust GP CA OCSP servis certifikat lzdaje se OCSP servisu za potpis OCSP odgovora za status certifikata koje izdaje CTrust
GP CA, osim za sam certifikat OCSP servisa.
Opoziv certifikata

U sluCaju potrebe, i u skladu sa smjernicama datim u CTrust CPS GP dokumentom moguce je izvSiti opoziv sertifikata.
Po zahtjevu sluzbenika za registraciju CTrust RA tijela, nadleznog drzavnog organa ili samog krajnjeg korisnika
certifikaciono tijelo vrSi opoziv izdatog certifikata u sljedecim sluc¢ajevima:

e opoziv certifikata zahtijeva krajnji korisnik ili njegov oviaséeni zastupnik;

e ako certifikaciono tijelo utvrdi da je podatak u certifikatu pogresan ili je certifikat izdat na osnovu pogresnih
podataka;

e ako certifikaciono tijelo primi obavjestenje da je krajnji korisnik ili pravno, odnosno fizi¢ko lice u ¢ije ime potpisuje
izgubilo poslovnu sposobnost, umrlo ili je prestalo da postoji, odnosno istekao rok vazenja ovla§éenja za
potpisivanje ili su se promijenile ¢injenice koje utiGu na vazenje certifikata;

e ako certifikaciono tijelo utvrdi da su podaci za izradu elektronskog potpisa ili informacioni sistem krajnjeg korisnika
ugrozeni na nacin koji uti¢e na pouzdanost i bezbjednost izrade elektronskog potpisa ili kad treée lice te podatke
koristi na neprimjeren nacin;

e ako certifikaciono tijelo utvrdi da su podaci za provjeru elektronskog potpisa ili informacioni sistem davaoca
elektronskih usluga povjerenja ugroZeni na nacin koji utie na bezbjednost i pouzdanost certifikata;

e ako certifikaciono tijelo prestaje sa radom ili mu je rad zabranjen, a izdatim certifikatima nije istekao rok vazenja,
osim ako elektronske usluge povjerenja ne prenese na drugog davaoca tih usluga;
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istekne rok vazenja certifikata;
ako certifikaciono tijelo primi sudsku odtuku ili upravni akt koji se odnose na vazenje certifikata;

e postoje drugi pravni razlozi predvideni internim aktima iz ¢lana 37 stav 4 Zakona o elektronskoj identifikaciji i
elektronskom potpisu, i drugim propisima koji reguli$u ovu oblast;

e ako certifikaciono tijelo utvrdi da krajnji korisnik kréi odredbe CP/CPS dokumenta.

Opoziv certifikata moZe biti zatrazen od:
e krajnjeg korisnika certifikata u poslovnici CT-a uz neposrednu provjeru identiteta na osnovu fizicke prisutnosti;
e sluzbenika za registraciju CTrust RA tijela uz odgovarajuci dokaz da je ispunjen jedan od uslova za opoziv,
e sudaili nadleZnog organa drzavne uprave.

Procedura opoziva certifikata

U slu¢aju da je potrebno izrsiti opoziv certifikata krajnji korisnik certifikata duZan je da u najkra¢em mogucem roku
kontaktira sluzbenika za registraciju davaoca elektronskih usluga povjerenja radi dostavljanja zahtjeva za opoziv. Krajnji
korisnik mora li¢no doéi u poslovnicu CT-a da podnese zahtjev za opoziv certifikata.

Opozivom certifikata njegov serijski broj pojavijuje se u listi opozvanih certifikata, a njegov status putem OCSP servisa
postaje opozvan.

Opoziv certifikata obavezno sadrzi datum i vrijeme opoziva, a proizvodi dejstvo od trenutka unoSenja u evidenciju opozvanih
certifikata.

Certifikaciono tijelo ¢e da obavijesti krajnjeg korisnika o opozivu certifikata, u roku od 24 ¢asa od primijenog zahtjeva ili
obavjestenja, odnosno nastanka okolnosti zbog koje se certifikat opoziva.

4. OBAVEZE KRAJNJIH KORISNIKA

U procesu kori§éenja certifikata, krajnji korisnici se obavezuju da na pouzdan i propisan nacin koriste izdate certifikate. U
domenu obaveza krajnjih korisnika je:

e Da posjeduju odgovarajuca znanja za upotrebu izdatih certifikata;

e Dabudu svjesna ogranitenja certifikata i odgovornosti certifikacionog tijela kako je detaljno opisano u CTrust CPS
dokumentu;

e Da prilikom podno$enja zahtjeva za izdavanjem certifikata registracionom tijelu dostave sve neophodne podatke za
ovaj proces;

e Da koriste izdate certifikate samo za legalne i autorizovane svrhe u skadu sa CTrust CPS dokumentom i Zakonom o
elektronskoj identifikaciji i elektronskom potpisu i pravilnicima koji proizilaze iz zakona;

e Unajkracem roku obavijeste certifikaciono tijelo ili registraciono tijelo o promjenama bilo kojih podataka koji su
ranije dostavljeni;

Da prekinu koris¢enje izdatog ili izdatih certifikata ukoliko bilo koji podatak u certifikatu postane nevalidan;
Da prekinu koris¢enje izdatog ili izdatih certifikata ukoliko sam certifikat postane nevalidan;

e Dapreduzmu odgovarajuce mijere zastite koje bi onemogudile kompromitaciju, gubljenje, objavijivanje, modifikaciju
ili bilo koje drugo nevalidno kori$éenje svojih privatnih kljuceva;

e Da svoje privatne kljuceve upotrebljavaju samo za propisane namjene opisanim u CTrust CPS dokumentu i
Zakonom o elektronskoj identifikaciji i elektronsko potpisu;

e Da podnesu zahtjev za opozivom certifikata ako dode do nekog dogadaja koji utiCe na integritet izdatog certifikata.
Da odmah obavijeste certifikaciono tijelo, ako je kompromitovan privatni klju¢ povezan s certifikatom ili se sumnja
da je bio kompromitovan;

e Daodmah obavijeste certifikaciono tijelo o bilo kojoj sumnijivoj ili poznatoj zloupotrebi bilo kojeg certifikata koji je
izdat od strane certifikacionog tijela.
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5. OBAVEZE PROVJERE STATUSA CERTIFIKATA OD STRANE TRECIH LICA

Svako ko se oslanja na informacije koje postoje u certifikatima mora verifikovati da isti nijesu opozvani ili da validnost
certifikata jo$ postoji u trenutku potpisivanja ili pecatiranja. Za ovu potrebu u svakom certifikatu koje izdaju CTrust CA tijela
postoji adresa liste opozvanih certifikata (Certificate Revocation List (CRL)) i adresa Online Certificate Status Protocol
servisa.

Certifikaciono tijelo objavljuje listu opozvanih certifikata (CRL) svakih sat vremena, sa periodom vaZzenja CRL lisle od 24 sata.
Informacija o statusu opozvanosti certifikata koris¢enjem OCSP servisa dostupna je u realnom vremenu.

Treca lica koja se pouzdaju u certikate treba:

e Da posjeduju odgovarajuca znanja za upolrebu cerlilikata,

e Dabudu svijesna ogranicenja certifikata i odgovornosti certifikacionog tijela kako je detaljno opisano u CTrust CPS
dokumentu;

e Daverifikuju izdate certifikate od strane certifikacionog tijela primjenom svih raspolozivih metoda provjere
certifikata, u smislu provjere da li je certifikat validan (da provjere: period vazenja certifikata; da li je certifikat izdat od
strane certifikacionog tijela; da li je potpis elektronskog certifikata vjerodostojan; status datog certifikata na vazecéoj
listi opozvanih certifikata ili putem OCSP servisa certifikacionog tijela, a u skladu sa procedurom validacije
certifikata i potpunog lanca certifikata);

e Davjeruju u izdati certifikat samo ukoliko se sve informacije koje se odnose na taj certifikat mogu provjeriti da su
korektne i azurne;

e Dase razumno pouzdaju u izdati certifikata u skladu sa odgovarajuéim okolnostima;

Da odmah obavijeste davaoca elektronske usluge povjerenja o bilo kojoj sumnjivoj ili poznatoj zloupotrebi bilo kojeg
certifikata koji je izdat od strane certifikacionog tijela.

Treée lice koje ne postuje propise, te ne postupa u skiadu sa obavezama i odgovornostima, samo snosi sve rizike pouzdanja
u takav certifikat.

6. ODGOVORNOST | OGRANICENJE OD ODGOVORNOSTI

Odgovomost i ogranicenje od odgovomosti certifikacionog tijela

CT je duzno da na propisan nacin izdaje certifikate i odgovorno je iskljucivo za $tetu namjerno pricinjenu licu koje se pouzdalo u taj
certifikat, a u skladu sa CTrust CPS dokumentom i propisima iz ove oblasti kao i ugovorom zakljucenim izmedu certifikacionog tijela
davaoca elektronske usluge povjerenjai krajnjih korisnika. CT nece biti odgovoran za indirektnu, nematerijainu, stvarnu Stetu i
izmaklu dobit koju krajniji korisnik eventualno pretrpi. Maksimalna finansijska odgovornost certifikacionog tijela u ovom slu€aju je
do 50.000,00 EUR kumulativno na godisnjem nivou.

CTrust tijelo isklju¢uje odgovornost za:

e Bilo koju odgovornost stete koja je nastala kao rezultat laznog davanja podataka i laznog predstavljana privrednog
subjekta ili fizickog lica, tokom procesa identifikacije i potvrde identiteta, ako je siuzbenik RA proceduru
identifikacije i verifikacije podataka sproveo u skladu sa CTrust CPS dokumentom i propisanom procedurom;

e Bilo koju odgovornost za Stetu koja moze da se pojavi od momenta kada certifikaciono tijelo primi validan zahtjev za
opoziv certifikata, do momenta objave informacije o opozivu istog na CRL,;

e Bilo koju odgovornost za stvari van kontrole certifikacionog tijela ukljuujuci raspoloZzivost ili rad Interneta, ili
telekomunikacija ili drugih infrastruktura ili RA sistema, uklju¢ujuci opremu i programe;

e Bilo koju odgovornost za Stete koje su nastale kao rezultat dogadaja vise sile.

Odgovomost i ogranienje od odgovomosti krajnjih korisnika kvalifikovanog certifikata
Krajnji korisnik je odgovoran za $tetu koja je nastala njegovom krivicom.
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Krajnji korisnik nije odgovoran za Stetu ako dokaze da je postupao u skladu sa CTrust CPS dokumentom i propisima iz ove oblasti
kao i ugovorom zaklju¢enim izmedu davaoca elektronske usluge povjerenja i krajnjeg korisnika.

Obestecéenja

Svaka strana za sebe snosi iskljucivu odgovornost za nadoknadivanje Stete drugim stranama za pretrpljene gubitke ili Stetu
koja je nastala kao rezultat neovlas¢enog koric¢enja certifikata ili nepostupanja u skiadu sa ovim dokumentom i propisima iz
ove oblasti,

7. PRIMIJENJENE POLITIKE | OSTALI SADRZA)J

Sve politike i sadrzaji od interesa za krajnje korisnike su objavijeni na repozitorijumu CTrust tijela:
http://www.telekom.me/ctrust

8. PRIVATNOST | ZASTITA LICNIH PODATAKA

CT posvijecuje paznju zastiti licnih podataka koje prikuplja, skladisti i upotrebljava u cilju pruzanju elektronskih usluga
povjerenja iz opsega ovog dokumenta, te sa liénim podacima postupa u skladu sa odgovaraju¢im zakonima. PodnoSenjem
zahtjeva za registraciju za kori$¢enje elektronskih usluga povjerenja i sklapanjem ugovora, korisnici daju saglasnost CT-u za
koris¢enje i obradu njihovih liénih podataka prikupljenih u postupku registracije u skladu sa postoje¢om zakonskom
regulativom te ¢uvanje tih podataka u trajanju od najmanje 10 godina od prestanka vazenja elektronskih usluga povjerenja
na koje se ti podaci odnose.

9. PRIMJENJIVI ZAKONI, ZALBE | RJESAVANJE SPOROVA

Aktivnosti CTrust tijela su usaglasene sa Zakonom o elektronskoj identifikaciji i elekironskom potpisu, i njegovim
podzakonskim aktima, Zakonom o zastiti podataka o li¢nosti i ostalim pozitivnim propisima u Crnoj Gori.

Svi sporovi nastali u vezi sa pruzanjem elektronskih usluga povjerenja rieSavace se sporazumno.
Ukoliko se dogovor ne moZe postici sporazumno, spor ¢e se rieSavati kod nadleznog suda u Crnoj Gori.
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